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Prdlogo del Presidente de la URCDP

La memoria anual que se presenta corresponde al afio 2013. Un afio que nos ha permitido concretar algunas expecta-
tivas albergadas desde el inicio de nuestra actividad como miembros del Consejo Ejecutivo de la Unidad Reguladora
y de Control de Datos Personales, en 2009.

Toda memoria anual requiere efectuar un balance de lo acontecido en el afio, para dar cuenta a la poblacién de las
principales actividades desarrolladas. Pero como no hay un ;dénde estamos?, sin antes preguntarnos ;de dénde
venimos?, no podemos prescindir de lo actuado en afios anteriores.

Resulta dificil comparar el desempeiio de 2013 con el alcanzado en el afio 2012 que, tal como se resefa en el prélogo
de la memoria anual de dicho afio, alcanz6 un cimulo de sucesos de orden mayor, como haber alcanzado la declara-
cién por parte de la Uniéon Europea de pais adecuado en proteccién de datos en los términos de la Directiva 95/46/
CE; haber ratificado el Convenio 108 del Consejo de Europa, que convirtié a nuestro pais en el primero fuera del
ambito europeo; y haber sido pais anfitrién para la realizacion de la exitosa 34" Conferencia Internacional de Autori-
dades de Privacidad y Proteccién de Datos.

Sin embargo, la importancia de los tiempos de lo global no deben alejar nuestra atenciéon de lo local, nuestro prin-
cipal &mbito de accién. En tal sentido, el afio 2013 tuvo como eje de desarrollo de la Unidad, el acercamiento con la
poblacién, para difundir y dar a conocer los derechos que se desprenden de la normativa vigente en protecciéon de
datos personales.

En particular debemos destacar el acercamiento con la poblacion infantil, nifias y nifios que son el Uruguay del ma-
fana. Pero como no hay futuro sin presente, nuestra Unidad trabajé junto a educadores de CEIP, del Proyecto Guri
y del Plan Ceibal para elaborar la campana formativa “Tus datos valen” dirigida a alumnos de sexto afio de escuela.

Los resultados fueron formidables, tanto por el entusiasmo contagioso de los mas pequenios, como de docentes y
familiares, como por lo fermental de su trabajo. jCuanto hemos aprendido! Es una renovada constatacién que mejor
forma de crecer y cultivar es ir a las raices, en este caso escolares de sexto afio, y muy especialmente en materia de
derechos humanos.

Con estas palabras alentadoras, los invito a recorrer en detalle la memoria anual 2013 que sigue.

Mag. Federico Monteverde
Presidente URCDP
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1. Campana Nacional de Proteccion de Datos Personales
“Tus datos valen. Cuidalos”

En la actualidad sensibilizar sobre la proteccién de los datos personales en Internet es clave y mas atin a los nifios que
se encuentran expuestos a posibles peligros ocasionados por terceros. Por ello, el objetivo de esta primera campana
fue sensibilizar y capacitar a nifios y nifias de 6° afio de escuelas ptublicas y privadas de todo el pais, sus maestros y
familias, sobre la importancia que tiene el cuidado y la proteccion de los datos personales.

Para poder orientar a maestros y escolares sobre la tematica referida, la Unidad Reguladora y de Control de Datos
Personales (URCDP) gener6 un kit de materiales que incluy6 un afiche, stickers y folletos para cada nifio, una guia
para el maestro, con una propuesta de actividad didactica para trabajar la importancia que tienen los datos persona-
les, y material para el uso de las carteleras en clase.

La campania contd, ademas, con un concurso denominado “Cémo explicas qué son los datos personales”. La consigna
implico la elaboracién de un afiche por parte de los escolares, que tuviese como eje la proteccién de datos personales.

Asimismo se generd una seccion en el sitio web de la Unidad con informacion relativa a la Campafia. También se
crearon banners que fueron pautados en medios digitales, y se realiz6 una animacién audiovisual que fue difundida
en la pantalla de IMPO y en el canal Youtube.

La campafia nacional de Proteccién de Datos se convirti6 en un aporte fundamental para que los nifios, sus familias y
los educadores conozcan y aprendan a cuidar adecuadamente tanto sus datos personales, como los de otras personas.

Esta campana fue una iniciativa de la URCDP y cont6 con el apoyo de la Presidencia de Reptblica, el Consejo de
Educacion Inicial y Primaria (CEIP), el Plan Ceibal, la Direccién Nacional de Impresiones y Publicaciones Oficiales

(IMPO), y la Agencia para el Desarrollo del Gobierno de Gestion Electrénica y la Sociedad de la Informacién y del
Conocimiento (AGESIC).
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Tema: Los menores y las redes sociales

Desde hace unos afios somos parte las redes sociales, fendmeno que potencia la socializacién y genera relaciones de
diferente indole - de amistad, académicas, empresariales, entre otras- en las que pueden intervenir tanto menores
COmo mayores.

Se puede pensar que las redes sociales hacen que las personas, - ya sea en forma colectiva o individual -, transiten
por las etapas de socializacién que Peter Berger y Thomas Luckmann aplican a la socializacién en general. Estas eta-
pas se contemplan desde que el individuo comienza el proceso en el que se internaliza en la sociedad (socializaciéon
primaria), hasta que logra llegar a conocer los roles que ocupa en ella (socializaciéon secundaria)'.

Dentro de esta internalizacién que realizan los nifios y adolescentes, la familia deberia jugar un rol importante para
que asimilen claramente los conceptos y puedan proteger su integridad y su privacidad, rol que no se cumple habi-
tualmente, ya que la mayoria de las veces no se tiene conocimiento de cémo actda el individuo dentro de ese “mundo
paralelo”. Mundo paralelo que de acuerdo con el Grupo de Trabajo sobre Proteccién de Datos del Articulo 29 de la
Directiva 95/46/CE, en su Dictamen N° 5 de 12 de junio de 2009, se define como “plataformas de comunicacién en
linea que permiten a los individuos crear redes de usuarios que comparten intereses comunes. En sentido juridico, de
acuerdo con la mencionada Directiva, las redes sociales son servicios de la sociedad de la informacion”?.

Gracias al avance de la tecnologia estos servicios son cada vez mas accesibles. A su vez los nifios y adolescentes co-
nocen los cambios tecnolégicos y tratan de mantenerse actualizados obteniendo equipamientos innovadores, como
computadoras o celulares de tltima generacién.

Ello hace que las redes sociales se conviertan en una forma mas facil y diferente de usar la red, en la que los usuarios
quieren ser sus protagonistas. Para obtener esa posicién ceden informacién sobre su persona, sus gustos, sus habitos,
su familia, sus amigos, a terceros conocidos y desconocidos. En muchos casos desconocen el significado o las conse-
cuencias que puede acarrear el depdsito en la red de sus datos o los datos de otras personas relacionadas con ellos
en la red. Todo ello suscita miltiples preocupaciones por los posibles riesgos que pueda tener la utilizacién intensiva
de estas plataformas, sobre todo cuando alimentan sus perfiles con datos, fotografias, videos e informacién privada.

A efectos de profundizar en este fenémeno y de acuerdo con el estudio presentado en 2013 por el Grupo Radar?, de-
nominado “El Perfil del Internauta Uruguayo 2013”, en nuestro pais existen mas de 1.500.000 usuarios de Internet. El
95% de estos usuarios usan redes sociales y son nifios y adolescentes. La cifra aument6 respecto a 2012, en donde el
porcentaje era del 80%. Entre las conclusiones a las que llega el Grupo se establece que el 66% de los nifios y adoles-
centes ingresa a las redes sociales todos los dias, el 24% cada dos o tres dias, el 8% una vez a la semana, y el 1% con
menos frecuencia. En este contexto Facebook es la red social con més usuarios, seguida de Twitter.

A estos nifios y adolescentes se los denomina la “generacién interactiva”, los llamados nativos digitales, pero a su
vez son la poblacion més sensible de la red, sobre todo de las redes sociales. Ademas son la franja etaria que crece
en el uso de las tecnologias, por lo que corren riesgos que requieren reglas y orientaciones flexibles y dindmicas para
organizar su participacion en este &mbito.

1 Rodriguez Acosta, Beatriz. Relacion entre las Redes Sociales y la Proteccion de Datos en la Familia. https://www.academia.edu/
Relacion_entre_las_redes_sociales_y_la_proteccion_de_datos_personales_en_la_familia. Pagina visitada el 23 de enero de 2014.

2 Dictamen 5/2009 sobre las redes sociales en linea. http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp 163_es.pdf. Pa-
gina visitada el 23 de enero de 2014.

3 Grupo Radar. El Perfil del Internauta Uruguayo 2013. http://www.gruporadar.com.uy/01/wp-content/uploads/2013/10/El-Perfil-del-
Internauta-Uruguayo-Resumen-ejecutivo.pdf. Pagina visitada el 23 de enero de 2014.




UNIDAD REGULADORA Y DE CONTROL DE

DATOS PERSONALES

Estos nifios y adolescentes se caracterizan por exponer informacién sobre si mismos con frecuencia, aspecto que for-
ma parte de sus habitos de consumo y marca su identidad.

La participacién en las redes muchas veces supone una cultura participativa, la necesidad de sentirse popular, donde
la consigna parece ser “cuanto mas conectado, mas popular soy”. Surgen en ellos sentimientos y actitudes de colabo-
racion, participacion, conexion, solidaridad, libertad de expresion, entre otros, que en la vida cotidiana muchas veces
no tienen o manifiestan por diversos motivos. Su tiempo digital se intensifica segtin el uso que hagan de las redes
sociales y restan tiempo a la familia, el estudio o la lectura, por ejemplo.

En general, las investigaciones realizadas a nivel mundial sobre este tema se basan en nifios de mas de 12 afos y ado-
lescentes. Sin embargo, actualmente hay autores como Sonia Livingstone “, que entienden que es necesario prestar
atencion a los nifios menores de 12 afios, ya que son ellos quienes usan las tecnologias cada vez con mas frecuencia
— en consecuencia las redes sociales — lo que aumenta su vulnerabilidad ante posibles riesgos. Por lo analizado an-
teriormente, se considera necesario determinar si los nifios y adolescentes son conscientes de cuéles son los efectos
que supone exponer su informacién de caracter personal, asi como la revelacion de datos de terceros en las redes
sociales. Para ello es importante la intervencion de la familia y los educadores para explicarles cudl es el alcance de
esas conductas y sus consecuencias.

Los nifios y adolescentes tienen derecho a proteger sus datos personales, por lo que es necesario que sepan que su
imagen, su voz, su nombre y apellido, su direccién, su escuela, su correo electrénico y teléfono, entre otros, son datos
personales que los identifican o los hacen identificables (articulo 4° lit. D de la Ley N° 18.331). Por este motivo deben
tener especial cuidado cuando son compartidos con amigos o desconocidos en las redes sociales.

Hébitos, gustos u horarios, entre otros, son datos que tienen un valor mas alla de lo que los menores se imaginan.
Por ello, es muy importante tener presente las opciones que estas redes ponen a disposicién para incrementar las
medidas de seguridad.

Los nifios y adolescentes deben ser conscientes que hay personas en las redes que se pueden presentar con identi-
dades falsas, y solicitar sus datos personales para realizar actividades fuera de la ley. Se debe tener presente que lo
mismo puede suceder con los datos que compartan de sus amigos.

El manejo de los datos personales por parte de los nifios y adolescentes en las redes sociales es una preocupacion que
comparten los padres, maestros y autoridades, en virtud de que una vez que estos datos son subidos a la red, escapan
de su circulo de confianza, y cambia la finalidad con la cual fueron compartidos (articulo 8° de la Ley mencionada).

Mantener la privacidad en la red es complejo, sobre todo en el caso de nifios y adolescentes que interactian en redes
sociales.

Los datos que nifios y adolescentes comparten en Internet sin las debidas precauciones, pueden ser divulgados sin
el consentimiento del titular. Como se trata de menores de edad, en nuestro pais, necesitan estar autorizados por sus
padres o tutores, lo que en caso contrario puede contravenir la normativa vigente en la materia. Si el titular de la red
social es un menor, tiene la obligacién de contar con la presencia de sus padres o tutores para configurar su perfil.

Enumeramos a continuacién algunos de los peligros a los que se enfrentan los nifios en el uso de Internet.

¢ Las imagenes con contenido sexual que pueden implicar indicios de una conducta delictiva relacionada con
pornografia infantil (Ley N° 17.815 sobre Violencia Sexual, Comercial o No Comercial cometida contra Adoles-
centes o Incapaces, de 18 de agosto de 2004) o que pueden provocar un uso ilegitimo de las imagenes robadas o

http://www.lse.ac.uk/researchAndExpertise/Experts/s.livingstone @lse.ac.uk. Pagina visitada el 23/1/2014.
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entregadas en forma privada. De esta manera se vulnera la intimidad y privacidad de la victima, la cual queda
sin proteccion y al arbitrio de agresiones o acosos por parte de terceros.

¢ Eldenominado ciberbullying, entendido como el acoso entre pares a través de las redes sociales que puede llegar
a tener consecuencias irreparables para los nifios y adolescentes.

e El llamado grooming. Este se produce cuando un adulto se hace pasar por un menor estableciendo contacto con
el nifo o adolescente, que puede derivar en un acoso de caracteristicas sexuales.

Aungque las redes se encuentren en un entorno virtual, se debe considerar que sus riesgos se asemejan a cualquier en-
torno real, y los dafios causados son igual de reales. Una forma efectiva de proteger a los menores es educar, advertir,
informar sobre los riesgos y aumentar las precauciones ante posibles usuarios sospechosos o extrafios.

Respecto del tratamiento de los datos personales de nifios y adolescentes en las redes sociales, es necesario conside-
rar las recomendaciones que surgen a nivel nacional o internacional (por ejemplo, el Memordndum de Montevideo,
de 28 de julio de 2009), junto con la normativa vigente en nuestro pais (Ley N° 18.331, sus modificativas y su decreto
reglamentario). Ademads, la Unidad Reguladora y de Control de Datos Personales tiene por cometido el control y
cumplimiento del derecho a la proteccién de datos personales, y se ha trazado como objetivo contribuir a la educa-

cién de nifios, adolescentes, maestros y sus familias, en la proteccién de sus datos personales.
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2. Principales temas analizados en el ano 2013

En virtud de los cometidos asignados por la Ley N° 18.331 referidos al asesoramiento y asistencia a las personas,
organismos y empresas, el Consejo Ejecutivo de la URCDP ha emitido varias resoluciones y dictimenes en temas de
interés en la materia. La némina que se detalla a continuacién recoge los temas de mayor relevancia durante el afo
2013.

Video vigilancia

Diversas empresas y organismos presentaron consultas y denuncias relacionadas con el uso de cdmaras de video
vigilancia:

* La Direccién Nacional de Sanidad Policial del Ministerio del Interior consulta sobre la instalaciéon de camaras
con circuito cerrado de televisién en el Area de Cuidados Criticos del Hospital Policial con el objetivo de lograr
una vigilancia més estrecha, que brinde mayor seguridad a los pacientes y al personal que alli se desempena.

Por Dictamen N° 2, de 21 de febrero de 2013, se concluye que la video vigilancia debe usarse en forma proporcional a
la finalidad. Se puede utilizar cuando no existan otros medios menos lesivos a la privacidad que permitan obtener los
mismos resultados, y se debe atender a los principios consagrados en la Ley N° 18.331, prestando especial atenciéon
a los de legalidad, consentimiento informado y finalidad. También se recomienda la colocacién de los logos de video
vigilancia con la identificacion del responsable, y si correspondiere, la inscripcién de la o las bases de datos producto
de ella.

e La Comisién Administradora del Edificio Poseidén consulta sobre la obtencion del consentimiento de la copro-
piedad del Edificio respecto a la implementacion de un drea video vigilada, lo que fue resuelto por mayoria sim-
ple en Asamblea de Copropietarios y respecto al procedimiento adecuado para la implementacién e instalacién
de camaras que pretende realizar.

Mediante Dictamen N° 12, de 18 de abril de 2013, se expresa que en relacién con la obtencién del consentimiento
de los copropietarios del Edificio para la implementacién de un drea video vigilada se aplica el régimen general de
Propiedad Horizontal, no siendo competente la Unidad para expresarse en la materia.

Por otra parte, indica que en cuanto al procedimiento adecuado para la implementacién e instalacién de cdmaras, se
debera proceder conforme lo expresado en el Dictamen N° 10, de 16 de abril de 2010.

*  Un funcionario de la Facultad de Enfermeria de la Universidad de la Reptiblica presenta denuncia por la imple-
mentacion de cdmaras de video vigilancia, alegando que se ha instalado un nuevo sistema de reloj tarjetero que
toma imégenes al momento de marcar las entradas y salidas del personal, y las posibles implicancias que éste
puede generar en el uso de su imagen y sus datos personales. A ello agrega que no se ha informado al personal
acerca de la recoleccion de imagenes.

La URCDP, mediante Resolucion N° 8, de 21 de febrero de 2013, considera que ésta instalacién es una manifestacion
del poder deber de supervision que tiene la Facultad respecto a los funcionarios, pero no implica que las imdgenes
que se registren dejen por ello de ser datos personales que merecen proteccion, y que se ha debido informar a los fun-
cionarios en forma previa, y en el caso de que correspondiera, identificar la existencia de éstas a través de los logos
de acuerdo con el Dictamen N° 10, de 16 de abril de 2010.
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De igual forma entendié que la Facultad debe cumplir con el principio de legalidad que regula la Ley N° 18.331, y
proceder a la inscripcion de las bases de datos en las cuales se almacenan esas imagenes.

Finalmente se procedi6 a sancionar con “observacién” a la Facultad de Enfermeria de la Universidad de la Reptblica
por infraccién a la Ley N° 18.331 en virtud del tratamiento dado a los datos personales de sus funcionarios.

e Otro de los puntos tratados este afio fue la video vigilancia entre vecinos. En este marco, se presenté ante la Uni-
dad una denuncia contra un vecino lindero por haber colocado cdmaras en la pared medianera, enfocando hacia
el patio del denunciante, y hacia la vereda ubicada frente al domicilio del denunciado.

La URCDP, por Resolucion N° 91, de 17 de julio de 2013, entendi6 que le asistia razén y que la colocacién de las cé-
maras violaba la normativa de proteccién de datos.

Luego de realizar una inspeccion en el lugar, debido a que la parte denunciada no se present6 a aportar las aclara-
ciones pertinentes, y considerando que la imagen es un dato personal cuyo tratamiento estd sujeto a esta normativa,
salvo las excepciones establecidas por ella, se resolvid sancionar con multa de 1000 Unidades Indexadas. Asimismo,
se decidi6 realizar denuncia ante la justicia penal a efectos que fueran investigados dado que las circunstancias emer-
gentes de éstos tenian apariencia delictiva.

Datos personales contenidos en Certificados de Defuncion

Durante el ano 2013, la Unidad ha recibido varias consultas relacionadas con los datos que lucen en los certificados
de defuncion.

e El Ministerio de Salud Ptblica, como consecuencia de un recurso presentado por una compania aseguradora
contra un acto administrativo en el cual se establecen una serie de requisitos para la entrega del certificado de
defuncion, consulta a la Unidad si debe proceder a realizar o no la entrega del referido certificado.

Mediante Dictamen N° 3, de 4 de marzo de 2013, se establece que el certificado de defuncién es un documento que
contiene datos personales de naturaleza sensible, especialmente protegidos por la Ley N° 18.331, por lo que sélo se
pueden tratar con el consentimiento escrito y expreso de su titular. En el caso planteado, el contrato de seguro de
vida es de caracter voluntario, prestando el tomador o suscriptor su consentimiento en forma libre, expresa y escrita.

Es importante tener en cuenta que se trata de un contrato cuya ejecucion tendré lugar una vez fallecido el suscrip-
tor, y éste depende en varios casos de factores relacionados a la causal de su muerte que no lucen en la partida de
defuncién. En estos casos, es necesario que la empresa aseguradora conozca las causales de la muerte para poder
determinar el curso que debe seguir el contrato de seguro de vida.

A los efectos de complementar lo expresado en cuanto al consentimiento, se hace referencia a que el articulo 9° de la
Ley N” 18.331 prevé las hipétesis en que no se necesita el previo consentimiento del titular de los datos. Entre ellas, el
literal a) indica que no es necesario “Cuando deriven de una relaciéon contractual, cientifica o profesional del titular
de los datos, y sean necesarios para su desarrollo o cumplimiento”. En el caso del contrato de seguro de vida, la ob-
tencion de determinados datos es necesaria para dar cumplimiento a lo acordado entre las partes.

La Unidad, en base a todos los elementos anteriores, dictamina que es posible entregar la informacién objeto de
la consulta, teniendo en cuenta que se tiene que armonizar la Ley N° 18.331, con las normas relativas a derechos y
deberes de los usuarios de la salud, la Ley N° 18.335 de 15 de agosto de 2008, y las demds normas y disposiciones es-
pecificas en la materia que la complementan. Ademads, recomienda atender a los principios generales de la proteccién
de datos personales a los efectos de resolver situaciones dudosas.
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e La Unidad de Informacién Nacional de Salud (UINS) realiz6é una consulta a la Unidad sobre la pertinencia o no
de incluir en la nueva versién del certificado de defuncién impreso y electrénico, el niimero de teléfono celular
y el correo electrénico del médico certificador.

Una vez realizado el estudio del tema, se entiende que se trata de una comunicacién de datos excepcionada del requi-
sito del previo consentimiento informado de su titular, conforme lo dispuesto en los literales B) y D) del articulo 9° de
la Ley de Protecciéon de Datos y Acciéon de Habeas Data, siendo el interés legitimo identificado la salud del paciente,
en cuanto bien supremo, y entendiendo que el certificado forma parte de la historia clinica.

El Dictamen N° 6, de 21 de marzo de 2013, establece que la inclusién de los datos objeto del estudio en el certifica-
do de defuncién no contraria las disposiciones de la Ley vigente. Se trata de una comunicacién de datos que esta
exceptuada del requisito del previo consentimiento informado del titular. El médico certificador tiene la obligacion
de llenar el certificado de defuncién en forma completa el inteligible, integrando éste la historia clinica del paciente.

* La Direcciéon General de Registro de Estado Civil, realiz6 una consulta vinculada con el alcance que posee la Ley
N° 18.331 respecto a la inclusién de la causa de muerte en el Acta y Certificado de Defuncién del Maestro Julio
Castro.

Mediante Dictamen N° 8, de 21 de marzo de 2013, se brinda respuesta a la consulta formulada.

Se establece que es preciso considerar que la Direcciéon General de Registro de Estado Civil dict6 la Circular N°
2/2012, de 2 de marzo de 2012, en la que establece que al labrar acta de defuncién, ya sea en certificado electrénico o
en papel, no debera dejarse constancia de la causa de la muerte si en el certificado no viene establecida. En caso que
se haya indicado, deberd dejarse constancia de que esta informacién es reservada.

Ademas de la Circular mencionada, corresponde considerar lo dispuesto en la Ley N° 18.331, la Ley N° 18.335, el
Decreto reglamentario N° 274/010, y la Ley N° 18.381, de Acceso a la Informacién Publica.

En esta consulta se tiene en cuenta, ademas de los datos que deben figurar en el certificado de defuncién, que la
causa de la muerte ha sido publicada en diversos medios de comunicacién. Estos son considerados por el articulo 43
de la Ley N° 18.996, de 7 de noviembre de 2012, por la que se le agrega a la Ley N° 18.331, el articulo 9° bis, fuentes
publicas o accesibles al ptiblico, entre las que se mencionan, las publicaciones oficiales y las publicaciones en medios
masivos de comunicacién en cualquier soporte, asi como todo registro o publicacién en el que prevalezca el interés
general en cuanto a que los datos personales en ellos contenidos, pueden ser consultados, difundidos o utilizados
por parte de terceros.

También se procedi6 a analizar el papel que juega en este caso el interés general, excepcién establecida en el articulo
17 de la Ley, considerando ademas la aplicacién de las Leyes Nos. 18.381, de Acceso a la Informacién Ptblica; 18.596,
de Actuacion Ilegitima del Estado entre el 13 de junio de 1968 y 28 de febrero de 1985 y Reconocimiento y Reparacién
a las Victimas, asi como la normativa de Derecho Internacional de los Derechos Humanos, que nuestro pais ha ratifi-
cado, y que garantizan derechos a las victimas de terrorismo de Estado.

En base a los fundamentos expuestos, el Consejo Ejecutivo de la URCDP estim6 que la Direccién General de Registro
de Estado Civil se encuentra habilitada para incluir la causa de la muerte en el acta y en la partida de defuncion.

Comunicacion de datos personales

Varios organismos consultan acerca de la posibilidad de realizar determinadas comunicaciones de datos personales
a terceros, o entre si, sin el consentimiento del titular del dato.
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e LaUnidad de Acceso a la Informacién Publica (UAIP) recibi6é una consulta formulada por la Direccién Nacional
de Medio Ambiente en relacién con la habilitacién legal para comunicar a terceros informacién que recibe de
empresas acerca del Indice Ambiental de Operacién (IAO), volumen de agua utilizada y su fuente, y efluentes.
La UAIP desea saber si esta informacién puede considerarse “confidencial” y quedar cubierta por el articulo 10
numeral II) de la Ley N°” 18.381.

Mediante Dictamen N° 1, de 21 de febrero de 2013, se determina que la informacién objeto de la consulta ingresa en
la categoria de dato personal en la medida que constituyen rasgos o cualidades con suficiente fuerza para favorecer
la determinacion de sus titulares. En conclusién, salvo consentimiento del titular o aplicaciéon de las excepciones pre-
vistas en los articulos 9° y 17 de la Ley de Proteccién de Datos Personales y Accion de Habeas Data, ésta informacién
estd alcanzada por la categoria de informacion confidencial en aplicaciéon del articulo 10 numeral II) de la Ley de
Acceso a la Informacién Publica.

* En forma conjunta consultaron el Banco de Previsién Social, el Ministerio de Educaciéon y Cultura y las Asocia-
ciones que vinculan a las Instituciones de Educacién Privada respecto a si resulta acorde con la Ley de Proteccion
de Datos Personales solicitarle a las mencionadas en tltimo término, los datos de escolares y liceales necesarios
para facilitar el otorgamiento y control del beneficio de la Asignacién Familiar que sirve el primero de los nom-
brados.

Por Dictamen N° 5, de 14 de marzo de 2013, se dictamina que desde el punto de vista de la proteccién de datos per-
sonales es licita la comunicacion de datos entre las instituciones que plantean la consulta, no requiriendo el consen-
timiento de los titulares respecto a personas y grupos familiares que son atributarios o gestionantes del beneficio de
la Asignacién Familiar, a los efectos de facilitar y controlar su otorgamiento y mantenimiento.

Para otros casos, se tendra por licita la comunicaciéon solamente con consentimiento del titular o sus representantes
legales, en los términos que prevé la Ley.

Dicho dictamen se basa en que la comunicacion de datos en los términos que se planted, se enmarca en los principios
que rigen en la normativa vigente de proteccion de datos personales, y que no necesita contar con el consentimien-
to de los titulares de los datos personales o de sus representantes legales, de acuerdo con los articulos 6°, 7°, 8° y 9°
literales B) y C), y 17 literal B) de la Ley N° 18.331, asi como en las Leyes Nos. 15.084, de 25 de noviembre de 1980, y
18.227, de 22 de diciembre de 2007.

¢ El Ministerio de Educacion y Cultura se presenta ante la Unidad consultando en relacién con una solicitud de
acceso a la informacién publica recibida, en la que se le requeria obtener el domicilio y el teléfono particular del
titular de la Cartera.

Por Dictamen N°9, de 21 de marzo de 2013, se considera que el articulo 7° de la Ley contempla la necesidad de que el
tratamiento y comunicacion de los datos personales deba ser proporcional a la finalidad que lo motiva, y mediante el
articulo 8° de la misma norma, se establece que los datos objeto de tratamiento no podran utilizarse para finalidades
diferentes o incompatibles a aquéllas que dieron motivo a su recoleccién. A su vez, la finalidad implicita establecida
en la Ley N° 18.381 es ejercer el control sobre la gestion y el funcionamiento de la Administracién, pero para alcanzar
estos fines no seria necesario dar acceso a la informacion personal del Ministro porque no alude a su cargo o a la
funcién que cumple tal como lo establece el articulo 38, numeral 8°, del Decreto N° 232/010, de 2 de agosto de 2010,
reglamentario de la Ley de Acceso a la Informacién Piblica. Como conclusion se determina que no es proporcional
ni se ajusta al principio de finalidad brindar acceso al domicilio y teléfono personal del Ministro.
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¢ [l Colegio de Contadores, Economistas y Administradores del Uruguay consulta acerca de la posibilidad de
que la Caja de Jubilaciones y Pensiones de Profesionales Universitarios facilite a una empresa encuestadora los
teléfonos de aquellos integrantes de una muestra aleatoria que no sean socios del Colegio.

Por Dictamen N° 11, de 11 de abril de 2013, la URCDP se pronuncia, estableciendo que la Caja de Jubilaciones y
Pensiones de Profesionales Universitarios debera obtener el consentimiento de los Profesionales, sean o no socios
del Colegio, antes de proporcionar a la empresa encuestadora los teléfonos de quienes integran la muestra aleatoria.

Para ello, se consider6 que no es posible omitir la solicitud de consentimiento dado que el teléfono no es un dato per-
sonal incluido en el articulo 9° literal C) de la Ley N° 18.331, y que para que la realizacién de la comunicacién se en-
cuentre amparada por la normativa vigente, debe cumplir con los requisitos mencionados en el articulo 17 de la Ley.

e La Comisién Honoraria de Salud Renal solicita el asesoramiento de la Unidad con respecto al alcance de la Ley
N° 18.331, en cuanto a la comunicacién de datos sensibles que se encuentran en el Registro Unico de Pacientes
con Enfermedad Renal al médico nefrélogo responsable de cada paciente, con la finalidad de mejorar su asisten-
cia, facilitando la identificacién de los casos de riesgo.

La Unidad manifiesta que los datos de salud estdn expresamente protegidos por la Ley de Proteccién de Datos Perso-
nales, integrando el grupo de los datos sensibles. Para su tratamiento es necesario el consentimiento expreso y escrito
de su titular y la especial atencién de los principios establecidos en la Ley.

Luego de realizado el estudio correspondiente, mediante Dictamen N° 13, de 18 de abril de 2013, se considera legiti-
ma la comunicacién de datos en los términos de la consulta formulada y en el marco de lo expresado anteriormente.

Sistema de referencias empresariales

Se recibe consulta sobre la adecuacién con la Ley de un sistema de referencias empresariales, donde cada empresa
afiliada podra ingresar datos de los empleados y una evaluacién numérica que sefale si lo recomienda o no.

Para realizar las biisquedas en el sistema mediante la cédula de identidad, las empresas deberan estar afiliadas al sis-
tema y obtener el previo consentimiento de las personas. De acuerdo con lo informado por el consultante, el sistema
no permite emitir listados ni navegar por la informacién de las personas si no brindaron el consentimiento para la
realizacién de la consulta.

Se debe tener presente que por el articulo 17 de la Ley, los datos objeto de tratamiento podran ser solo comunicados
para el cumplimiento de los fines directamente relacionados con el interés legitimo del emisor y del destinatario, y
con el previo consentimiento del titular de los datos. Si bien existe este interés, no se puede inferir el consentimiento
del trabajador del contexto de la relacién laboral o contractual, ni por la entrega de la cédula de identidad, ya que
lo regulado por la Ley N 18.331 no se basa en el consentimiento tacito sino en el expreso. Ademads, se debe tener en
cuenta que los trabajadores, cuyos datos han sido ingresados al sistema, deben ser informados de la finalidad de la
base y de esa eventual comunicacion.

Por Dictamen N° 21, de 4 de julio de 2013, se dictaminé que debe recabarse el consentimiento en forma expresa me-
diante un formulario o clausula especifica que debera ser firmada por los trabajadores conforme lo dispuesto en el
articulo 9° de la Ley, y que deberan ser informados en los términos del articulo 13, asi como cumplir con los principios
de legalidad y seguridad.
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Procedencia de la inscripcion de una base de datos creada y regulada por ley y reglamento especial

La Ley de Proteccién de Datos y Accién de Habeas Data en el articulo 3° literal C) establece que su ambito objetivo
incluye a los datos personales registrados en cualquier soporte que los haga susceptibles de tratamiento, y a toda
modalidad de uso posterior de estos datos por el &mbito ptblico o privado.

Por Ley N° 18.242, de 27 de diciembre de 2007, y sus Decretos reglamentarios Nos. 393/2008 y 190/2012, de 11 de
agosto de 2008 y 29 de mayo de 2012, respectivamente, se crea una base de datos que contendrd informacién sobre
empresas elaboradoras y transformadoras de productos lacteos. La Institucién responsable de la mencionada base,
consulta sobre el alcance del articulo 3° literal C) de la Ley N 18.331.

En el caso se consider6 que existe un régimen legal propio que regula a la Institucion. Se trata de una persona juri-
dica de derecho publico no estatal, que lleva un registro de las empresas industrializadoras y comercializadoras de
productos lacteos, la que para poder cumplir con esta obligacién queda habilitada a solicitar toda la informacién que
considere necesaria a efectos de cumplir con la normativa especifica.

De acuerdo con lo mencionado anteriormente, mediante Dictamen N° 18, de 29 de mayo de 2013, se indica que de
acuerdo con la normativa de proteccién de datos personales no deberd inscribirse en el registro que lleva la URCDP,
la base de datos objeto de la consulta, pero deberan adoptar las medidas de seguridad necesarias para garantizar la
confidencialidad y la reserva de los datos proporcionados.

Inclusion del diagnédstico en los certificados médicos que justifican ausencias por enfermedad

A la Unidad se presenta una consulta sobre la legalidad de exigir la inclusion del diagnoéstico en los certificados
médicos que justifican ausencias laborales por enfermedad.

Se procede a realizar el estudio de la consulta resultando que se deben abordar dos temas centrales sobre los cuales se
sustenta la relacion médico-paciente, como ser el secreto médico profesional, y el tratamiento de los datos sensibles,
asi como su comunicacion en la especie.

Desde el punto de vista del primer tema, el diagnoéstico esta amparado en el secreto profesional regulado en el ar-
ticulo 302 del Codigo Penal. Su relevamiento procede tinicamente por justa causa, obligacién legal, o autorizacién
expresa y escrita del paciente. Desde el punto de vista del paciente, el diagndstico es informacion sensible, especial-
mente protegida por la Ley de Proteccién de Datos Personales, y su comunicacion procede tinicamente mediante
autorizacion expresa y por escrito.

Mediante Dictamen N° 23, de 4 agosto de 2013, se resuelve que no resulta ajustado a derecho exigir la inclusién del
diagndstico en el certificado médico laboral.

Alcance de los términos “listado” y “medios” utilizadas en el articulo 9° lit. C) de la Ley N° 18.331, y el
literal B) del articulo 3° del Decreto N° 414/009, de 31 de agosto de 2009

Por Dictamen N° 26, de 8 de agosto de 2013, la Unidad se expide acerca del alcance de los términos “listados” y
“medios” utilizados en el articulo 9° literal C) de la Ley N° 18.331, y en el literal B) del articulo 3° del Decreto N°
414/009, de 31 de agosto de 2009, de acuerdo a lo consultado por la Comisién de Protecciéon de Datos Personales de
la Contaduria General de la Nacion.

La URCDP entiende que se aplican las reglas de interpretacion de las leyes contenidas en el Titulo Preliminar del
Cédigo Civil. Los términos “listados” y “medios” no han sido definidos expresamente por el legislador en materia
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de protecciéon de datos personales, por lo que deben ser entendidos en sus sentidos naturales y obvios, segtin el uso
general.

Confidencialidad de datos personales

La Direccién de Asuntos Juridicos y Notariales de la Direccién Nacional de Aduanas consulta sobre el caracter de
confidencialidad que eventualmente poseen los datos personales de firmas pertenecientes a las empresas Despa-
chantes de Aduana cuyo acceso estd permitido a terceros a través del Sistema Lucia.

Por Dictamen N° 27, de 8 de agosto de 2013, el Consejo Ejecutivo de la Unidad Reguladora y de Control de Datos
Personales considera que por los cometidos de la Direccién Nacional de Aduana (DNA), establecidos legalmente,
no es necesario recabar el consentimiento de los involucrados o interesados, asi como tampoco lo es, para comunicar
ciertos datos a determinados organismos ptblicos, siempre y cuando, ello se corresponda con las funciones de cada
uno de éstos, la finalidad del intercambio y su regulacion legal.

Existen también algunos datos, que contiene la documentacién de la DNA, que podrian haberse entregado en carac-
ter de informacién confidencial de acuerdo con el articulo 10 de la Ley N° 18.381, de Acceso a la Informacion Ptblica,
o tratarse de datos que no integran la némina del articulo 9° literal C).

El Consejo Ejecutivo de la Unidad, mediante el Dictamen mencionado, establecié que en el caso de datos que re-
quieran el previo consentimiento informado, corresponde recabarlo, o aplicar un mecanismo de disociacién, o de lo
contrario la publicacién de la DNA deberia limitarse solo a los datos incluidos en el articulo 9° lit. C). Indica que la
DNA no requiere de dicho consentimiento cuando la comunicacién o recoleccién es en el marco del cumplimiento de
sus funciones, conforme lo establecido en el articulo 9 literal B) de la Ley.

Avances

de la normativa

en proteccion

de datos personales
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3. Avances de la normativa en proteccion de datos personales

Nacional

Ley N° 19.149, de 24 de octubre de 2013, articulo 75. Rendicién de Cuentas y Balance de Ejecucién Presupuestal
Ejercicio 2012

Por el articulo 75, se determina que las empresas operadoras de servicios de telefonia mévil deberan llevar en forma
actualizada una base de datos de los clientes que hubieran contratado servicios bajo cualquier modalidad, ya sea
para servicios prepagos o postpagos. Esta base de datos estard amparada por la Ley N° 18.331, de 11 de agosto de
2008.

Internacional

Decreto Supremo N° 003-2013-JUS, por el que se aprueba el Reglamento de la Ley N° 29.733 de Proteccién de
Datos Personales, de 21 de marzo de 2013, de la Republica del Peru

El 21 de marzo, mediante el Decreto Supremo N° 003-2013-JUS, se aprobd en la Reptiblica del Pert, el Reglamento de
la Ley N°29.733 de Proteccién de Datos Personales. Este entr6 en vigencia a los treinta dias hébiles contados a partir
del dia siguiente de su publicacién.

Entre los puntos de destaque se encuentra lo relacionado con los datos sensibles, siendo que determina que son tales:
las caracteristicas fisicas, morales o emocionales, hechos o circunstancias de su vida afectiva o familiar y los habitos
personales que corresponden a la esfera méas intima. Ademds determina que el consentimiento escrito puede ser me-
diante firma manuscrita y electrénica, o por cualquier mecanismo de autenticacion.

Decreto N° 1377, de 27 de junio de 2013, por el cual se reglamenta la Ley N° 1581 de 2012, de la Reptblica de
Colombia

El 27 de junio, mediante el Decreto N° 1377, se reglamenta parcialmente la Ley N° 1581, de 2012, dictdndose disposi-
ciones generales para la proteccion de los datos personales.

El Decreto se divide en seis capitulos. El Capitulo I contiene las disposiciones generales, regulandose el tratamiento
de datos personales en el &mbito personal o doméstico, e incluyendo algunas definiciones.

En el Capitulo II bajo el nombre “Autorizacién” se regula la recoleccion de los datos personales, la autorizacién para
el tratamiento de datos personales, el modo de obtener la autorizacién, su prueba y su revocacion. También se regu-
lan los datos recolectados con anterioridad a la expedicién del presente decreto. Ademads, se regulan las limitaciones
temporales al tratamiento de los datos personales y los requisitos especiales para el tratamiento de datos de nifios,
nifias y adolescentes.

El Capitulo III regula las politicas de tratamiento de la informacién determinandose las politicas de tratamiento de la
informacién, el contenido minimo del aviso de privacidad, el deber de acreditar la puesta a disposicién del aviso de
privacidad y las politicas de tratamiento de informacién, y los medios de difusién del aviso de privacidad, el proce-
dimiento para el adecuado tratamiento de los datos personales y las medidas de seguridad.
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Por su parte, el Capitulo IV se refiere al ejercicio de los derechos de los titulares. Se regulan la legitimacion para el
ejercicio de los derechos del titular, el derecho de acceso, el derecho de actualizacion, rectificacion y supresion, y los
medios para el ejercicio de éstos.

El Capitulo V brinda un marco a las transferencias y transmisiones internacionales de datos personales.

Por ultimo, el Capitulo VI refiere a la responsabilidad demostrada frente al tratamiento de datos personales, a la
vigencia de la norma y disposiciones derogatorias.

Ley N° 172-13, de 13 de diciembre de 2013, sobre Proteccion de Datos de caracter personal, de la Reptblica Do-
minicana

En la Reptiblica Dominicana, el derecho a la proteccién de datos personales ya se encontraba reconocido en el articu-
lo 44 de la Constitucion de la Reptiblica. Dicha norma también regula los derechos ARCO. A ello, debe agregarse que
el articulo 70 de la Constitucién regula la Accién de Habeas Data.

Como antecedentes en la materia, es pertinente recordar que la Reptiblica Dominicana también cuenta con una serie
de leyes sectoriales que regulan aspectos relacionados con la proteccién de datos.

El 13 de diciembre de 2013, se promulga la Ley N° 172-13. Se trata de una ley general en la materia cuyo objetivo es la
proteccién integral de los datos personales asentados en archivos, registros, bancos de datos u otros medios técnicos
de tratamientos, sean éstos publicos o privados.

La referida Ley se divide en seis Capitulos. El Capitulo I contiene las disposiciones generales, entre las que se encuen-
tran el objetivo, el &mbito de aplicacion, las restricciones, los principios y las definiciones.

Por su parte, el Capitulo II regula los derechos de las personas (acceso, rectificaciéon, cancelacion, y oposicién) y su
ejercicio.

El Capitulo III refiere al 6rgano de control. Aqui se encuentra una de las particularidades de la norma que es que no
se crea un 6rgano de control rector general.

Por otra parte, el Capitulo IV establece disposiciones procedimentales, y el Capitulo V regula las disposiciones rela-
tivas a infracciones y sanciones.

Por dltimo, el Capitulo VI contiene las disposiciones transitorias y finales.
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4. Jurisprudencia

Nacional

En este punto se hace referencia a aquellas sentencias que fueron dictadas durante el 2013 por los Tribunales nacio-
nales, que se destacan en la tematica de proteccion de datos personales.

Sentencia del Tribunal de Apelaciones en lo Civil de 1° Turno N° 13, de 6 marzo de 2013, confirmatoria de la Sen-
tencia Interlocutoria del Juzgado Letrado de Primera Instancia en lo Civil de 6° Turno N° 1.906, de 13 de marzo de
2012. Se resuelve sobre la clausura de base de datos.

Sentencia del Juzgado de Paz de la Capital de 4° Turno N° 4, de 11 de marzo de 2013. Se resuelve sobre inclusiéon
errénea en la base de datos de una entidad crediticia.

Sentencia del Tribunal de Apelaciones en lo Civil de 1° Turno N° 93, de 11 de junio de 2013. Se resuelve sobre
errénea inclusién en una entidad crediticia de Salto.

Sentencia del Tribunal de lo Contencioso Administrativo N° 350, de 16 de julio de 2013. Se resuelve una accién
de nulidad respecto a la Resolucién N° 1.658/2010, de 15 de octubre de 2010, dictada por la Unidad Reguladora y
de Control de Datos Personales.

Sentencia del Juzgado Letrado de Primera Instancia en lo Civil de 11° Turno N° 54, de 6 agosto de 2013. Se resuel-
ve una accién de Habeas Data presentada contra una consultora de mercado en la que se pretende conocer los
datos que ésta maneja en relacién con las ventas del actor.

Sentencia del Tribunal de Apelaciones en lo Civil de 2° Turno N° SEF 005-000133/2013, de 4 de setiembre de 2013.
Se confirma la primera instancia de la sentencia que desestima la Accién de Habeas Data contra una consultora
de mercado a los efectos de conocer los datos que maneja acerca de las ventas del actor.

Sentencia del Tribunal de lo Contencioso Administrativo N° 516, de 10 de setiembre de 2013. Se desestima la so-
licitud de suspensién de ejecucién de un acto dictado por la Direccién General Impositiva por el que se obliga a
las Instituciones de Ensefianza Privada a identificar a quienes abonen las cuotas de los alumnos.

Sentencia del Juzgado Letrado en lo Penal de 7° Turno N° 223, de 28 de octubre de 2013. Se absuelve al imputado,
acusado por haber violado el articulo 7° de la Ley N° 17.838, de 8 de setiembre de 2004.
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Internacional

Sentencia de la Sala de 1° del Tribunal Constitucional de Espaiia, de 7 de octubre de 2013, relativa a una comuni-
cacién de datos sin consentimiento.

Sentencia 29/2013, de 11 de febrero de 2013, que resuelve el recurso de amparo 10522-2009 en relacién con las
Sentencias de del Tribunal Superior de Justicia de Andalucia y de un Juzgado de lo Social de Sevilla, referida
a la impugnacién efectuada a una sancién disciplinaria impuesta por la Universidad de Sevilla, en mérito a la
utilizacién de imdgenes captadas por caimaras de video vigilancia instaladas en el recinto universitario con una
finalidad de supervision laboral, sin informacién al trabajador.
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5. Presentacion de la Memoria 2012

En 2012 se alcanzaron importantes metas a nivel pais en materia de proteccién de datos personales que merecen
destacarse.

El lanzamiento de la Memoria de la URCDP se realiz6 en la Sala de Actos de la Presidencia de la Reptblica - Edificio
Torre Ejecutiva contando con la presencia de las Autoridades de la Direccién Nacional de Impresiones y Publicacio-
nes Oficiales (IMPO), Director Lic. Gonzalo Reboledo, del Consejo de Educacién Inicial y Primaria (CEIP) Consejera
Mag. Irupé Buzzetti, del Proyecto Plan CEIBAL, Presidente Ing. Miguel Brechner, y de la Unidad Reguladora y de
Control de Datos Personales (URCDP), los Miembros del Consejo Ejecutivo Dr. Felipe Rotondo, Mag. Federico Mon-
teverde e Ing. José Clastornik, representantes de organizaciones de la sociedad civil, empresas y academia.

Respecto a la Memoria Anual el Dr. Felipe Rotondo expuso sobre el relacionamiento internacional destacando que:
“Desde ese punto de vista la legislacién, aprobada por todos los partidos, fue reconocida por la Unién Europea a
través de la adecuacion. Uruguay es el segundo pais en obtenerla no solo por el contenido de la Ley sino por su
cumplimiento”.

El Dr. Rotondo explicé que Uruguay a partir del 1° de agosto de 2012, es el primer miembro no europeo del Conve-
nio N° 108 del Consejo de Europa para la Proteccién de las Personas con respecto al tratamiento automatizado de
datos de caracter personal y del Protocolo Adicional al Convenio para la Protecciéon de las Personas con respecto al
tratamiento automatizado de datos de caracter personal, a las autoridades de control y a los flujos transfronterizos
de datos, lo que fue aprobado por la Ley N° 19.030, de 12 de diciembre de 2012.

Otro de los puntos importantes, fue la resena de los trabajos que se realizan en la Unidad durante el afio 2012, desta-
candose las tareas relativas al asesoramiento a la ciudadania, la realizacién de boletines informativos mensuales, las
capacitaciones a diferentes sectores de la poblacion y la elaboraciéon de proyectos, asi “estamos en un camino firme
de consolidacién institucional donde el trabajo diario es la labor més importante”.

e RARELINE
FRETHSEA

Difusion y capacitacion
de la Unidad Reguladora
y de Control

de Datos Personales
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6. Difusion y capacitacion de la Unidad Reguladora
y de Control de Datos Personales
Sitio web

A los efectos de continuar con la comunicacién e informacién a la ciudadania de los trabajos realizados, y las nove-
dades referentes al ejercicio de sus derechos, ademas del cumplimiento de sus obligaciones, la Unidad prosigue con
la mejora de su sitio web oficial destacandose:

Campana Tus Datos Valen. Cuidalos

Se ha llevado a cabo el lanzamiento de la Campafia “Tus Datos Valen. Cuidalos” que se mencionara en el punto dos
de esta publicacion, realizandose una seccion en el sitio web de la Unidad especialmente para ella.

En dicho sitio se ha subido contenido referente a la descripcién general de la Campafa propiamente dicha, asi como
informacién para maestros y nifios relativa a la concientizacién del derecho a la proteccion de datos personales.

Ademas se puede encontrar una resefia sobre el concurso que se realizé para los alumnos de 6° afio de las escuelas
publicas y privadas de todo el pais, bajo el eslogan “Cémo explicas qué son los datos personales”.

Para esta campafia se confeccioné un material didactico de apoyo sobre la tematica de datos personales asi como
también materiales para el concurso, los que fueron entregados a las escuelas ptblicas y privadas del pais, llegando

a un total de 3250 escuelas.
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Atencion de consultas a la ciudadania
En el afio 2013 la Unidad continué con la atencién a los ciudadanos en forma personalizada y telefénica.
Asi se atendi6 en su sede, en forma personal a alrededor de 730 personas y se recibieron 865 llamadas telefénicas.

Mediante estas consultas los ciudadanos han solicitado asesoramiento sobre temas tales como video vigilancia, ins-
cripcién de bases de datos y codigos de conducta, transferencias internacionales de datos, cudles son los paises con
nivel de adecuacién y cuando se requiere la autorizaciéon de la Unidad para la realizacién de una transferencia, asi
como sobre el estado del tramite de los expedientes de consultas y denuncias que han sido presentados ante la Uni-
dad.

Difusion en los medios de comunicacion

En el transcurso de 2013 la Unidad ha hecho difusién de sus actividades en diferentes medios de prensa escrita, radio
y television.

Este afio se ha visto incrementada su presencia en los medios debido al lanzamiento de la Campaia “Tus datos valen.
Cuidalos” y del concurso realizado en las escuelas publicas y privadas de la Reptblica.

Es asi que se ha asistido a varios programas de radio, a saber, el programa “De Diez a Doce” en Radio Uruguay, el
programa “Cria Cuervos” en Radio Nacional, al que se concurrié en varias oportunidades. También se estuvo pre-
sente en los canales de television por aire: Canal 4, TNU Canal 5, Canal 10, y también en la televisién para abonados
en Canal 20 TCC, programa Punto Tecno.

La campana a su vez fue difundida en varios portales y paginas web de la capital y de diferentes departamentos del
interior del pais, asi como en los diarios y semanarios de todo el territorio nacional.

Relacionamiento internacional

La Unidad cada afio se propone como una de sus metas mas importantes el relacionamiento con Autoridades y Or-
ganismos Internacionales bregando por una cooperacién y colaboracién cada vez maés sélida.

*  Del 23 al 25 de enero del afio 2013, el Dr. Felipe Rotondo concurri6 a la ciudad de Bruselas, Bélgica a la Conferen-
cia denominada “Reloading Data Protection” en la que por iniciativa del Consejo de Europa se incluyé el panel
denominado “Data Protection in Latin America”. Este tuvo por objetivo considerar la evolucién del derecho a la
proteccién de datos y su impacto en Latinoameérica,; fue dirigido por Sophie Kwasny de este Consejo y modera-
do por Artemi Rallo Lombarte, de la Universidad Jaume I de Espafia, quien anteriormente se desempeié como
Director de la Agencia Espafiola de Proteccion de Datos. Participaron, ademas, panelistas de Brasil, Colombia y
Meéxico.

* Todos los 28 de enero se conmemora en Europa el Dia de la Proteccién de Datos, en mérito a que se firmé en este
dia en 1981, el Convenio N° 108 relativo a la proteccién de las personas con respecto al tratamiento automatizado
de datos de cardcter personal. Uruguay ha pasado a formar parte de él, al adherir a su texto en 2012, e internali-
zarlo a su normativa mediante la Ley N” 19.030, de 12 de diciembre de 2012.

e La Unidad recibi6 al Prof. Dr. Alvaro Sanchez Bravo de la Universidad de Sevilla, quien brindé una charla sobre
la “Nueva normativa de la Unién Europea”. El catedratico indicé que el marco europeo de proteccién de datos
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surge con la Directiva de 1995 que regula a nivel comunitario la proteccién de los datos personales, la que actual-
mente en muchos casos ha quedado obsoleta en razén de los entornos tecnolégicos en que se vive actualmente.

Debido a esto se comenzé a trabajar en la Unién Europea, llegando a la conclusién de que la materia ya no va a ser
regulada por una Directiva sino por un Reglamento, porque aquélla esta dirigida a desarrollar las grandes politicas
de la Unién Europea, dejando a los Estados miembros la capacidad de aplicarla conforme a su sistema juridico e
idiosincrasia, y si no lo hacen, el Estado es condenado a una sancién de caradcter econémico. Se considera que el Re-
glamento es, desde el punto de vista juridico, la mejor opcién, debido a que vincula a todos los Estados miembros de
la Unién Europea y se aplica en forma automatica.

El disertante concluy6 que los temas mds importantes que trata el Reglamento son: &mbito de aplicacién; proteccion
de los menores en los entornos tecnolégicos; principio de tratamiento legal, licito y transparente de los datos; derecho
al olvido; portabilidad de los datos; evaluacién de impacto de la proteccion de datos; proteccion de datos desde el
disefio y por defecto; datos biométricos, genéticos y de salud.

* Enel mes de abril la Unidad Reguladora y de Control de Datos Personales recibi6 la visita en su sede de la Jefa
de la Oficina de Registros Ptblicos del Centro de Proteccion de Datos Personales de la Defensoria del Pueblo de
la Ciudad de Buenos Aires, Sra. Inés Tornabene y a la Sra. Agustina Callegari, que fueron recibidas en la Unidad
por el Mag. Federico Monteverde, Miembro del Consejo Ejecutivo. En la reunioén se trataron diferentes puntos
referentes a la protecciéon de datos personales, a la situacién de ambos paises en la materia y a las formas de
cooperacion y colaboracién entre ambas autoridades, cumpliendo uno de los objetivos principales, que consistia
en estrechar los lazos existentes y comenzar a gestionar procesos de intercambio en el avance de la tematica de
proteccion de datos personales en el Rio de la Plata.

e Continuando con la visita de expertos extranjeros a la Unidad, se recibi6 la visita del profesor Dr. Ahti Saarem-
pééd, quien es Vicepresidente de la Junta de Proteccion de Datos de Finlandia, Profesor de Derecho Privado y Di-
rector del Instituto de Derecho e Informatica en la Facultad de Derecho de la Universidad de Laponia, Finlandia.

El Dr. Saarempdd como inicio de su exposicion, abordé el tema del vinculo existente entre informacién y privacidad,
y el desafio de combinar el derecho a la informacién con la privacidad.

Como segundo punto refiri6 a los cambios que producira el nuevo Reglamento de Protecciéon de Datos Personales
de la Unién Europea, mencionando diferentes aspectos, siendo los més destacados, segtn su criterio, el derecho al
olvido, la proteccién de los menores en Internet, la proteccién de datos por disefio y defecto, y las notificaciones en
relacién con la violacién de datos personales.

* LaUnidad participé como asistente en el Primer Congreso Internacional de Mobbing y Bullying en el que se des-
tacaron los siguientes exponentes extranjeros: Marie France Hirigoyen (Francia), Inaki Pifiuel y Zabala (Espana),
Sabino Delgado (Espafia) y David Gonzélez-Trijueque (Espafa), referentes mundiales en la materia, entre otros
expertos. La convocatoria se hizo bajo la consigna “hacer visible lo invisible”. La Lic. Silvana Giachero afirmé
que este tipo de intercambio de conocimiento contribuye a ser “la mano que rescata a las victimas del espiral
de violencia restableciendo asi la dignidad y la verdad, arrojando luz sobre los hechos”. El enfoque se realiz6 en
forma multidisciplinaria, desde perspectivas sociolégicas, psicolégicas y juridicas; las exposiciones se destaca-
ron por su contenido conceptual y estadistico.

*  En Quito, Ecuador, se realiz6 el Primer Foro Internacional de Registros de la Propiedad y Mercantiles de Ecua-
dor. El evento estuvo dirigido a los Registradores Publicos del Ecuador, y conté con palabras inaugurales, asi
como de apertura y cierre, de importantes representantes del Ministerio de Telecomunicaciones y Sociedad de
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la Informacién, del Ministerio Coordinador de Sectores Estratégicos y de la Direcciéon Nacional de Registros
de Datos Publicos (DINARDAP). En la ocasién expusieron también varios jerarcas y técnicos de esta tltima,
asi como los especialistas en Derecho Registral Ab. Jaime Villalba Plaza (Ecuador) y Alberto Ruiz de Erenchun
(Argentina).

Ecuador cuenta con una politica destacada en materia de automatizacion y acceso ciudadano a los registros publicos,
la que ejecuta a través de la DINARDAP, entidad estatal creada por ley en el afio 2010 en cuya 6rbita funciona el
Sistema Nacional de Registro de Datos Puiblicos SINARDAP. Sin embargo, no dispone hasta el presente de una Ley
de Proteccién de Datos Personales que conjugue y se acople a dicho régimen. De ahi el interés de los organizadores
del evento por conocer mas a fondo la experiencia uruguaya.

Al evento, concurrié por invitacién, el Dr. Marcelo Bauza, Asesor Letrado de AGESIC, quien expuso sobre la “Pro-
teccion de Datos y su Acceso”.

¢ El 6y 7dejunio el Dr. Felipe Rotondo, particip6 en representacion de la Unidad Reguladora y de Control de
Datos Personales, del Primer Congreso Internacional de Protecciéon de Datos Personales, en la ciudad de Santa
Marta, Colombia.

El Congreso verso sobre la proteccién de datos en América Latina. Dentro de los paises que participaron como invita-
dos se encuentran Uruguay, Costa Rica, Pert, y Brasil. El Dr. Rotondo expuso sobre la Proteccién de Datos Personales
en Uruguay. El Congreso se destacé por una buena afluencia de publico y la participacién activa.

Por otra parte, durante esos dias se realizd, la Reunién de la Red Iberoamericana de Proteccién de Datos Personales
(RIPD) en la que se trabaj6 sobre la revisién del Reglamento de la Red, llegando a consensos en varios aspectos. Esta
reunién conto con la presencia de expertos en la tematica de Iberoamérica, EEUU, Canada y Francia, entre otros.

* En el marco de la 35" Conferencia Internacional de Proteccién de Datos y Privacidad, la URCDP estuvo repre-
sentada por el Dr. Felipe Rotondo, quien disert6 en el Panel denominado “El reconocimiento mutuo entre las
diferentes tradiciones de proteccion de datos”. La mesa estuvo integrada por Artemi Rallo de la Universidad
Jaume I, Espafia, como moderador, y como expositores participaron: Blair Stewart Asistente del Comisionado de
Privacidad de Nueva Zelanda, Willem Debeuckelaere en su calidad de Presidente de la Autoridad de Privacidad
de Bélgica, Giovanni Butarelli por parte del Asistente del Supervisor Europeo de Privacidad, y Joseph Alhadeff
como Representante de Oracle.

B 351 INTERNATIONAL CONFERENCE OF DATA
" PROTECTION AND PRIVACY COMMISSIONERS

b PRIVACY: A COMPASS IN TURBULENT WORLD
Warsaw, 23-26 September 2013

Dicha Conferencia se desarroll6 bajo el lema “A compass in turbulent world” y en ella se trataron los siguientes te-
mas: la educacion de privacidad en el mundo digital, la proteccién de datos y derecho comercial mundial, el acceso
publico a los datos del sector privado, la confidencialidad y seguridad cibernética, la evaluacién de riesgos para la
privacidad de los individuos, y la ejecucion penal y administrativa de la proteccion de datos.

Del encuentro participaron autoridades de protecciéon de datos personales y privacidad, académicos, empresarios y
representantes gubernamentales.
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* Siguiendo con el relacionamiento internacional, el 25 de setiembre de 2013, en Varsovia, Polonia, se firm¢ el
Memorando de Entendimiento y Asistencia Reciproca para la Aplicacion de Leyes de Proteccion de Datos en
el Sector Privado con la Comisaria de Proteccién de Datos de Canadé. Del acto protocolar participé la Comisio-
nada de Privacidad de Canadd Jennifer Sttodart y el Dr. Felipe Rotondo como Miembro del Consejo Ejecutivo
de la URCDP.

La firma de este Memorando tiene como finalidad coordinar acciones de apoyo y colaboracién entre ambos paises
para garantizar la proteccion de los datos personales de sus ciudadanos y la aplicacién de la normativa vigente en la
materia, asi como también facilitar la investigacion y la educaciéon en lo relativo a la proteccién de datos personales.

En la actualidad se encuentran en marcha otros Convenios de Cooperacién que se espera sean firmados durante el
ano 2014.

* En el mes de octubre se llevé a cabo en Cartagena de Indias el XI Encuentro de La Red Iberoamericana de
Protecciéon de Datos Personales (RIPD), encuentro al que acudié la Dra. Graciela Romero en representacion
de la Unidad. En él participaron representantes de las Autoridades de control de datos personales y personal
de diferentes instituciones publicas iberoamericanas, procedentes del dmbito gubernamental, administrativo,
legislativo, judicial y docente. Al mismo tiempo, se conté con la presencia del sector privado, tanto profesional
(abogados, consultores o profesionales en TI) como empresarial (Google, Microsoft, Mercado Libre, Metlife,
BBVA o IAB Spain).

En las jornadas se abordaron importantes temas como el llamado derecho al olvido, las garantias de los datos perso-
nales en la nube (cloud computing), la publicidad en Internet y los flujos transfronterizos de informacién.

e ElCentro Latinoamericano de Administracion para el Desarrollo (CLAD) organizé el XVIII Congreso Internacio-
nal sobre la Reforma del Estado y la Administracion Ptblica.

A él concurri6 por la Unidad, su Presidente Mag. Federico Monteverde, quien particip6 en el panel denominado “El
impacto de la Proteccién de Datos en la Administracion Publica”, que contd con una importante concurrencia, la que
particip6 del debate y el intercambio de experiencias entre asistentes de diferentes paises.

e Cerrando el ciclo de visitas de expertos extranjeros, en el mes de noviembre llegé a la Unidad Jestis Rubi, Adjun-
to al Director de la Agencia Espafola de Proteccién de Datos Personales.

En esta instancia el Sr. Rubi dio a conocer el trabajo que viene desarrollando la Agencia Espafiola en cuanto a la rea-
lizacién de inspecciones y auditorias, asi como la gestién de los ficheros y de las denuncias que recibe. Compartié
su agenda con el grupo juridico de Derechos Ciudadanos de AGESIC y realizé una disertacion en el marco del Pro-
grama Salud.uy con especial énfasis en el tratamiento de los datos de salud en la historia clinica, el ejercicio de los
derechos del titular y el rol de los responsables de tratamiento.

Charlas impartidas durante el 2013.

Otro de los retos de la Unidad es el relacionamiento y capacitacién de la ciudadania en cuanto al derecho a la pro-
teccion de datos personales. Para ello se determinaron cuatro sectores en los que se comenzaria a concientizar a la
poblacién durante el 2013, con miras a reforzar esa capacitacion en el afio 2014: educacion, responsables de acceso a
la informacién ptblica telecomunicaciones y salud. En esta primera etapa se capacité a los dos sectores mencionados
en primer lugar.
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*  Durante el mes de abril la Unidad capacit6 a directores y funcionarios de la Division de Servicios Agricolas del
Ministerio de Ganaderia, Agricultura y Pesca.

En el taller se difundieron los derechos y obligaciones contenidos en la Ley de Proteccién de Datos Personales, asi
como también, se analiz6 el procedimiento de inscripcién de bases de datos y se efectuaron recomendaciones referi-
das a las medidas de seguridad y buenas practicas a adoptar, para proteger y garantizar la confidencialidad asi como
la reserva de los datos personales.

e La Jefatura de Policia de Tacuarembo, dentro de su plan de capacitacion en seguridad y educacién policial, rea-
liz6 los dias 7 y 8 de Junio, el 2° Seminario de Seguridad Informatica y Educacién Policial, en la ciudad de Paso
de los Toros. Departamento de Tacuarembé.

En dicho Seminario se trataron temas relativos a la proteccion de datos personales, la seguridad ptblica, las res-
puestas a incidentes, las formas de acoso a los nifios (bullying), la seguridad en las redes sociales, la informacién y
la inteligencia.

Este se realiz6 en el marco de la capacitacion que se estd efectuando a un grupo de efectivos policiales que conforman
el grupo “UBUNTU”, dirigidos por el Lic. Mauro Amarillo y conté con la presencia del Jefe de Policia del Departa-
mento de Tacuarembd. Los participantes pertenecian a diferentes departamentos del Ministerio del Interior (Infor-
matica, Delitos Complejos, Seguridad) y de Jefaturas de los Departamentos de Rivera, Maldonado, Treinta y Tres,
Cerro Largo, Montevideo, Canelones, Paysandti, Rio Negro, entre otras, asi como personal de la Gerencia del Area
de Relacionamiento con la Comunidad de Antel.

¢ El11 de setiembre la Unidad Reguladora y de Control de Datos Personales comenzé el ciclo de charlas sectoria-
les en la Camara Uruguaya de Telecomunicaciones del Uruguay (CTU).

Se cont6 con la presencia de miembros de empresas telefénicas, call centers, proveedores de servicios de Internet y
personal de la propia Cadmara.

Los asistentes participaron activamente mediante preguntas y comentarios que realizaron a los especialistas de la
Unidad sobre la tematica.

¢ En el marco de la Campafa de Proteccién de Datos Personales y de la capacitacién sectorial en materia de
educacion, se instruy6 a docentes de escuelas primarias de Montevideo. Se realizaron dos talleres de formacién
con la participacion de mas de 100 docentes. Esta actividad cont6 con la colaboracién de docentes del Consejo
de Educacién Inicial y Primaria (CEIP), integrantes del Programa GURI, quienes actuaron como moderadores
y orientadores de la metodologia de trabajo a seguir. Por la URCDP se realiz¢ la capacitacién en Proteccion de
Datos Personales.

En lajornada, ademas, se expuso sobre la Campafa “Tus datos valen. Cuidalos” que la Unidad esta llevando adelan-
te y sobre el concurso “Cémo explicas qué son los datos personales”, el cual fue programado para alumnos de 6to afo
de las escuelas ptblicas y privadas de todo el pais. Los asistentes contribuyeron con sus comentarios y preguntas a la
realizacién de un didlogo ameno con las expositoras, en el que se intercambiaron diferentes opiniones.

e El 24 de octubre, la Unidad Reguladora y de Control de Datos Personales con la colaboracién de la Camara
Uruguaya de Importadores de Maquinas de Oficina e Informética (CUIMOI), continuando con el programa de
capacitacion a la ciudadania, se reunié con representantes de las empresas afiliadas a la mencionada Camara.
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La charla se realiz6 en el Foyer de la Camara de Comercio, teniendo una duracién de mds de dos horas, con una
nutrida concurrencia.

Entre los asistentes se registr6 un alto grado de participacion e interés, manifestado a través de las preguntas, con-
sultas y comentarios referentes a la tematica, surgiendo una retroalimentacién entre los representantes de la Unidad
y los presentes.

La Agencia para el Desarrollo del Gobierno de Gestién Electrénica y la Sociedad de la Informacién y del Co-
nocimiento (AGESIC) organizé un ciclo de “Encuentros Regionales de Gobierno Electrénico” en todo el pais.
Dentro de este ciclo se plane¢ la realizacion de jornadas de informacién y capacitacion sobre proteccién de datos
personales, acceso a la informacién publica y seguridad de la informacién. La estructura que se proyect6 para
esta capacitacion fue la de dividir al pais en cinco regiones, en las que se irian rotando las ciudades sedes para
las charlas cada afio. Se concurri6 a las ciudades de Tacuarembd, Rocha, Durazno, Salto y Mercedes. Cada una
de las regiones nucle6 ciudades de diferentes departamentos, por ejemplo a la ciudad de Tacuaremb¢ asistieron
representantes de organismos de los departamentos de Rivera y Cerro Largo.

Las charlas fueron dirigidas a los diferentes organismos participando funcionarios de los Gobiernos Departamenta-
les — Intendencias y Juntas Departamentales -, de la Administracién Nacional de Obras Sanitarias del Estado (OSE),
del Ministerio de Transporte y Obras Publicas, del Ministerio de Turismo y Deporte, de la Direcciéon General de Re-
gistros, entre otros. Su contenido verso fundamentalmente sobre los principales aspectos de la Ley N° 18.331.

En cada una de las charlas participaron alrededor de 60 funcionarios, siendo un total de 300 ciudadanos capacitados
en el interior del pais.

La actividad fue bienvenida por los participantes, quienes resaltaron la oportunidad de conocer y compartir una
instancia con personas de otros departamentos asi como su interés en la temaética. La interaccién con los expositores
permitié abordar temas que involucran tanto la Protecciéon de Datos Personales en el sector privado como en el pu-
blico. Se generé un dmbito altamente participativo que puede ser potenciado.

La Unidad estuvo presente en el Colegio de Contadores, Economistas y Administradores del Uruguay en dos
oportunidades, brindando capacitacién a sus asociados.

La primera de ellas fue ante la Comision de Administracion Publica y la segunda ante un grupo de mas de 70 aso-
ciados. Se expuso sobre la Ley N° 18.331 y se contestaron las preguntas realizadas por la audiencia. Fueron charlas
fortalecidas por el intercambio realizado entre ambas partes, surgiendo cuestiones interesantes relativas a la protec-
ciéon de datos personales.

También se realiz6 una charla a solicitud del Colegio de Administradores de Propiedad Horizontal, a efectos de
brindar capacitacién a los responsables de las administraciones de los edificios de propiedad horizontal.

Esta se baso en la necesidad que demostraron los administradores en que la Unidad les asesorara en proteccion de

datos personales, especialmente en cuanto a video vigilancia e inscripcién de bases de datos. Luego de la charla rea-
lizada se dio un didlogo fluido entre los concurrentes y la disertante, lo que llev6 a que se inscribieran en el Registro
de bases de datos un niimero significativo de edificios de propiedad horizontal.

La URCDP en cifras
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7. La URCDP en cifras

Este capitulo tiene como objetivo presentar de manera cuantitativa y grafica, datos que permitan realizar un analisis
del estado de situacién en Uruguay respecto a algunos aspectos de la proteccién de datos personales.

Registro de base de datos personales segtn el tipo de responsable

Desde el inicio de su actividad, la URCDP puso a disposicién de los sujetos obligados un sistema informatico que
permite el ingreso via Internet de los Formularios de Registro de Bases de Datos Personales. A continuacion, se pre-
sentan y analizan los datos obtenidos como resultado del registro online de estos formularios durante el afio 2013.

La tabla y el grafico siguientes muestran las cantidades de base de datos segtn tipo de responsable presentados ante
la Unidad durante el afio 2013.

Ano 2013
Tipo de responsable Cantidad de Bases de Datos Cantidad de Responsables
Personas fisicas 11 9
Personas Juridicas 114 72
Organismos ptiblicos 41 10
Organismos ptiblicos no estatales 3 1
Totales 169 92

Cantidad de Bases de Datos por Tipo de responsable
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Al igual que afios anteriores, se observa por parte de las personas juridicas la voluntad de cumplir con lo establecido
en la normativa vigente en cuanto a la proteccién de datos personales, y en particular, con la obligacion de inscribir
las bases de datos personales que poseen.

En el grafico siguiente se muestra la evolucion en la cantidad de bases de datos totales presentadas ante la Unidad.
En el mismo, se observa que durante 2013 el ritmo de inscripciones ha decrecido sensiblemente con respecto a afios
anteriores.
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Evolucion de la cantidad de BD presentadas
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Distribucion territorial

La siguiente tabla muestra la distribucién territorial segiin la ubicacion fisica de las bases de datos, agrupadas por
departamentos, confirmandose una concentracién en la capital de nuestro pais, que coincide con la masa poblacional
del Departamento.

Pais Departamento Cantidad de BDs
Montevideo 121
Salto 0
Canelones 7
Maldonado 7
San José 1
Soriano 2
Colonia 13
Paysandu 0
Lavalleja 0
Uruguay Cerro Largo 1
Flores 0
Rivera 2
Tacuarembd 0
Durazno 2
Treinta y Tres 0
Rocha 1
Florida 1
Rio Negro 1
Artigas 0
Otros 10
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Datos sensibles

Interesa destacar la existencia de base de datos que contienen datos especialmente protegidos, como son los sen-
sibles. A continuacién, se muestra un grafico con los resultados a la respuesta afirmativa en relacién con quienes
guardan datos relacionados con:

e Salud

e Vida sexual

¢  Convicciones Religiosas
e Preferencias Politicas

e Afiliaciones Sindicales

*  Origen racial o étnico

BDs que contienen datos sensibles

No contiene
datos sensibles

89%

De los datos obtenidos, se observa que el 11% de las bases de datos registran datos sensibles.

En el siguiente grafico se presenta el desglose de las bases que guardan datos sensibles. Al igual que afios anteriores
se mantiene predominancia de datos de salud y sindicales.

En Uruguay, las organizaciones sean publicas o privadas exigen a sus funcionarios la presentacion del carné de salud
con el que se certifica que la persona esta apta para ejercer su funcién. Si bien las empresas solo tienen acceso al carnet
propiamente tal, es declarado como dato de salud al momento de completar el registro.

En cuanto a los datos sindicales, las organizaciones sostienen que los datos sindicales son mantenidos con la tinica
finalidad del descuento de la cuota de afiliacién al sindicato.
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Tipos de datos sensibles

N

Origen

racial o

étnico
4%

Sindicales
29%

Politicos
0%

Religiosos
0%

Vida sexual
0%

Transferencias internacionales

De acuerdo con el art. 23 de la Ley N° 18.331, los datos personales pueden ser transferidos internacionalmente siem-
pre y cuando cumplan con los requisitos establecidos en el mencionado articulo. Por esta razén, interesa conocer
datos estadisticos sobre transferencias internacionales y en particular a qué paises.

Del total de bases de datos presentadas durante el 2013, aquéllas que efectdan transferencias internacionales repre-
sentan un 8% del total.

Transferencias internacionales

\\Realiza

transferencia
internacional
8%

No realiza
transferencia
internacional

92%
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Resulta de interés clasificarlas considerando si el pais de destino tiene o no nivel adecuado, de acuerdo con lo dis- Los datos especialmente protegidos son los siguientes:

puesto por la Resoluciéon N° 17, de 12 de junio de 2009, del Consejo Ejecutivo de la URCDP.
*  Datos sensibles

Se constata que una cuarta parte de las transferencias internacionales se realizan a paises adecuados.
*  Datos relativos a la salud

Transferencias internacionales * Datos personales transferidos internacionalmente
segun su destino

¢ Telecomunicaciones (conservacion de los datos de trafico en las comunicaciones electronicas)

e Datos de bases de datos con fines de publicidad

Datos relativos a la actividad comercial o crediticia

La tabla siguiente muestra datos que reflejan la situacién con respecto a las bases de datos que guardan diversos tipos
de informacién, incluyendo algunos que estdn especialmente protegidos:

Tipo de dato % bases en 2013
Tl a paises Remuneraciones 20,45
no adecuados Datos bancarios 13,64
75% Datos impositivos 6,82
Seguros 3,41
Deudas 3,41
Créditos, préstamos, avales 3,41
Estados contables 5,68
Durante el ano 2013 la mayoria de las base de datos presentadas que realizan transferencias internacionales lo hacen Historial créditos 341
hacia Estados Unidos. Historicamente, el destino principal era Argentina, la cual ahora se encuentra en el segundo Tarjetas de crédito 9,09
lugar. Hipotecas 1,14
Cuentas suspendidas y
La tabla siguiente presenta el ranking de los cinco paises hacia donde se realiza la mayor cantidad de transferencias clausuradas 4,55
internacionales de datos desde Uruguay, como pais de origen:
Cesiones o comunicaciones de datos
Puesto Pais
1 EEUU La proporcion de bases de datos de las cuales se realizan cesiones o comunicaciones de datos representa el 33% del
2 Argentina total de bases presentadas, tal como se presenta en el siguiente grafico.
3 Alemania
4 Brasil
5 Suecia

Tipos de Informacion segun su finalidad

Las bases de datos personales pueden almacenar diferentes tipos de informacién segin su finalidad. La gran ma-
yoria de las bases de datos s6lo contienen datos identificatorios y de caracter personal. Sin embargo, hay muchas
otras que adicionalmente almacenan otro tipo de informacién personal, que son datos especialmente protegidos de
acuerdo con la normativa vigente.
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Comunicacion de datos

No realiza
comunicacion
de datos

67%

De las bases de datos de las cuales se comunican o ceden datos personales interesa conocer en su desglose si la co-
municacion se realiza de forma gratuita u onerosa.

Comunicacion de datos acorde a su forma de realizarse

N

Onerosa
5%

Gratuita
95%
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Tipo de soporte de registro de base de datos
Interesa en este punto destacar los soportes utilizados:
e Manual

e Informatizado

¢ Manual e informatizado (mixto)

e Otros

Tal como se puede observar en el grafico, se verifica mayoritariamente el uso de soporte informatizado como forma
de registrar datos.

Manual, Soporte de registro utilizado
Informatizado

y otros
2%

Informatizado /

y otros
5%

Manual y otros
1%
Manual e

Informatizado Informatizado
30% 57%

Codigos de conducta

Adicionalmente a la inscripcién de base de datos personales los responsables pueden inscribir los c6digos de conduc-
ta relativos al tratamiento de datos personales.

Durante el ano 2013 se presentaron ante la Unidad dos c6digos de conducta. A continuacion, se muestra la evolucion
de la cantidad de inscripciones de cédigos de conducta desde el inicio de la actividad de la URCDP.
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Bases de datos inscriptas en la URCDP

Las bases de datos presentadas ante la URCDP pasan por un completo control de cumplimiento de la normativa
vigente, el cual consiste en tres evaluaciones: juridica, notarial y técnica.

La evaluacion juridica es realizada por un abogado que analiza si las bases de datos cumplen o no con la normativa
vigente de proteccién de datos personales, y eventualmente solicita aclaraciones a su responsable si es necesario.

La evaluacion notarial realizada por un escribano ptblico, que analiza la correcta representacion de la empresa que
solicita la inscripcién de la base de datos en cuanto a las formalidades y requisitos de representacion, también puede
solicitar aclaraciones si son necesarias.

La evaluacién técnica donde un ingeniero en computacion realiza las recomendaciones de seguridad pertinentes para
las bases de datos que contengan datos especialmente protegidos o cuyas medidas de seguridad sean insuficientes.

Luego de realizados los controles, el Consejo Ejecutivo de la URCDP dicta la Resolucién donde se establece que la
base de datos queda efectivamente inscripta en el Registro de Bases de Datos Personales.

El gréfico siguiente muestra la evolucion anual de la cantidad de base de datos inscriptas:
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Evolucion anual de la cantidad de BDs inscriptas
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Respecto a las visitas registradas en niimeros, se constata el registro de la mayor cantidad durante el ano 2009, afio de
inicio de actividades de la URCDP y durante el cual vencia el plazo para la inscripcién de bases de datos personales
existentes.
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Consultas a la mesa de ayuda de la URCDP
Cantidad de Consultas

a la Mesa de Ayuda

La mesa de ayuda de AGESIC atiende anualmente una importante cantidad de consultas formuladas a la Unidad.
Las consultas son atendidas de manera personalizada en las oficinas de AGESIC, telefénicamente, via correo electré-
nico y mediante el formulario de contacto de la web de la URCDP.

En el 2013 se recibieron 865 consultas telefénicas, las cuales se clasifican por tema en la grafica siguiente:

Cantidad de Consultas Telefonicas ‘ Atencién
porTema

personal
721

Comunicaciones
72

Atencion
telefonica

865

Registro de
Bases de Datos e .
Notificaciones

216 URCDP
131

Cantidad de Consultas
por Correo Electronico por Tema

Comunicaciones
87

La Unidad atiende en forma permanente a los ciudadanos a través del area de asesoria de la Gerencia de Derechos
Ciudadanos de AGESIC.

Las consultas son recibidas y evacuadas en forma telefénica, via correo electrénico, a través de la web y en forma

1.
persona Registros de
Bases de Datos
Durante el ano 2013 se recibieron 2035 consultas en total. 259 Notificaciones

URCDP
155
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Expedientes presentados por consultas y denuncias

Debido a la difusién realizada por la Unidad y el mayor conocimiento de la ciudadania respecto de sus derechos en
materia de proteccion de datos personales, y al cumplimiento por parte de los organismos, empresas y personas fisi-
cas en los afios que lleva la URCDP sensibilizando a la poblacién en el tema, es que durante el afio 2013 las denuncias
han decrecido y las consultas se han mantenido respecto a las presentadas al afio anterior.

Durante el 2013 la Unidad recibi6 31 consultas y 43 denuncias.

Los principales motivos de denuncia fueron relativos a la video vigilancia, la comunicacion de datos, la seguridad de
los datos, y el ejercicio del derecho de acceso ante organismos del Estado.

En lo referente a consultas realizadas ante la Unidad, los principales temas fueron: video vigilancia, comunicaciones
de datos, relativas al alcance del articulo 22 de la Ley N° 18.331, transferencias internacionales de datos, publicidad,
inscripcién de base de datos, y tramite de los expedientes presentados.

Cantidad de Expedientes presentados
por Consultas y Denuncias

Denuncias

43

Resoluciones que imponen sanciones

La Unidad, conforme lo dispuesto por el articulo 35 de la Ley, en la redaccién dada por el articulo 152 de la Ley N°
18.719, de 27 de diciembre de 2010 podra aplicar sanciones a los responsables de las bases de datos, encargados de
tratamiento de datos personales y demds sujetos alcanzados por el régimen legal, en que se violen las normas de la
presente ley, las que se graduaran en atencion a la gravedad, reiteracién o reincidencia de la infraccién cometida,
comenzando con una observacion hasta llegar a la clausura de la base de datos mediante un procedimiento especial.

Durante el 2013 fueron aplicadas por contravenir la normativa vigente de proteccién de datos personales: 2 observa-
ciones, 3 apercibimientos y 4 multas.
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Cantidad de Resoluciones
con Sancion

Observacion
2 Suspension
0

Clausura
0

Resoluciones y dictamenes realizados en 2013

Durante el afio 2013 se realiz6 el analisis de expedientes presentados ante la URCDP. Se expidieron 407 Resoluciones
y 30 Dictamenes.

El ciudadano puede acceder a estos documentos a través del sitio web de la Unidad: http://www.datospersonales.
gub.uy

Cantidad de Resoluciones
y Dictamenes

Dictdmenes
30

Resoluciones
407
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Cantidad de informes realizados

El estudio de los diferentes expedientes que se han estudiado durante el afio 2013 ha producido un total de 410 infor-
mes, los cuales se dividen en: juridicos, notariales y técnicos.

Cantidad de Informes realizados por clase

Técnicos
118

Notariados N : .
118 Iy - LR

Juridicos
277

Como se destaca en el grafico, se realizaron 277 informes juridicos, 118 notariales y 15 técnicos.

La URCDP ante los
nuevos retos en materia
de proteccion de datos
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8. La URCDP ante los nuevos retos en materia de proteccion de datos

Proyectos a realizar en el ano 2014

Para el 2014, la Unidad se ha fijado varias lineas de accién dedicadas a mejorar el relacionamiento con la ciudadania
en pro de la mejora de la proteccion de los datos personales.

Se continuard con la capacitacion sectorial, reforzando iniciativas hacia los sectores de la salud y la educacién. Sec-
tores en los que se tratan gran cantidad de datos personales, sobre todo de una parte de la poblacién sensible como
son los nifios y adolescentes, asi como datos especialmente protegidos como los datos sensibles en el area de la salud.

Se aumentara la sensibilizacién de proteccién de datos personales en la ciudadania mediante el fortalecimiento de
los mecanismos de difusién como por ejemplo en eventos, lugares publicos y especificos con acceso a la poblacion.

La Campana “Tus datos valen. Cuidalos” continuara desarrollandose durante el 2014. Asimismo, se extenderdn al-
gunas acciones de sensibilizacién sobre la tematica a los jovenes.

Se generardn acciones especificas para aumentar el porcentaje de cumplimiento de la Ley en cuanto a su aplicacién y
alcance, fortaleciendo por ejemplo el registro de bases de datos de las instituciones ptblicas y privadas.

Se realizara un plan de procesos de auditorias, a nivel nacional, tanto para las instituciones ptblicas como privadas,
manteniendo una actitud colaborativa con el administrado para solucionar las observaciones que se encuentren.

Se continuara con la mejora de la gestion simplificando los procesos de registros de bases de datos para que el ciuda-
dano tenga mas celeridad en el proceso.

Se profundizara el tema de cooperacién internacional mediante la firma de convenios internacionales con las demas
Autoridades de Proteccién de Datos Personales, la participacién en los grupos de trabajo de la Red Iberoamericana
de Proteccién de Datos Personales, del Consejo de Europa, de la Conferencia Internacional de Autoridades de Pro-
teccién de Datos Personales y Privacidad.

Se trabajara para mantener la posicién de Uruguay a nivel internacional como referente en la materia.
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Anexo Normativo

Ley N°19.149 de 24 de octubre de 2013, articulo 75. Rendicién de Cuentas y Balance de Ejecucion Presupuestal Ejer-
cicio 2012

Informacién disponible

Decreto Supremo N° 003-2013-JUS, de 21 de marzo de 2013, por el que se aprueba el Reglamento de la Ley N 29.733,
de Proteccion de Datos Personales de la Reptiblica del Peru

Informacién disponible

Decreto N° 1377, de 27 de junio de 2013, por el cual se reglamenta la Ley N° 1581 de 2012 de la Reptblica de Colombia

Informacién disponible

Ley N° 172-13, de 26 de noviembre de 2013, sobre Proteccién de Datos de cardcter personal, de la Reptiblica Domi-
nicana

Informacién disponible



http://www.datospersonales.gub.uy/inicio/normativa/nacional/
http://www.datospersonales.gub.uy/inicio/normativa/internacional/
http://www.datospersonales.gub.uy/inicio/normativa/internacional/
http://www.datospersonales.gub.uy/inicio/normativa/internacional/
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