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Prologo del Presidente de la URCDP

La Unidad Reguladora y de Control de Datos Personales presenta su Memoria correspondiente al afio 2014, tal como
lo viene haciendo todos los afios, desde la integracién de su Consejo Ejecutivo en el 2009.

La labor realizada es, como no puede ser de otra manera, la prosecucién de la efectuada en periodos anteriores, po-
niéndose énfasis en lo que se ha estimado pertinente, rectificindose en lo que asi resultd menester e innovando en lo
que fue viable, acorde con los margenes normativos de actuacion vigentes.

En ese sentido se continud con las actividades de acercamiento con la poblacién infantil, mediante el concurso para
ninos y ninas de 6.° afio de escuelas publicas y privadas, convocado con el titulo “Tus datos, tu decisién”. En esta
ocasion, el llamado consistio en el planteamiento y solucion de situaciones problematicas sobre datos personales,
mediante cémics originales e inéditos. Tuvo una respuesta excelente y culmind con un acto pleno de alegria para los
nifnos y nifas que participaron, asi como para los distintos actores que nos acompanaron a lo largo de esta actividad.
La Unidad estima que la educacion de los menores y, por su intermedio, de padres y otros adultos, es realmente un
camino decisivo a seguir para que, utilizdindose de manera adecuada los multiples y permanentemente renovados
medios tecnologicos, la ciudadania sepa preservar sus datos personales y, con ello, los valores propios de cada uno
y, por esa via, contribuya a una mejor convivencia.

También se continud con la capacitacion de funcionarios de distintas instituciones en diversas areas del pais.

En otro orden, la relevancia y actualidad de la tematica que aborda la Unidad llevo a que considerara multiplicidad
de asuntos, con emision de dictamenes o resoluciones y, en su caso, la realizacion de actividades de auditoria o ins-
peccion.

Entre tales asuntos cabe mencionar los relativos a videovigilancia, tratamiento de datos personales de salud, cesion
ilicita de datos, tratamiento de datos en la nube, etc.

En cuanto al aspecto de funcionamiento, se propicié la modificacion de la normativa sobre inscripcion de bases de
datos en el registro que lleva la Unidad para facilitar su tramitacién en linea, lo que dio lugar al Decreto N.° 308/014
de 22 de octubre de 2014.

A nivel internacional, se particip0 en la actualizacion del Convenio N.° 108 del Consejo de Europa “para la proteccion
de las personas con respecto al tratamiento automatizado de datos de caracter personal”, ya que nuestro pais es Parte
de ese Convenio, de acuerdo con la Ley N.? 19.030, de 27 de diciembre de 2012.

En oportunidad del XII Encuentro Iberoamericano efectuado en México D.F. en noviembre de 2014, se ratifico a Uru-
guay como vocal de la Red Iberoamericana de Proteccion de Datos Personales, y se le integré en el Grupo de Trabajo
estable conformado para impulsar la colaboraciéon con la OEA en la implementacion del mandato de su Asamblea
General de “Encomendar al Comité Juridico Interamericano que formule propuestas a la Comisién de Asuntos Juri-
dicos y Politicos sobre las distintas formas de regular la proteccion de datos personales, incluyendo un proyecto de
Ley Modelo sobre Proteccion de Datos Personales, tomando en cuenta los estdndares internacionales alcanzados en
la materia” (Resolucién AG/RES. 2811 (XLIII-O/13).

En suma, la presente Memoria, conjuntamente con el Libro sobre Resoluciones y Dictimenes que anualmente se
libra, se dirigen a dar cuenta de lo actuado, sin perjuicio de sefialarse que la marcha en pos de la proteccion de los
datos personales es un camino permanentemente abierto, en el que estan en juego principios esenciales del Estado
constitucional de Derecho, que a todos nos involucra.

Dr Felipe Rotondo
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Campana Nacional de Proteccion de Datos Personales
y 29 edicion del Concurso.

En el marco de la campafia “Tus Datos Valen”, se desarrolld la 29 edicion del concurso que se denominé “Tus Datos,
tu decisién”. La URCDP conté nuevamente con el apoyo de ANEP, especialmente el grupo GURI, Impo, Ceibal,
AGESIC y Presidencia.

La premisa de esta edicion consistio en generar un comic (historieta) donde se identificaran y resolvieran situaciones
en las que estuvieran en juego el uso de los datos personales. Nuevamente el concurso se dirigio a alumnos de 6.0
ano de escuelas publicas y privadas de todo el pais.

Los ganadores de esta edicion fueron la escuela n.? 40 de Colonia Pintos Viana de Paysandu —que obtuvo el 1 pre-
mio-y la escuela n.° 7 de Cerro Largo, que obtuvo el 29 premio. Asimismo, como en la edicién pasada, recibieron
mencion especial por creatividad y aplicacion de la tematica tres escuelas: la n.? 36 de Montevideo, lan.? 19 de Flores
y lan.? 6 de Cerro Largo.

SOOI
ny o
Mo, T et Ly B
NN P ik e, N
%, ., 5 ",
4 \\ W “\ N \
S, S
N : \\ R \\\. *, “
e N

Principales temas
analizados en
el ano 2014

UNIDAD REGULADORA Y DE CONTROL DE

DATOS PERSONALES



g UNIDAD REGULADORA Y DE CONTROL DE

DATOS PERSONALES

2. PRINCIPALES TEMAS ANALIZADOS EN EL ANO 2014

Tema: Norma ISO/IEC N.° 27.018 desde la perspectiva de la Proteccion de Datos Personales'

La Norma ISO/IEC N.2 27.018, de 1 de agosto de 2014, perteneciente a la familia de la Serie 27.000 relativas a la segu-
ridad de la informacion, se cred para normalizar el procesamiento de datos personales para las empresas que prestan
servicios en la nube.

La norma contiene 18 capitulos, cuenta con un anexo en materia de proteccién de datos personales y propone un
conjunto de controles para los proveedores de servicios en la nube.

La norma aporta a los mencionados proveedores, —que ademas procesan informacion de identificacion personal (Per-
sonally Identifiable Information o PII)- buenas practicas que permiten que tanto cliente como proveedor cumplan
con un conjunto de requisitos minimos vinculados a la seguridad y a la proteccion de los datos almacenados.

Las normas de ISO/IEC N.? 27.018 se alinean con el modelo europeo de Proteccion de Datos Personales, recogiendo
los contenidos del dictamen sobre computacion en la nube, publicado por el Grupo de Trabajo del articulo 29 de la
Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995. Esta directiva refiere a la protec-
cion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos da-
tos. Desde 2012, la normativa uruguaya se adecua a la normativa de la Unién Europea, por lo cual resulta de interés
abordar algunos de los aspectos de la norma técnica mas relevantes en la materia.

La norma pretende brindar un marco comun a todas las organizaciones que procesen datos personales en la nube,
independientemente de si las normas del respectivo pais se adecuan o no. Busca lograr mayor confianza en los pro-
veedores de servicios en la nube que lo implementen. Desde el punto de vista subjetivo, en principio la norma abarca
a todo tipo de proveedor de servicios en la nube que opere como encargado del tratamiento de la informacion, por
cuenta de un cliente. Ademas, la aplicacion de las normas se encuentra prevista para hipotesis de nube “publica”.

Como toda norma técnica, establece un conjunto de medidas a adoptar, pero el cumplimiento in totum de las mismas
no importa necesariamente el cumplimiento de la normativa nacional en materia de proteccién de datos, por lo cual
quien contrate los servicios del proveedor debera analizar no solo si este se adecua a la norma sino, ademas, si por
el caracter o tipo de informacion que se maneja, o por las operaciones que se prevén con la misma, no requiere de
medidas adicionales atento a la legislacion uruguaya —en el caso—. En consecuencia, debe analizarse en primer lugar
la normativa de proteccion de datos personales.

La ISO/IEC establece una serie de definiciones que, en lineas generales, se encuentran emparentadas con las maneja-
das por la Unién Europea y nuestro pais, en particular la Ley N.? 18.331 y el Decreto N.? 414/009, de 31 de agosto de
2009, lo que resulta plasmado en el siguiente cuadro:

1 Esta publicacion constituye un extracto del informe completo que se encuentra disponible en el sitio de la URCDP
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ISO/IEC 27.018:2014

REGULACION NACIONAL

Data breach: Cualquier compromiso a la seguridad que
derive en una destruccion, pérdida, alteracion, revelacion
no autorizada o acceso —accidental o no— a los datos
transmitidos, guardados o procesados.

Incidente de Seguridad Informatica: es una violaciéon o una
amenaza inminente de violacién a una politica de seguridad
de la informacion implicita o explicita, asi como un hecho que
comprometa la seguridad de un sistema (confidencialidad,
integridad o disponibilidad) (Art. 3.2 literal d) del Decreto N.2
451/009, de 28 de setiembre de 2009).

Principio de seguridad de los datos: El responsable o usuario
de la base de datos debe adoptar las medidas que resultaren
necesarias para garantizar la seguridad y confidencialidad
de los datos personales. Dichas medidas tendran por objeto
evitar su adulteracién, pérdida, consulta o tratamiento no
autorizado, asi como detectar desviaciones de informacion,
intencionales o no, ya sea que los riesgos provengan de la
accion humana o del medio técnico utilizado.

Los datos deberan ser almacenados de modo que permitan el
ejercicio del derecho de acceso de su titular.

Queda prohibido registrar datos personales en bases de datos
que no retinan condiciones técnicas de integridad y seguridad
(Articulo 10 Ley N.2 18.331).

Vulneracién de seguridad: Cuando el responsable o
encargado de la base de datos o tratamiento conozca de
la ocurrencia de vulneraciones de seguridad en cualquier
fase del tratamiento que realice, que sean susceptibles de
afectar de forma significativa los derechos de los interesados,
deberan informarles de este extremo (Articulo 8.2 Decreto N.°
414/009).

Personally identifiable information (PII): Cualquier
informacion que: i) se pueda utilizar para identificar a la
persona a la que refiere dicha informacion; ii) esté o pueda
estar directa o indirectamente vinculada a la persona a la que
refiere la misma.

PII controller: Es el interesado que determina los propdsitos y
medios para el procesamiento de PII, excepto personas fisicas
que utilicen los datos con fines domésticos.

Dato personal: informacion de cualquier tipo referida a
personas fisicas o juridicas determinadas o determinables
(Articulo 4.2 literal D) de la Ley N.2 18.331).

Responsable de la base de datos o del tratamiento: persona
fisica o juridica, publica o privada, propietaria de la base de
datos o que decida sobre la finalidad, contenido y uso del
tratamiento (Articulo 4.2 literal K) de la Ley N.? 18.331).

Creacién, modificacién o supresion: Las personas fisicas o
juridicas privadas que creen, modifiquen o supriman bases
de datos de caracter personal, que no sean para un uso
exclusivamente individual o doméstico, deberan registrarse
conforme lo previsto en el articulo siguiente (Articulo 28 de la
Ley N.218.331).

PII controller: Es el interesado que determina los propdsitos y
medios para el procesamiento de PII, excepto personas fisicas
que utilicen los datos con fines domésticos.

PII principal: Persona fisica a la cual refieren la PII.

Titular de los datos: persona cuyos datos sean objeto de
un tratamiento incluido dentro del &mbito de accién de la
presente ley (Articulo 4.2 literal L) de la Ley N.? 18.331).

PII processor: Aquellos interesados que procesan PII en
nombre y con instrucciones de un PII controller

Encargado del tratamiento: persona fisica o juridica, publica
o privada, que sola o en conjunto con otros trate datos
personales por cuenta del responsable de la base de datos o
del tratamiento (Articulo 4.2 literal H) de la Ley N.? 18.331)
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Processing of PII: operacion o conjunto de operaciones Tratamiento de datos: operaciones y procedimientos
realizadas sobre PII. sistematicos, de caracter automatizado o no, que permitan
el procesamiento de datos personales, asi como también
su cesion a terceros a través de comunicaciones, consultas,
interconexiones o transferencias (Articulo 4 literal M) de la
Ley N.2 18.331).

Public cloud service provider: Parte que hace disponibles N/D
servicios de nube segtin el modelo de nube publica.

Es importante sefialar que el Dictamen N.? 8/2014, de 23 de julio de 2014 del Consejo de la URCDP, marca la opi-
nion de la Unidad con respecto al uso de servicios en modalidad SaaS (Software as a Service) de proveedores en la
nube, en un servidor ubicado fuera del pais, sefialando en definitiva que la situacion se enmarca en los articulos 3.°
de la Ley N.? 18.331 y 3.° literales A) y B) del Decreto N.2 414/009. Se destaca también que en el caso esa utilizacion
de servicios se enmarca en una transferencia internacional de datos, y son aplicables los articulos arriba referidos,
circunstancia que cualquier consumidor de servicios en la nube debe tener en cuenta.

De acuerdo con lo expresado entonces, la transferencia internacional de datos debe realizarse a paises con un nivel
adecuado de proteccion en la materia.

A la hora de almacenar datos en la nube se debe considerar, en primer lugar, el pais de ubicacion para determinar asi
su nivel de proteccién. De acuerdo con la Resolucion N.° 17/009, de 12 de junio de 2009 de la URCDP, se consideran
paises con normas de proteccion adecuadas y medios para asegurar la tutela de los datos aquellos que sean miem-
bros de la Unioén Europea y aquellos que la Comision Europea considere garantizan lo antes dicho. En ese marco,
la Comision ha entendido, segtin la Decisién 200/520/CE de 26 de julio de 2000, que ofrecen garantias adecuadas las
entidades estadounidenses adheridas a los principios de Puerto Seguro o Safe Harbor (la lista de entidades adheridas
a los principios esta disponible en http://www.export.gov/safeharbor). Asimismo, de acuerdo con lo establecido en
el inciso 2 del articulo 23 de la Ley de Proteccion de Datos Personales, la URCDP puede autorizar una transferencia
internacional de datos a un tercer pais que no garantice un nivel adecuado de proteccion cuando el responsable del
tratamiento de los datos ofrezca garantias suficientes respecto a la proteccion de los mismos, mediante la existencia
de clausulas contractuales apropiadas u otro mecanismo que brinde iguales o mayores garantias.

En definitiva, la ISO/IEC 27.018 contiene una serie de buenas practicas a efectos de que los proveedores de servicios
en la nube que realizan tratamiento de datos cuenten con un conjunto de requerimientos minimos, a fin de facilitar el
cumplimiento de la normativa de proteccion de datos por los responsables que se constituyen en sus clientes.

Aun en ese caso, es importante sefialar que el cumplimiento de las practicas resefiadas no importa necesariamente la
adecuacién a la normativa nacional en materia de proteccion de datos. En consecuencia, es fundamental que antes
de contratar cualquier servicio por parte de los responsables con un proveedor de servicios en la nube, incluso cuan-
do este cumpla con la ISO en andlisis, se tenga confirmacién de que el responsable podra cumplir con la normativa
uruguaya en la materia.

El Consejo Ejecutivo de la URCDP, en cumplimiento de las competencias que le fueron asignadas por la Ley N.?
18.331, ha dictado multiples resoluciones y dictdmenes vinculados con el derecho a la proteccion de datos personales.

En este sentido, durante el afio 2014, los temas mas relevantes han sido los siguientes:
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Videovigilancia

Tanto empresas como particulares han efectuado denuncias vinculadas con la utilizacion de camaras de videovigi-
lancia.

* Se denuncia la colocacién de una camara de videovigilancia que apunta al balcon del domicilio de la denun-
ciante.

Por Resoluciéon N.° 32/014, se decide sancionar con multa a quien efectud tal colocacion, sefialandose que la camara
que origina la denuncia vulnera los principios de legalidad, finalidad y proporcionalidad establecidos en la norma
(arts. 6% 7° y 82) por lo que deberia modificarse su ubicacion de forma que no se enfoque exclusivamente hacia el
balcon del apartamento lindero.

* Se denuncia la colocaciéon de camaras de videovigilancia para controlar a personal afiliado al sindicato de Artes
Graficas.

Por Resolucion N.° 79/014 se resolvid sancionar con multa a la empresa, ya que se considera que es necesario efectuar
un balance entre el derecho de la empresa a proteger sus bienes e instalaciones, y el derecho a la intimidad y a la
proteccion de datos personales de los trabajadores, a la luz de los principios que inspiran la Ley, sobre todo los de
consentimiento, finalidad y proporcionalidad. Ademas, la utilizacion del sistema se debe analizar en el marco del
principio de proporcionalidad, considerando que ciertos lugares no se pueden someter a videovigilancia (vestuarios,
comedores, cocinas y bafos), asi como en el caso tampoco esa vigilancia deberia llegar a ciertos lugares que no estan
dentro de la empresa, como por ejemplo el espacio frente a la reja de ingreso y la calle.

Por otra parte, en principio, siempre que se informe debidamente a los trabajadores y se consideren los limites, es
legitimo instalar cdmaras para controlar la actividad e instalaciones dentro de la empresa sin solicitar el consenti-
miento expreso de los trabajadores, (art. 9° literal D), teniendo en cuenta la proporcionalidad entre la finalidad y el
tratamiento, sobre todo respecto a la ubicacion, el alcance de la recopilacion, para qué se utilizan los datos y la forma
en que se informa a los trabajadores (arts. 62 72, 82, 9% 12 y 13 de la LPDP.)

Todas las apreciaciones acerca de los limites de la videovigilancia en el ambito laboral se extraen tanto de la Ley N.°
18.331 y su Decreto reglamentario, explicitadas en el Dictamen N.° 10/10 de la URCDP, asi como del “Repertorio de
recomendaciones practicas de la OIT”, aprobado en la reunion de expertos en Ginebra en 1996, sobre la proteccion
de la vida privada de los trabajadores.

AREA VIDEOVIGILADA

VT T T IITIIrsd

Ley de Proteccion de Datos Personales
N°18.331
UNIDAD REGULADORA Y DE CONTROL DE
DATOS PERSONALES

Puede ejercitar sus derechos ante:

Actividad publicitaria

* Se denuncia a una empresa de telefonia en mérito a que realiza acciones publicitarias telefénicas a partir de bases
de datos que habria obtenido en forma ilegitima.
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Por Resoluciéon N.2 69/014 se resolvio sancionar con multa, en virtud de la vulneracion de los articulos 92, 13, 21 y 29
de la Ley N.° 18.331.

En los fundamentos de la decision se establece que la empresa no probd contar con el consentimiento del denun-
ciante para utilizar su ntimero de teléfono celular, o su origen de fuente ptblica, de acuerdo con lo dispuesto en los
articulos 9°y 21 de la Ley N.° 18.331, lo que ademas de ser su obligacion, le fuera expresamente solicitado.

Asimismo, se aprecia el incumplimiento del deber de informar dispuesto en el articulo 13 de la Ley N.° 18.331.

En relacion con los agentes que se consideran como proveedores de servicios e ingresan en la base de nombre pro-
veedores, se advierten incoherencias registrales, ya que los datos declarados no coinciden con la totalidad de la
informacion que la empresa posee sobre sus agentes, segin surge del contrato que agregara.

Finalmente, de las disposiciones relacionadas y del contrato, se desprende que la informacién personal utilizada por
el agente para su actividad es propiedad de la denunciada y su tratamiento se realizaba por su cuenta y orden. Por
tanto, cabe concluir que la denunciada es responsable en sede de proteccion de datos, conforme lo dispuesto en los
articulos 4° literales H) y K) y 12 de la LPDP, siendo el agente el encargado del tratamiento de los datos.

Incumplimiento a intimacion de inscripcion

e La URCDP decidi6 intimar el cumplimiento de la inscripcién de una base de datos en oportunidad de la sustan-
ciacion de un expediente. Sin embargo, cumplido el plazo de 30 dias que oportunamente fuera otorgado, esta
intimacion no fue cumplimentada.

Por Resolucion N.2 130/014 la URCDP decidid sancionar a la empresa incumplidora con apercibimiento por vulne-
racion a lo preceptuado en el art. 6° de la Ley N.° 18.331 y los arts. 15 a 20 del Decreto reglamentario N.° 414/009.

Comunicacion de datos personales

*  Serecibié denuncia por la recepcion de una tarjeta de crédito sin que se hubiere otorgado el consentimiento para
tal fin.

Por Resoluciéon N.2 109/014 se resuelve sancionar a la empresa denunciada con multa por incumplimiento a los prin-
cipios de previo consentimiento informado y finalidad, de acuerdo con lo establecido en los articulos 82, 9%, 17 y 35
de la Ley N.° 18.331. Asimismo, se sanciona con multa a un tercero en su caracter de responsable solidario quedando
sujeto a las mismas obligaciones legales y reglamentarias que el emisor, de acuerdo con lo establecido en los articulos
17 y 35 de la Ley N.° 18.331.

En los fundamentos se sefiala que la empresa contravino el principio de finalidad, utilizando los datos del denun-
ciante para finalidades diferentes a aquellas que motivaron su recoleccion sin su consentimiento.

Se realiz6 una comunicacion de datos sin haberse cumplido el principio del consentimiento previo, contraviniendo
también el principio de finalidad.

e El Colegio Médico del Uruguay consulta en relacion con la legalidad que reviste una eventual comunicacién
de los datos que el Fondo de Solidaridad posee de médicos en actividad, a lo que se responde afirmativamente.
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El analisis establece que corresponderia la aplicacion de la excepcion prevista en el art. 9° literal D), en tanto es de
interés de los profesionales médicos integrar el registro que el Colegio Médico tiene obligacion de contener, ya que
existe una obligacion de inscripcion en dicho registro para poder ejercer como médico (art. 2° de la Ley N.° 18.591).

Asimismo, el art. 17 de la Ley N.° 18.331, referido a la comunicacién especificamente, establece que los datos objeto
de tratamiento se podran comunicar sin previo consentimiento, cuando asi lo disponga una ley de interés general o
en los supuestos del art. 9%, debiendo identificarse un interés legitimo, tanto de quien comunica los datos como de
su titular.

Ademas, aunque opere una comunicacion de datos personales que involucra al Fondo de Solidaridad, se trata —asi-
mismo- de un intercambio de informacién que incluye datos personales, por lo que debe considerarse lo previsto en
los arts. 157 a 160 de la Ley N.° 18.719 de 27 de diciembre de 2010, sobre intercambio de informacién entre Entidades
Publicas, estatales o no, asi como el Decreto N.° 178/013.

Legitimidad del tratamiento de datos de salud

*  Se consulta por parte del Programa Salud.uy acerca de la legitimidad que revestiria el tratamiento de datos de
salud del componente imagenologia.

Por Dictamen N.° 5 se indico que la recoleccién, comunicacion y tratamiento de datos personales realizado en el
marco de la resena efectuada en la consulta —inclusién de un Sistema de Informacion Radiolégico, con una arquitec-
tura que permite realizar consultas en forma remota por los centros de salud o por médicos especialistas actuando
individualmente, una plataforma de alcance general (publico y privado), para la complementacion de servicios en el
area, a nivel de todo el pais, desarrollo de comunicaciones sobre un canal seguro que es la RedUY, y mediante una
red local aislada de forma l6gica, asi como las bases de datos que residiran en servidores independientes y exclusivos
para las tareas de imagenologia—, se adecua a la normativa de proteccién de datos personales.

Asimismo, se senala que al tratarse de datos de salud, es obligatorio efectuar un estricto cumplimiento de los princi-
pios en la materia, considerando especialmente a la seguridad de la informacion.

El Dictamen se sustenta en la fundamentacion que indica que se estaria en presencia de una comunicacion de datos
personales en el entorno de los servicios de salud, por lo que es de aplicaciéon la Ley N.° 18.331. Agrega que el sistema
implica beneficios para los pacientes y usuarios, resultado del avance de la ciencia y la tecnologia aplicados a la me-
jora de los servicios de salud, y que el art. 17 de la Ley citada establece que los datos personales objeto de tratamiento
solo se podran comunicar para el cumplimiento de los fines directamente relacionados con el interés legitimo del
emisor y del destinatario, y con el previo consentimiento del titular de los datos.

Ademas, segn el art. 4° los datos de salud son datos sensibles, por lo que ninguna persona puede ser obligada a
proporcionarlos, si bien podran ser objeto de tratamiento con el consentimiento expreso y escrito del titular. Por
tanto, el consentimiento del titular enerva cualquier obstaculo y habilita el tratamiento de estos datos, pero al estar
en presencia de un plan o proyecto que apunta a mejorar los servicios de salud, también median razones de interés
general en el entendido de que el Estado debe garantizar el disfrute de toda una gama de facilidades, bienes, servi-
cios y condiciones necesarios para alcanzar el mas alto nivel posible de salud.
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Tratamiento de datos en la nube

Integracion AFAP plante6 una consulta vinculada con el proyecto que pretende llevar adelante vinculado con el
tratamiento de datos personales a partir de la seleccién de un software en modalidad SaaS, por lo que la aplica-
cion y los datos que ella contenga estaran ubicados en la nube.

Por Dictamen N.° 8, se responde en el sentido de indicar que en el planteo efectuado se verifica la existencia de
una transferencia internacional de datos, en el sentido de lo establecido en la Ley 18.331 y su Decreto reglamen-
tario N.© 414/009, en especial el art. 4 Literal H).

Asimismo, se sefiala que de acuerdo con la normativa nacional vigente tanto el servicio como los respaldos de-
beran ubicarse en paises adecuados en materia de datos personales.

Se destaca ademas que en la informacién proporcionada se indica que segtin el proveedor la nube elegida tiene
varios Datacenter en distintas partes del mundo para asegurar la disponibilidad del servicio y que Integracion
AFAP tiene cerca de 200.000 afiliados, cuyos datos personales se podran consultar desde el CRM, y como mi-
nimo se almacenaran los siguientes: nombre, direccion, teléfono, sueldo, lugar de trabajo, fecha de nacimiento.

Asi es que en los fundamentos del dictamen se senala como fundamental el destaque a la condicién de trans-
ferencia internacional de datos, en la medida que los datos se “suben” a la nube y por tanto la base de datos se
encuentra ubicada en el exterior del pais. Reafirma, ademas, la importancia que tiene el hecho que tanto el ser-
vicio como los representantes se encuentren ubicados en paises con niveles adecuados de proteccion en materia
de datos personales.

Sanciones a funcionarios publicos y transparencia activa

* La URSEC consulta respecto a la procedencia de publicar en su sitio web las sanciones aplicadas a sus funciona-
rios en el marco de las obligaciones de transparencia activa.

Por Dictamen N.° 2 se entendid pertinente sefialar que la publicacion referida no vulnera las disposiciones de la Ley
N.° 18.331, en tanto se hayan considerado los principios y excepciones en ella previstas.

En caso de existir interés puiblico en dar a conocer la identidad de los involucrados, se debera prestar especial consi-
deracion al principio de finalidad, segtin el cual los datos objeto de tratamiento no se podran utilizar para finalidades
distintas o incompatibles con aquellas que motivaron su obtencién, y se deberan eliminar una vez que hayan dejado
de ser pertinentes a los fines para los cuales hubieren sido recolectados, evitando una perpetuidad en la sancion
aplicada y, consecuentemente, perjuicios tales como los derivados del derecho al olvido.

Se indica, asimismo que el responsable del contenido del sitio web sera quien decida qué informacion se publicara,

y por cudnto tiempo permaneceran esos datos disponibles en Internet, asi como la aplicacion de posibles controles

o filtros a efectos de evitar la indexacion que realizan los diversos motores de busqueda, respecto a las resoluciones
que contengan informacion personal, evitando una prolongaciéon indeterminada en el tiempo y el espacio, lo que
naturalmente podria producir perjuicios al titular de los datos

En funcién de lo anterior, se recomienda aplicar a las resoluciones que contengan informacion personal un procedi-
miento de disociacion de los datos, tal como se establece en el art. 17 inc. D) de la Ley N.° 18.331.
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3. AVANCES NORMATIVOS EN MATERIA PROTECCION DE DATOS
PERSONALES

NORMATIVA NACIONAL
Decreto N.° 308/014, de 22 de octubre de 2014

Modificé el articulo 16 del Decreto N.? 414/009, de 31 de octubre de 2009, asi como derogd los articulos 18 del citado
Decreto y 5° del Decreto N.© 664/008, de 22 de diciembre de 2008.

La modificacion sefialada establece el contenido y forma de la inscripcién de las bases de datos, indicandose la infor-
macion que se debe proporcionar a tales efectos.

NORMATIVA INTERNACIONAL

Republica de Colombia
Decreto N.° 886/014, de 13 de mayo de 2014

Ingresa al Ordenamiento Juridico colombiano la reglamentacion de la Ley N.© 1.581 de 2012, por la que se determina
cudl es la informacion minima que debe contener la inscripcion en el Registro Nacional de Bases de Datos, indican-
dose, asimismo, los términos y condiciones que se deben considerar por parte de los responsables del tratamiento
de los datos.

En el Capitulo I se regula de esta forma cudles son las bases de datos que se deben inscribir, determinandose clara-
mente la obligatoriedad de tal accion, asi como las condiciones para efectuar consultas ante el citado Registro.

El Capitulo II ingresa en la consideracion del Registro Nacional de Bases de Datos estableciendo cual es la informa-
cion minima que debe contener, las obligaciones para el responsable y para el encargado de tratamiento de la base de
datos, los mecanismos para el ejercicio de los derechos ARCO, asi como las politicas de tratamiento de la informacion
y las formas de su concrecion.

Mediante el Capitulo III se sefialan los términos y condiciones de la inscripcion en el Registro Nacional de Bases
de Datos, indicandose los plazos de inscripcién, la obligacion de actualizar la informacién inscripta y el caracter de
entidad sancionadora de la Superintendencia de Industria y Comercio frente al incumplimiento de la Ley N.? 1.581
de 2012.

Jurisprudencia

UNIDAD REGULADORA Y DE CONTROL DE

DATOS PERSONALES




UNIDAD REGULADORA Y DE CONTROL DE

DATOS PERSONALES

4. JURISPRUDENCIA

NACIONAL

Sentencia del Tribunal de Apelaciones en lo Civil de 3.er Turno N.° SEF 7-000025/014 de 25 de febrero de 2014, por la
que se confirma la sentencia de primera instancia que rechaza la demanda de eliminacién de las imagenes obtenidas
de la videovigilancia en una copropiedad.

Sentencia del Tribunal de Apelaciones de Trabajo de 1.er Turno N.? SEF-0012-000035/2014 de 7 de marzo de 2014 por
la que se confirma la sentencia de primera instancia que desestima la demanda civil, agraviandose la parte actora
en relacion con el valor que reviste una grabacion como medio probatorio, siendo que esta fue considerada ilicita al
haber sido tomada sin consentimiento del autor de la voz.

INTERNACIONAL

Sentencia del Tribunal de Justicia (Gran Sala), de 13 de mayo de 2014, que resuelve el litigio planteado entre GOOGLE
Spain SL, GOOGLE Inc y la Agencia Espanola de Proteccion de Datos y Mario Costeja Gonzalez en relacion con el
derecho al olvido, el tratamiento de datos contenidos en sitios de Internet, su btisqueda, indexacién y almacenamiento,
asi como la responsabilidad del gestor del motor de busqueda.

Sentencia del Tribunal Supremo en su Sala Contencioso Administrativa, Seccién Sexta, del Reino de Espana, de 3 de
octubre de 2010, que falla en el sentido de determinar que las direcciones IP de los usuarios de Internet deben ser
consideradas en tanto datos personales y por tanto, estan protegidas por la Ley Organica de Proteccion de Datos.

Las sentencias estan disponibles en en el sitio de la URCDP.

Presentacion
de la Memoria 2013
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5. PRESENTACION DE LA MEMORIA 2013

El 22 de mayo de 2014, se present6 la Memoria Anual de la URCDP en el marco de su 5.0 aniversario de funcionamien-
to, y se desarrollé conjuntamente una jornada de reflexion denominada “Datos Personales: su proteccion en Uruguay”.

El evento se realizd en la Sala de Actos de Presidencia de la Republica —Edificio Torre Ejecutiva—y contd con la presencia
del Director de la Direcciéon Nacional de Impresiones y Publicaciones Oficiales, Sr. Gonzalo Reboledo, la Representante
del Consejo de Educacion Inicial y Primaria, Lic. Marcela Brener, la Representante de CEIBAL, Prof. Mariana Montal-
do y de los Miembros de la Unidad Reguladora y de Control de Datos Personales, Dr. Felipe Rotondo, Mag. Federico
Monteverde e Ing. José Clastornik.

A estos efectos, la jornada en la que participaron referentes nacionales en materia de datos personales tuvo por finali-
dad abordar el impacto que la Ley de Proteccion de Datos Personales ha producido en los &mbitos publico y privado,
asi como la importancia de la proteccion de los datos personales en su calidad de Derecho Humano.

En relacion con la Memoria Anual, el Mag. Monteverde senald que “es una responsabilidad nuestra que coincide con
los cinco afios de creacién de la Unidad. Es mucho mas que hacer un mero racconto; consiste en evaluar, ponderar,
contextualizar todas las actividades; se trata de pararnos en el momento actual y mirar hacia el futuro”.

Enfatizé que “cuando trabajamos en proteccion de datos debemos recordar que lo hacemos a favor de un derecho hu-
mano”. Respecto a la labor de la Unidad en estos cinco afios comentd que “el movimiento se demuestra andando y la
unidad lo hizo desde esa perspectiva, con intencion de conciliar los aspectos basicos con los tedricos y pragmaticos”.

Respecto a los desafios expreso: “existen cosas a optimizar, nada mejor que reconocer las limitaciones sin detener
nuestro andar y nuestro trabajo, con la responsabilidad técnica que este requiere y con absoluta libertad de conciencia”.

Por su parte, y en su calidad de panelista del evento, el Dr. Felipe Rotondo explicé que “el centro del sistema es la perso-
nay por lo tanto los derechos humanos hacen a la esencia del derecho”. “El derecho a la proteccion de datos personales,
o al buen uso de los mismos, es un derecho autonomo, un derecho humano fundamental que deriva de la personalidad
humana. Tiene una funcién dindmica respecto a la circulacion de la informacion. Este derecho hay que ubicarlo como
un derecho mas, y esta en primera linea debido a las innovaciones tecnologicas”.

Respecto alarelacion de este derecho con la tecnologia, Rotondo sefnald que “las TIC producen muchas ventajas asi como
también plantean desafios y problemas”. “Ante el abuso de las tecnologias, incluso con conductas delictivas, los aborda-
jes deben ser multiples, pero en primer lugar se deben tomar medidas educativas, como no comprometer nuestros da-
tos a través de nuestras propias conductas. Es decir, no es solo un tema de la tecnologia sino también de la educacion”.

Asimismo, se procedio al lanzamiento de la 2% edicion de la campana de sensibilizacion en materia de Datos Personales
denominada “Tus Datos. Tu Decisiéon”.

Difusion y capacitacion
de la Unidad Reguladora
y de Control

de Datos Personales
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6. DIFUSIONY CAPACITACION DE LA UNIDAD REGULADORAY DE
CONTROL DE DATOS PERSONALES

Sitio web

En consideracion de la importancia que la URCDP estima reviste la comunicacion y presentacion de informacion a
través de los sitios web, es que se ha continuado trabajando en el sitio www.datospersonales.gub.uy

En el correr del afio se han incluido los trabajos desarrollados, las novedades —en materia de proteccion de datos
personales— tanto a nivel nacional como internacional, asi como dando cumplimiento a las obligaciones que le han
sido impuestas por la normativa nacional vigente.

Atencion de consultas personalizadas

Dando continuidad a su actividad de atencion personalizada y telefénica de consultas, durante el afio 2014 se reci-
bieron 648 personas en las oficinas y 865 llamadas telefénicas.

Las personas solicitan informacion sobre los mas diversos temas vinculados con la proteccion de datos personales,
entre los que se cuentan fundamentalmente:

* situacidn de los expedientes en tramite, sea por consultas o denuncias;
* inscripcién de bases de datos y cddigos de conducta;

e transferencias internacionales de datos;

e videovigilancia.

Difusion en los medios

Si bien en el 2014 no se considerd prioritaria la convocatoria y difusion en los medios de comunicacion, la Dra. Maria
José Viega —Gerente de Derechos Ciudadanos de AGESIC- particip6 en una entrevista realizada en el programa ra-
dial “No Toquen Nada” en relacion con el tema del denominado “Derecho al Olvido en Internet”.

Relacionamiento internacional

Como es de conocimiento, la URCDP considera muy importante el vinculo, intercambio y colaboracion con autorida-
des y entidades internacionales, a los efectos de avanzar en la construccion conjunta de mejores practicas, soluciones
a las problematicas planteadas y perspectivas futuras.

En este sentido, durante el afio 2014, se particip6 en las siguientes actividades:

Red Iberoamericana de Proteccion de Datos

Entre el 27 y el 29 de enero de 2014, se desarrollé en Ciudad de México, a instancias del Consejo de Europa y la
Comision Europea, un evento organizado por el Instituto de Acceso a la Informacion Publica y Proteccion de Datos
Personales, con motivo de la celebracién del Dia Internacional de la Proteccion de Datos Personales.

El principal objetivo de la conmemoracion es concientizar a los ciudadanos sobre la importancia de proteger los da-
tos personales y difundir los derechos y mejores practicas en esta materia.

Participé como expositor el Dr. Felipe Rotondo.

En la Ciudad de Antigua, Repuiblica de Guatemala, se desarroll entre el 11 y 14 de febrero de 2014 un taller denomi-
nado “Impulso al Desarrollo Normativo de la proteccién de Datos Personales en Centroamérica y el Caribe”.

El principal objetivo del taller fue el intercambio de experiencias y conocimientos entre las autoridades de Protec-
cién de Datos y las entidades publicas, a los efectos de impulsar el desarrollo normativo en la materia en la zona de
Centroamérica y El Caribe. Asimismo, se buscd posibilitar la colaboracion entre la Red Iberoamericana de Proteccion
de Datos Personales (RIPD) y la Organizacién de Estados Americanos (OEA) en los trabajos de redaccion de la Ley
Modelo de Proteccion de Datos Personales que esta organizacion tiene en desarrollo.

El taller contd con la presencia de representantes de Reptiblica Dominicana, Panama, Nicaragua, Honduras, El Sal-
vador, Guatemala, Cuba y Costa Rica, ademas de los representantes de la OEA.

En representacion de la URCDP expuso la Dra. Jimena Hernandez.

Del 21 al 23 de octubre de 2014 se celebré en la ciudad de Santa Cruz de la Sierra, Reptiblica de Bolivia, el seminario
“La privacidad en el ambito de las tecnologias de la salud. La historia clinica electrénica”.

La finalidad de esta reunidn fue intercambiar experiencias y conocimientos en relacion con el impacto de las nuevas
tecnologias de la salud en la proteccion de datos personales en tematicas tales como la historia clinica electrénica, la
investigacién biomédica y la seguridad de la informacion clinica, entre otros.

Asistieron al seminario mas de treinta representantes de autoridades de proteccion de datos y especialistas en el
ambito de la salud de Argentina, Bolivia, Chile, Colombia, Costa Rica, El Salvador, Espana, Guatemala, Honduras,
México, Perti, Uruguay.

En representacion de la URCDP expuso la Dra. Graciela Romero.

Maodificacion del Convenio N.° 108

En Estrasburgo se estan desarrollando, en forma sostenida, importantes reuniones tendentes a la modificacion del
Convenio N.° 108, bajo la convocatoria del Consejo de Europa.

Uruguay, en su calidad de pais adherente al mismo, ha sido convocado y participa en cada una de sus convocatorias.

Asi, los dias 28 al 30 de abril, 2 al 4 de junio y del 1 al 3 de diciembre de 2014, se efectuaron reuniones de trabajo cuya
pretension fue aunar esfuerzos, conocimiento y disposiciones normativas a los efectos de avanzar en las modificacio-
nes que se considera necesario realizar al citado Convenio.
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En la tltima de las citadas reuniones, el Comité Especial en Materia de Proteccion de Datos, (CAHDATA, por su
denominacion en inglés, Ad hoc Committee on Data Protection) aprobd, luego de varias discusiones y enmiendas, la
propuesta de modernizacion del Convenio 108, que paso a consideracion del Comité de Ministros para su examen y
posterior aprobacion.

En representacion de la URCDP participd la Dra. Maria José Viega.

Conferencia Internacional de Autoridades de Proteccion de Datos y Privacidad

Del 13 al 17 de octubre se celebro en Balaclava, Republica de Mauricio, la 36.2 Conferencia internacional de Autorida-
des de Proteccion de Datos y Privacidad denominada “A world order for data protection - our dream coming true?”
(“Un orden mundial en materia de Proteccion de Datos: ;nuestro sueno hecho realidad?”) y la Reunion cerrada de
Autoridades.

En esta oportunidad la tematica considerada estuvo vinculada con Internet de las Cosas, Big Data, mecanismos de
cooperacién internacional para efectivizar el cumplimiento de la ley y la privacidad en la era de Internet.

Se aprobaron varias resoluciones vinculadas con estas tematicas, las que se encuentran disponibles en los siguientes
links:

Internet de las cosas:

http://www.privacyconference2014.org/media/16718/Declaraci%C3%B3n-de-Mauricio-sobre-el-Internet-de-las-Co-
sas.pdf

Big Data:

http://www.privacyconference2014.org/media/16724/Resoluci%C3%B3n-Big-Data.pdf

36° Conferencia Internacional de la Proteccion de Datos y Comisiones Privadas

Cooperacion internacional para el cumplimiento de la ley:

http://www.privacyconference2014.org/media/16727/Resoluci%C3%B3n-Cooperaci%C3%B3n-internacional-para-
hacer-cumplir-la-Ley.pdf

Privacidad en la era de Internet
http://www.privacyconference2014.org/media/16730/Resoluci%C3%B3n-Privacidad-en-la-era-digital. pdf

El 13 y 14 de octubre se celebr¢ la reunion cerrada, en la que solo participaron las autoridades presentes y sus re-
presentantes. En estas jornadas se hizo especial hincapié en la problematica de la Internet de las cosas en tanto tema
central.

En estos dos dias de actividad, los expertos Scott Peppet, profesor de Derecho de la Universidad de Colorado, Esta-
dos Unidos de Norteameérica, Rolf Weber, profesor de Derecho en la Universidad de Zurich, Suiza, y Kate Carruthers,
experta en negocios y tecnologias y cofundadora de “Social Innovation Sydney” de Australia, realizaron una serie de
presentaciones para mostrarlas implicancias de la relacion entre internet de las cosas y la proteccion de datos.

En representacion de la URCDP participd la Dra. Maria José Viega.
Visita de expertos internacionales

La URCDP recibi6 la visita del Dr. José Luis
Pifar, exdirector de la Agencia Espanola de
Proteccion de Datos Personales y experto inter-
nacional en la materia, quien mantuvo una re-
union con los miembros del Consejo Ejecutivo,
asi como una instancia de intercambio con los
integrantes del equipo juridico de AGESIC.

Entre los temas tratados se destacan aquellos re-
feridos al equilibrio entre la protecciéon de datos
personales y el acceso a la informacion publica,
el rol de los 6rganos de control y la necesidad
de colaboracion entre ellos.

Finalmente, se abordé el analisis de los fallos
jurisprudenciales emitidos en el ambito euro-
peo referidos al derecho al olvido, al rol de los
buscadores respecto de los datos personales y

Visita del DR. José Luis Pinar

al ejercicio del derecho de supresion de datos.

Grupo de Trabajo: Jornadas sobre el Anteproyecto de Ley de Proteccion de Datos de la Republica de Honduras

Del 10 al 12 de diciembre, la URCDP participd de las Jornadas sobre el Anteproyecto de Ley de Proteccién de Datos
de la Republica de Honduras.
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En la oportunidad se convoco a expertos de Co-
lombia, Ecuador, Espafia, México y Uruguay a los
efectos de presentar su analisis y consideraciones en
funcién del anteproyecto en proceso de discusion.

Desde la Presidencia del Instituto de Acceso a la
Informacion Publica de Honduras se destacd el
conocimiento de los participantes en la materia,
conjuntamente con la importancia de las jornadas
cumplidas en las que se presentaron —ademas de las
consideraciones propiamente tedricas— experien-
cias, lecciones aprendidas y desafios a futuro. 0

PELEFE

En representacion de la URCDP particip¢ el Dr. Fe- R . ¥ \\ 1
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lipe Rotondo. Participacion Jornada sobre el anteproyecto de ley de Proteccion de ol : it
Datos de la Republica de Honduras

Charlas impartidas durante el ano 2014 e SO

Uno de los retos fundamentales que enfrenta la URCDP se vincula con el relacionamiento y capacitacion en relacion
con el derecho a la proteccidon de datos personales.

En el marco del proyecto Gobierno Electronico en el interior del pais que desarrollo6 AGESIC durante el afio 2014, la
URCDP particip6 en la capacitacion de funcionarios y responsables juridicos en diferentes departamentos del pais:
Canelones, Colonia, Flores, Maldonado, Paysandd, Rivera, San José, con un total de 235 participantes.

Redes de replicacion

Las redes de replicacion implican el aprovechamiento de la sinergia existente entre las diversas entidades publicas,

a los efectos de transmitir un mensaje adecuado en relacién con una tematica determinada.

En el caso, se trabajé en la capacitacion de quienes serian los replicadores del mensaje en cuanto a la importancia de
conocer los beneficios de una adecuada proteccion de los datos personales.

En este sentido, se efectuaron capacitaciones, charlas especificas y charlas de sensibilizacion dirigidas a las personas La U Rc D P en cif ras

designadas como replicadores y al puiblico en general.

En relacion con los primeros es importante mencionar que pertenecen a diferentes entidades publicas, a saber: ANEP
(UTU y CODICEN), Ceibal, INJU, IICA, Centros MEC e Intendencias Departamentales de Canelones y Rocha.
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7. LA URCDP EN CIFRAS

En el presente capitulo se ofrece un panorama general del estado de situacion de la proteccion de datos en Uruguay,
a partir de informacién en clave cuantitativa y grafica que facilitara el analisis de la actuacién de la URCDP en ese
marco.

Registro de datos personales de acuerdo con el tipo de responsable

Tal y como se ha sefialado sistematicamente en las memorias anteriores, es menester considerar que la URCDP, des-
de el inicio de sus actividades, ha dispuesto para los sujetos obligados un sistema informatico que habilita el ingreso
via Internet de los Formularios de Registro de Bases de Datos.

Se presentan aqui —en la tabla y grafico siguientes— los resultados del registro online de los formularios presentados
durante el afio 2014.

Tipo de responsable Porcentaje
Organismos Ptblicos 1%
Persona Fisica 6%
Persona Juridica 90%
Personas Publicas No Estatales 3%

300
250
200
150
100

50

Organismos
Publicos Personas
fisicas Personas
juridicas Organismos
Publicos
no estatales

Tal y como se ve en la grafica anterior, la tendencia al cumplimiento de las personas juridicas es absolutamente ma-
yor a la que muestran las personas fisicas y las entidades publicas, sean éstas estatales o paraestatales.

En efecto, el analisis prospectivo permite observar un crecimiento sostenido y una distribucion de maxima diferen-
ciacion entre los diferentes tipos de responsable.
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Distribucion territorial

Considerando la ubicacion fisica de las bases de datos, en la siguiente tabla se podra observar en forma decreciente
la cantidad de bases de datos inscriptas por departamento.

Departamentos % Distribucién BDs en Uruguay
Montevideo 83,39
Canelones 4,69
Maldonado 1,81
Florida 1,81
Soriano 1,44
Rivera 1,44
Artigas 1,44
Colonia 1,08
Paysandu 0,72
San José 0,72
Lavalleja 0,36
Tacuarembo 0,36
Durazno 0,36
Rio Negro 0,36
Salto 0,00
Cerro Largo 0,00
Flores 0,00
Treinta y Tres 0,00
Rocha 0,00
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Datos sensibles

La consideracion de las bases de datos que contienen datos especial-
mente protegidos es de gran interés, motivo por el cual en el grafico
se puede apreciar la cantidad de bases de datos que afirman tenerlos. \

Contiene

En igual sentido, en el grafico que aparece a continuacion se especifi- datos sensibles

can los tipos de datos sensibles que se encuentran incorporados en las 10%
bases de datos consideradas en el grafico anterior.

Asi, la distribucion de los datos del 10% de las bases que contienen da- N .
o contiene

tos sensibles es la que se muestra en el proximo grafico. datos sensibles
90%

2,9%

B salud

2,9% B Sindicales
74.3% Religiosos
Origen racial o étnico

Politico

Transferencias internacionales

En mérito a lo seflalado por la normativa en materia de proteccion de datos y las transferencias internacionales, en
la que se establece la obligatoriedad del cumplimiento de determinados requerimientos, es interesante conocer la
informacion que la URCDP tiene sobre éstas, asi como los paises destinatarios de las mismas.

E17,2% de las bases de datos inscriptas durante el afio 2014 han declarado que realizan transferencias internacionales
de datos.

En relacién con cudles son los paises de destino de los datos, la discriminacién entre paises que se adecuan a la nor-
mativa y los que no, es también un dato de relevancia. En este sentido, puede afirmarse que un 41,3% de las transfe-
rencias se efectian hacia paises que verifican adecuacion para con la Unién Europea.
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Realiza
transferencia
internacional

No realiza
transferencia
internacional

Tl a paises
adecuados

Tl a paises no
adecuados

A continuacién se muestra una tabla con la lista de paises a los que se transfieren datos desde Uruguay.

Puesto Nombre Pais
1 Estados Unidos

Argentina

Bélgica

Espana

Francia

Irlanda

Noruega

Nueva Zelanda

O ||| |G| |W]N

Paises Bajos

Tipo de informacion segun su finalidad

La finalidad de la base de datos es uno de los elementos centrales que se consideran al momento de su inscripcion.
Asi puede afirmarse que la gran mayoria contiene tinicamente datos de caracter identificativo y personal.

Asimismo, una importante cantidad de bases de datos contiene informacién personal que ingresa dentro de los que
se consideran datos especialmente protegidos, de acuerdo con lo que establece la normativa nacional vigente.

Los datos especialmente protegidos son:

e datos sensibles;

e datos relativos a la salud;

e datos personales transferidos internacionalmente;
e telecomunicaciones;

* datos de bases de datos con fines de publicidad;

e datos relativos a la actividad comercial o crediticia.
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A continuacién se muestra una lista con el porcentaje de los diferentes tipos de datos almacenados y tratados por las
bases de datos inscriptas durante el afio 2014.

Tipos de datos % Seguin respuesta
Remuneraciones 13,43
Datos bancarios 12,04
Datos impositivos 8,80
Otros (aclarar tipo) 7,87
Seguros 10,65
Deudas 7,87
Créditos, préstamos, avales 7,41
Cantidad de empleados 7,41
Estados contables 4,63
Historial créditos 5,56
Tarjetas de crédito 3,70
Hipotecas 2,78
Exoneraciones 2,31
Marecas registradas 2,31
Cuentas suspendidas y clausuradas 3,24

Cesiones o comunicaciones de datos

Respecto al porcentaje de cesiones y comunicaciones de datos que se realizan a partir de las bases de datos que se
inscribieron durante el afo 2014, puede afirmarse que éstas ascienden a un 22%.

Comunicacion de datos

Realiza
comunicacion
de datos

No realiza
comunicacion
de datos

Una informacidén interesante a tener en cuenta es el cardcter gratuito u oneroso de las bases de datos que efecttian
comunicaciones o cesiones de datos.
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Comunicacion de datos por tipo

. Gratuita

. Onerosa

Tipo de soporte de registro de base de datos

Los soportes utilizados para las bases de datos registradas son:

e  manual

e informatizado

¢ manual e informatizado (mixto)
® oftros

B nformatizado

B Manual e informatizado

B Manual

Otros

Cddigos de conducta

Asi como se inscriben bases de datos, es posible también la inscripcion de los denominados Cddigos de Conducta
vinculados con el tratamiento de los datos personales.

En el transcurso del 2014 se inscribié ante la URCDP un Cédigo de Conducta.

El analisis comparado de la inscripcion de Cédigos de Conducta ante la URCDP se muestra en el grafico siguiente:
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Evolucion de la cantidad de Codigos de Conducta por aho.
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Bases de datos inscriptas ante la URCDP

Toda base de datos que se presente ante la URCDP es objeto de un analisis exhaustivo a los efectos de verificar el
estricto apego a la normativa nacional vigente.

El contralor consiste en evaluaciones desde tres puntos de vista, a saber:

- Juridico: un abogado evaltia el cumplimiento de los requerimientos establecidos por la normativa nacional vigente
en materia de proteccion de datos personales, solicitando —en caso de considerarlo pertinente— aclaraciones a las
incongruencias constatadas.

- Notarial: un escribano publico analiza la representacion de la empresa que solicita la inscripcidn, en cuanto a las
formalidades y requisitos de la representacion, solicitando —en caso de ser necesario— las pertinentes aclaraciones.

- Técnico: un ingeniero en computacion realiza las recomendaciones de seguridad que considera adecuadas para las
Confidencialidad de datos personales bases de datos que contienen datos caracterizados como especialmente prote-
gidos, o cuyas medidas de seguridad se consideran insuficientes.

Una vez efectuados los contralores mencionados, el Consejo Ejecutivo de la URCDP dicta una resolucién en la que se
establece que la base de datos efectivamente se inscribi6 en el registro de Bases de Datos Personales.

El grafico siguiente muestra la evolucion anual de bases de datos inscriptas.

Evolucion de la cantidad de BD inscriptas
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Cantidad de visitas al sitio Web de la URCDP

En relacién con las visitas que se han registrado al sitio Web de la URCDDP, es posible determinar que durante el afio
2014 se recibieron 15.542 visitas.

Como datos interesantes pueden, a su vez, citarse los siguientes:

De las citadas 15.542 visitas, 12.304 se realizaron desde Uruguay.
Asimismo, el 43% de los visitantes han retornado al sitio web de la Unidad.

Se realizaron 9.574 descargas en el sitio, asi como 1.404 btisquedas.

Consultas a la mesa de ayuda de la URCDP
Anualmente la mesa de ayuda de AGESIC atiende multiplicidad de consultas formuladas a la URCDP.

Estas se atienden en formato multicanal, es decir, en forma presencial en las oficinas de AGESIC, teleféonicamente, via
correo electrénico y a través del formulario de contacto publicado en el sitio web de la URCDP.
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Cantidad de consultas a la Mesa de Ayuda

. Atencidn presencial

Atencion por correo
electonico

Atencion telefonica

Durante 2014 se recibieron 865 consultas telefonicas, las que pueden clasificarse tematicamente de acuerdo con lo
que se muestra en la grafica que sigue:

. Registro de Base de Datos
. Videovigilancia
. Derechos de Acceso y Supresion

. Denuncias

§ Comunicacion y Transferencia de datos

Otras consultas

La URCDP de forma continua recibe y responde las consultas de las personas que asi lo solicitan, a través de la ase-
soria de la Gerencia de Derechos Ciudadanos de AGESIC.

En el transcurso de 2014 se recibieron 2.251 consultas.

Expedientes presentados por consultas y denuncias

En mérito a que se ha realizado una constante y consistente difusion de los derechos vinculados con la proteccion de
los datos personales por parte de la URCDP, y por tanto, del mayor conocimiento que la ciudadania posee, asi como
respecto al cumplimiento por las entidades ptblicas, empresas y personas fisicas durante los anos de desarrollo de
actividades de sensibilizacion de la Unidad en la poblacion, durante 2014, las denuncias han registrado un significa-
tivo descenso y las consultas muestran paridad en relacion con las presentadas en afios anteriores.

Durante 2014, la URCDP recibié 19 consultas y 35 denuncias.
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Cantidad de Expedientes
presentados por
Consultas y Denuncias

Resoluciones que imponen sanciones

La URCDP tiene competencias en materia de determinacion de sanciones, otorgadas por el articulo 35 de la Ley N.°
18.331, en la redaccion dada por el articulo 152 de la Ley N.? 18.719, de 27 de diciembre de 2010.

En este sentido, esta habilitada a imponer sanciones a los responsables de las bases de datos, encargados del trata-
miento de los datos personales, asi como demas sujetos alcanzados por el régimen de proteccion de datos personales.
Estas tendran distintos grados segtin la gravedad de la accién sancionable, o en caso de reiteracién o reincidencia.

Durante el 2014, se aplicaron 8 observaciones, 4 apercibimientos, 15 multas y 1 solicitud de clausura de Base de Datos.

Solicitud
clausura de Bd

1 Resoluciones y dictamenes realizados en 2014

Durante el 2014 se analizaron los expedientes presentados
ante la URCDP y se constato la expedicion de 159 Resolucio-
nes y 19 Dictamenes.

Observaciones
8 Las personas pueden tener acceso a toda la informacion a tra-

vés del sitio web de la Unidad http://www.datospersonales.
gub.uy

Multas 15

Apercibimientos
4
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Cantidad de Resoluciones y Dictamenes

Dictamenes
19

Resoluciones
159

Cantidad de informes realizados

En funcion de los requerimientos que ha recibido la URCDP, se han elaborado 364 informes, que incluyen los infor-
mes desde el punto de vista juridico, notarial y técnico referidos anteriormente.

La URCDP ante los
nuevos retos en materia
de proteccion de datos
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8. LA URCDPANTE LOS RETOS EN MATERIA DE PROTECC|ON DE DATOS Desde el punto de vista de la actividad internacional que realiza anualmente la URCDP, se continuara participando

de las diferentes actividades anuales a las que se la convoca —Red Iberoamericana de Proteccion de Datos, Consejo

de Europa y Conferencia Internacional de Autoridades de Proteccién de Datos—.
Proyectos a realizar en 2015

Tal y como ha sido la tradicion de la URCDP desde el inicio de sus actividades, se plantea para el afio 2015 una serie
d.e ch;on/es destinadas a facilitar la aprehension de la tematica de la proteccion de datos personales por parte de la ANEXO NORMATIVO
ciudadania.

Decreto N.? 308/014, de 22 de octubre de 2014, por el que se establece el contenido y forma de la inscripcion de las

En este sentido, se han planificado multiplicidad de acciones y actividades, tendentes a incidir activamente en los bases de datos, y se indica la informacién que debe proporcionarse a tales efectos, de la Reptblica Oriental del Uru-

guay.

diferentes sectores de la sociedad nacional.

Asi, la URCDP pretende continuar con la capacitacion sectorial, por lo que ha decidido trabajar fuertemente tanto T . ,
) ) o o = Informacién disponible aqui
con los diferentes operadores de la salud —Colegio Médico, Sindicato Médico del Uruguay, ASSE, MSP, entre otros—

como con la Administracion Publica. Decreto N.© 886/014, de 13 de mayo de 2014, por el que se reglamenta la Ley N.? 1.581 de 2012, relativo a la informa-

_ ) o _ ) o cién minima que debe contener la inscripcion en el Registro Nacional de Bases de Datos y los términos y condiciones
En la misma linea de actividad se continuara con las capacitaciones efectuadas en el marco de los Encuentros de que deben considerarse por parte de los responsables del tratamiento, de la Reptiblica de Colombia.
Gobierno Electrénico, organizados por AGESIC en el interior del pais.

Informacién disponible aqui
En materia de sensibilizacion a la ciudadania, y en el entendido de su aporte fundamental para la concientizacion en

la materia, se han definido distintas iniciativas, a saber:

* organizacion de un concurso para nifos;

* desarrollo de actividades para adolescentes;

* realizacion de trabajos para tratar de incluir la tematica en los planes de estudios curriculares en todos los niveles;
* facilitacion y disponibilidad de informacién en diferentes centros focales —Centros MEC, IMPO, entre otros—;

* evento sobre proteccién de datos en el marco de la presentacion de la Memoria URCDP 2014.

Convencidos de que el fortalecimiento institucional de la URCDP es imprescindible, conjuntamente con la necesidad
de incentivar el cumplimiento de la normativa en la materia, se pretende avanzar en varias acciones orientadas pre-
cisamente a generar una ciudadania activa.

Asi se concretard la simplificacion del proceso de Registro de Bases de Datos, motivo por el cual se presentara un
renovado Sistema de Registro.

En la misma linea, se hara énfasis en el trabajo en las entidades publicas, de forma tal de obtener la conviccién y pos-
terior accion positiva de éstas, respecto al registro de las bases de datos que consideren propias.

Se dara continuidad al Plan de Auditorias llevado adelante hasta la fecha, con foco en la finalizacion de las que estan
en curso, procurando, a su vez, lograr un acercamiento institucional con empresas y entidades ptblicas.

Se iniciard un ciclo de charlas que se centraran en las diferentes resoluciones y dictdmenes emitidos por la URCDP
que se entienda suscitan interés.



http://www.datospersonales.gub.uy/wps/wcm/connect/8268fa8048c4c3268ab09fd25f15d6d0/Decreto+308-2014.pdf?MOD=AJPERES&amp;CONVERT_TO=url&amp;CACHEID=8268fa8048c4c3268ab09fd25f15d6d0
http://www.datospersonales.gub.uy/wps/wcm/connect/c9e82a0048c4c9a98ad09fd25f15d6d0/Decreto-886-de-2014.pdf?MOD=AJPERES&amp;CONVERT_TO=url&amp;CACHEID=c9e82a0048c4c9a98ad09fd25f15d6d0
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