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Prologo

La presente Memoria, correspondiente al afio 2012, permite apreciar la labor cumplida en el periodo por la Unidad
Reguladora y de Control de Datos Personales en el desarrollo de los cometidos que establece la normativa vigente,
la cual coloca a la proteccion de datos personales —como no puede ser de otra manera— en la base humanista que
sustenta el régimen juridico nacional.

Con este fundamento siempre presente, el camino de la consolidacién institucional de la Unidad que se indicara en
el Prélogo de la Memoria 2011, prosiguié mediante la expedicién de multiples dictimenes de asistencia y asesora-
miento, la realizaciéon de actividades de capacitacion a fin de contribuir a un mayor conocimiento de la protecciéon
de datos y de los medios que lo hacen efectivo —de modo presencial-, a través de cursos en linea, de la publicacién
de boletines y de guias educativas. Estas tltimas han relacionado esa proteccién directamente con diversos valores
sociales y sectores de actividad tales como los de Educaciéon, Salud, Administracion Piblica y Telecomunicaciones.

En lo que atafie a la legislacion vigente, la Unidad plante6 una iniciativa que se consagro en el art. 43 de la Ley de
Rendicién de Cuentas 2011, N° 18.996 de 7-XI-2012 y que refiere a la nocién de fuentes publicas o accesibles al ptiblico.

A nivel internacional, en octubre de 2012 se realiz6 la 34* Conferencia Internacional de Autoridades de Protecciéon de
Datos en Punta del Este. En la oportunidad se efectud, asimismo, la reunién de la Red Iberoamericana de Protecciéon
de Datos y también se realizaron “eventos paralelos” organizados por sectores de la sociedad civil y de la academia.

Las sesiones abiertas de la Conferencia, organizadas por nuestra Unidad, comprendieron diversos paneles bajo el
titulo “Privacidad y tecnologia en equilibrio”.

De esta manera, nuestro pais fue sede de una reunién de la mayor relevancia, tanto del punto de vista de la tematica
considerada, en general de las actividades realizadas asi como de las personalidades presentes, que provinieron de
todos los continentes.

Por otro lado, con fecha 21 de agosto de 2012, la Unién Europea -a través de sus 6rganos competentes y de acuerdo
con su Directiva 95/46/CE- considerd que nuestra Reptblica “garantiza un nivel adecuado de proteccién de los da-
tos personales transferidos” desde esa Union.

Esa medida implica un reconocimiento de la adecuacién del sistema uruguayo de proteccién de datos a los mejores
estandares internacionales. En este sentido, ademads de la proyeccién que tiene en cuanto a la transferencia de datos
desde y hacia Europa, la cual no exige —ahora — requerimientos especificos (modelos de clausulas contractuales, re-
glas corporativas vinculantes, etc.) ha tenido una inmediata incidencia en el pais al apreciarse un mayor ntimero de
consultas planteadas ante la Unidad.

Otra noticia relevante de 2012 fue la emision de la Ley N° 19.030, aprobada por ambas Camaras legislativas en el
decurso del afio y promulgada por el Poder Ejecutivo el 27 de diciembre. Este acto legislativo habilita la adhesién del
Uruguay al Convenio N° 108 del Consejo de Europa, de 28 de enero de 1981, para la proteccién de las personas con
respecto al tratamiento automatizado de datos de cardcter personal y su Protocolo Adicional.

Este Convenio es un instrumento internacional abierto a paises que no integran el Consejo de Europa lo que lo confi-
gura como un cuerpo normativo que tiende a una homogeneizacién de carécter global en la materia.

En otro aspecto cabe anotar que en el marco de la Reunién Ministerial y de las Autoridades de Gobierno Electrénico
de América Latina y el Caribe se entregaron premios a la excelencia; Uruguay obtuvo dos de las tres menciones, una
por el Portal de Datos Abiertos de Gobierno y la otra, por el sitio de Proteccién de Datos Personales.

Finalmente se sefala que, la permanente movilidad de la tecnologia en la comunicacién e informacién impone acen-
tuar la atencién de los valores en juego que se relacionan con la proteccion de datos y, con ello, remarcar la aplicacién
de los principios en que ella se sustenta en tanto a través de su adecuada aplicacién por todos los operadores, inclui-
da esta Unidad, se entiende posible asegurar esa proteccion.

Felipe Rotondo Tornaria
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Uruguay garantiza un nivel
adecuado de proteccion
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1. Uruguay garantiza un nivel adecuado de proteccion

Luego del Dictamen 6/2010 del Grupo de Trabajo de
Proteccién de Datos del Articulo 29 (G29), la citada
Decision termina por rubricar favorablemente un
proceso de examen iniciado tres afios atrds, habili-
tandonos a ingresar en el reducido elenco de Esta-
dos, fuera del &mbito europeo, que disponen de tal
reconocimiento.

Es preciso sefialar que la Directiva sobre proteccion
de datos de 1995 se aplica al Espacio Econémico
Europeo (EEE), lo que incluye todos los paises de
la UE ademaés de Islandia, Liechtenstein y Norue-
ga. Y desde su dictado se ha considerado necesario
adoptar precauciones especiales al transmitir datos
personales a paises no pertenecientes al EEE, puesto
que sin tales precauciones, los elevados niveles de
seguridad establecidos por la Directiva de la UE se
deteriorarian rapidamente, dada la facilidad con que
los datos pueden transmitirse a través de las redes
internacionales.

A eso apunta la declaracién, a reconocer que Uru-
guay cumple los estandares requeridos. Hasta ahora,
la Comisién habia reconocido a Andorra, Argentina,
Australia, Canada (para destinatarios regidos por la
ley federal canadiense y sin perjuicio de las compe-
tencias propias de sus provincias y territorios), Suiza,
Israel; las Islas Feroe, Guernsey, Man, Jersey; Estados
Unidos (a través de los principios de “Safe Harbour”
para la proteccion de la vida privada y las correspon-
dientes preguntas frecuentes (FAQs) publicadas por
el Departamento de Comercio en el afio 2000) como
lugares seguros que ofrecen una protecciéon adecua-
da. Y muy recientemente, el 19 de diciembre de 2012,
lo hace también con Nueva Zelanda.

(Qué debe entenderse por “protecciéon adecuada”?
El Grupo de Trabajo del articulo 29 ha publicado
ciertas orientaciones al respecto, fundamentalmente
en el work paper N° 12 (WP 12) donde se concluyen
dos elementos basicos: el contenido de las normas
aplicables, y los medios para asegurar su aplicaciéon
eficaz.
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Respecto de lo primero -se concreta en el reconoci-
miento de un conjunto de principios esenciales -li-
mitacién de objetivos, proporcionalidad y calidad
de los datos, transparencia informativa, seguridad-,
una serie de derechos especiales en favor de los titu-
lares de los datos -acceso, rectificacién y oposicién-,
la restriccion autoimpuesta en materia de transfe-
rencias sucesivas a terceros paises que no garanticen
una proteccién adecuada, y algunas pautas adiciona-
les para ciertos tipos de datos o tratamientos -datos
sensibles, mercadotecnia directa, decisiones automa-
tizadas-.

Respecto de lo segundo, si la caracteristica nuclear
de la adecuacion la da la exigencia de una supervi-
sién externa a través de una forma de autoridad. Se
complement6 la necesidad de perseguir ciertos obje-
tivos fundamentales, reconducibles a tres aspectos:
1°) Asegurar un nivel satisfactorio de cumplimien-
to de las normas, sabiendo que ningtn sistema por
mejor que sea puede garantizar el cien por ciento
de cumplimiento, pero también que habra algunos
sistemas mejores que otros, y que la efectividad es
verificable de modo objetivo y en todo momento.
2°) Ofrecer apoyo y asistencia a los interesados en
el ejercicio de sus derechos, sin costes excesivos y a
través de mecanismos institucionales que permitan
investigar las denuncias de forma independiente. 3°)
Ofrecer vias de recurso adecuadas a quienes resulten
perjudicados por la inobservancia de las normas, a
través de instancias que incluyan la posibilidad de
obtener una resolucién judicial o arbitral y, en su
caso, indemnizaciones y sanciones.

El régimen constitucional, legal y reglamentario
uruguayo, asi como las competencias y actividades
que viene desarrollando el Organo de Control, han
sido evaluados positivamente a tales efectos por la
Comisién Europea. En el plano practico, este reco-
nocimiento significa que, dentro de la jurisdiccion
y leyes del pais, ninguna entidad publica o privada
que realice “tratamientos de datos personales” (con

el sentido laxo de la expresion reconocido por los
Estdndares Internacionales de Madrid de 2009) pro-
venientes de paises europeos u otros reconocidos, lo
tendrd prohibido de principio, ni tampoco deberd
pasar por el proceso de autorizacioén previa y casuis-
ta que necesitaria si no se contase con el reconoci-
miento global recibido en términos de pais.

El pais recibe, de este modo, un voto de confianza,
bien ganado a partir de los méritos realizados desde
la promulgacion de la Ley N° 18.331. Con el resguar-
do de que no se trata de un cheque en blanco sino
todo lo contrario, segtin bien lo establece la propia
Decision en varios tramos, de los cuales citaremos
solamente el Articulo 4°: “La Comision supervisara
el funcionamiento de la presente Decision e informa-
ra al Comité creado por el articulo 31 de la Directiva
95/46/CE de cualquier hecho pertinente y, en par-
ticular, de cualquier elemento que pueda afectar la

apreciacion del articulo 1 de la presente Decisién de
que la Reptublica Oriental del Uruguay garantiza un
nivel adecuado de proteccién de datos personales a
los fines del articulo 25 de la Directiva 95/46/CE, asi
como de cualquier elemento que demuestre que la
presente Decision se esta aplicando de forma discri-
minatoria”.

Se espera el buen recibimiento de esta Decision euro-
pea por parte de los agentes sociales y econémicos.
La competencia regional por la deslocalizacion del
mercado de servicios es apreciable en sectores como
los call-centers, la informatica, las finanzas y algu-
nos segmentos de las industrias de medicamentos.
El reconocimiento recibido puede facilitar el incre-
mento de los negocios de indole internacional cuya
operativa consiste o adiciona tratamientos de datos
personales.

DECISION DE EJECUCION DE LA COMISION
de 21 de agosto de 2012 de conformidad con la Directiva 95/46/CE del Parlamento Europeo y del Consejo,

relativa a la proteccion adecuada de los datos personales por la Reptiblica Oriental del Uruguay en lo que

respecta al tratamiento automatizado de datos personales.

(2012/484/UE)
LA COMISION EUROPEA,

Visto el Tratado de Funcionamiento de la Union Europea,

Vista la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la pro-
teccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos (1), y, en particular, su articulo 25, apartado 6,

Previa consulta al Supervisor Europeo de Proteccion de Datos,

Considerando lo siguiente:

(1) De conformidad con la Directiva 95/46/CE, los Estados miembros solo permitiran la transferencia de datos

personales a un tercer pais si éste garantiza un nivel de proteccién adecuado y se cumplen en él, con anterio-

ridad a la transferencia, las disposiciones legales que los Estados miembros aprueben en aplicacién de otros

preceptos de dicha Directiva.

(2) La Comisién puede dictaminar que un tercer pais garantiza un nivel de proteccién adecuado. En tal caso,

pueden transferirse datos personales desde los Estados miembros sin que sea necesaria ninguna garantia adi-

cional.
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(3) De conformidad con la Directiva 95/46/CE, el nivel de proteccion de los datos debe evaluarse atendiendo
a todas las circunstancias que concurran en la transferencia o conjunto de transferencias de datos y estudiando
con especial atencion una serie de elementos pertinentes para la transferencia, enumerados en el articulo 25
de dicha Directiva.

(4) Ante los diferentes enfoques sobre la proteccién de datos adoptados en los terceros paises, tanto la evalua-
cién de la adecuacion como la ejecucion de las decisiones en virtud del articulo 25, apartado 6, de la Directiva
95/46/CE, deben hacerse sin que originen, en igualdad de condiciones, una discriminacién arbitraria o injus-
tificada contra terceros paises o entre ellos, ni constituyan una restriccién comercial encubierta contraria a los
actuales compromisos internacionales de la Unién Europea.

(5) La Constitucion de la Reptblica Oriental del Uruguay, adoptada en 1967, no reconoce expresamente el
derecho a la vida privada y la proteccién de datos personales. Ahora bien, el catalogo de derechos fundamen-
tales no es una lista cerrada, ya que el articulo 72 de la Constitucién establece que la enumeracién de dere-
chos, obligaciones y garantias que se recoge en la misma no excluye otros que son inherentes a la naturaleza
humana o que derivan del sistema republicano de gobierno. El articulo 1° de la Ley N° 18.331 de Proteccién
de Datos Personales y Accion de Habeas Data, de 11 de agosto de 2008, establece expresamente que «El dere-
cho a la proteccién de datos personales es inherente a la persona humana, por lo que estd comprendido en el
articulo 72 de la Constitucion de la Reptblica». El articulo 332 de la Constitucion establece que los preceptos
de la Constitucién que reconocen derechos a los individuos, asi como los que atribuyen facultades e imponen
deberes a las autoridades ptiblicas, no dejaran de aplicarse por falta de la reglamentacion respectiva; sino que
ésta sera suplida, recurriendo a los fundamentos de leyes anélogas, a los principios generales de derecho y a
las doctrinas generalmente admitidas.

(6) Las normas juridicas de protecciéon de datos personales en la Reptiblica Oriental del Uruguay se basan en
gran medida en las normas establecidas en la Directiva 95/46/CE y figuran en la Ley N° 18.331 de Proteccién
de Datos Personales y de Acciéon de Habeas Data), de 11 de agosto de 2008. Esta Ley se refiere tanto a las per-
sonas fisicas como a las juridicas.

(7) La Ley se complementa con el Decreto N° 414 /009, de 31 de agosto de 2009, adoptado para clarificar varios
aspectos de la Ley y establecer la normativa detallada sobre la organizacion, las facultades y el funcionamien-
to de la autoridad de control de proteccién de datos. El preambulo del Decreto establece que es conveniente
adaptar el sistema juridico nacional en esta materia al régimen juridico comparable mas ampliamente acepta-
do, fundamentalmente el establecido por los paises europeos a través de la Directiva 95/46/CE.

(8) Algunas disposiciones sobre proteccién de datos figuran también en una serie de leyes especiales de crea-
cién y regulacion de bases de datos, a saber, leyes de regulacion de determinados registros ptblicos (escrituras
publicas, propiedad industrial y marcas registradas, actos personales, bienes inmuebles, informacién credi-
ticia o minera). La Ley N° 18.331 se aplica subsidiariamente a las materias que no estdn reguladas en estos
instrumentos juridicos especificos, con arreglo al articulo 332 de la Constitucion.

(9) Las normas juridicas de proteccién de datos aplicables en la Reptblica Oriental del Uruguay cumplen
todos los principios basicos necesarios para ofrecer un nivel adecuado de proteccién a las personas fisicas, y
también prevén excepciones y limitaciones para proteger intereses publicos importantes. Estas normas juri-
dicas de proteccion de datos y excepciones se basan en los principios establecidos en la Directiva 95/46/CE.

(10) La aplicaciéon de las normas juridicas de protecciéon de datos esta garantizada por recursos judiciales y
administrativos y, en particular, por la acciéon Habeas Data, que permite al interesado emprender una accién
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judicial contra el responsable del tratamiento de datos para ejercitar su derecho de acceso, rectificacién y su-
presion, asi como por el control independiente que realiza la autoridad de control, la Unidad Reguladora y
de Control de Datos Personales (URCDP), que tiene facultades de investigacion, intervencién y sancién, en
consonancia con el articulo 28 de la Directiva 95/46/CE, y actiia con absoluta independencia. Ademas, cual-
quier parte interesada puede interponer un recurso para solicitar una indemnizacién por dafios y perjuicios
causados por un tratamiento ilegal de los datos personales.

(11) Las autoridades de proteccién de datos de Uruguay han ofrecido explicaciones y garantias sobre como
debe interpretarse el Derecho uruguayo, asi como garantias de que la normativa de protecciéon de datos uru-
guaya se aplica de conformidad con esa interpretaciéon. Han explicado, en particular, que con arreglo al arti-
culo 332 de la Constitucion, la Ley N° 18.331 se aplica de forma subsidiaria a materias no reguladas por leyes
especiales que crean y regulan determinadas bases de datos. También han aclarado que, en lo que respecta a
las listas de los datos mencionados en el articulo 9, letra C), de la Ley N° 18.331, cuyo tratamiento no requiere
el previo consentimiento del interesado, la Ley también se aplica, en particular los principios de proporciona-
lidad y finalidad y los derechos de los interesados, y que tales listas estan sujetas al control de la autoridad de
proteccién de datos. En lo que respecta al principio de transparencia, las autoridades uruguayas de proteccién
de datos han informado de que la obligacién de suministrar la informacién necesaria al interesado se aplica en
todos los casos. En relacion con el derecho de acceso, la autoridad de proteccién de datos ha aclarado que es
suficiente que el interesado demuestre su identidad al presentar una solicitud. Las autoridades uruguayas de
proteccion de datos han aclarado que las excepciones al principio de las transferencias internacionales estable-
cido en el articulo 23, apartado 1, de la Ley N° 18.331, deben interpretarse en el sentido de que su aplicacién no
se extenderd mds alla de lo previsto en el articulo 26, apartado 1, de la Directiva 95/46/CE.

(12) La presente Decision tiene en cuenta y se basa en estas explicaciones y garantias.

(13) La Reprblica Oriental del Uruguay es también parte de la Convencién Americana sobre Derechos Huma-
nos (Pacto de San José de Costa Rica), de 22 de noviembre de 1969, en vigor desde el 18 de julio de 1978 (1). El
articulo 11 de esta Convencién reconoce el derecho a la vida privada, y el articulo 30 establece que las restric-
ciones permitidas, de acuerdo con la Convencion, al goce y ejercicio de los derechos y libertades reconocidos
en la misma, no pueden ser aplicadas sino conforme a leyes que se dictaren por razones de interés general y
con el propésito para el cual han sido establecidas. Ademas, la Republica Oriental del Uruguay ha reconocido
la jurisdiccion de la Corte Interamericana de Derechos Humanos. Por otra parte, en la 1.118" reunién de los
delegados de los Ministros del Consejo de Europa, celebrada el 6 de julio de 2011, los delegados invitaron a la
Reptblica Oriental de Uruguay a adherirse al Convenio para la protecciéon de las personas con respecto al tra-
tamiento automatizado de datos de caracter personal (ETS 108) y su Protocolo adicional (ETS n o 118), previo
dictamen favorable del Comité consultivo competente.

(14) Por consiguiente, debe considerarse que la Reptiblica Oriental del Uruguay ofrece un nivel de proteccion
adecuado de los datos personales segtin lo dispuesto en la Directiva 95/46/CE.

(15) La presente Decisioén debe referirse a la adecuacion de la proteccion prevista en la Reptblica Oriental del
Uruguay a los requisitos del articulo 25, apartado 1, de la Directiva 95/46/CE. No debe afectar a otras con-
diciones o restricciones de aplicacion de otras disposiciones de la Directiva relativas al tratamiento de datos
personales en los Estados miembros.

(16) Aunque se haya comprobado que el nivel de proteccién es adecuado, en aras de la transparencia y para
proteger la capacidad de las autoridades pertinentes de los Estados miembros de garantizar la proteccién de
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las personas en lo que respecta al tratamiento de datos personales, resulta necesario especificar las circunstan-
cias excepcionales que pudieran justificar la suspensioén de flujos especificos de informacion.

(17) La Comision debe hacer un seguimiento del funcionamiento de la Decisién e informar de todo hecho per-
tinente al Comité creado con arreglo al articulo 31 de la Directiva 95/46/CE. Dicho seguimiento debe abarcar,
entre otras cosas, el régimen que la Republica Oriental del Uruguay aplica a las transferencias en el marco de
los tratados internacionales.

(18) El Grupo de trabajo de proteccion de las personas en lo que respecta al tratamiento de datos personales,
creado en virtud del articulo 29 de la Directiva 95/46/CE, ha emitido un dictamen favorable sobre el nivel de
proteccion de datos personales, que ha sido tenido en cuenta al preparar la presente Decision.

(19) Las medidas previstas en la presente Decision se ajustan al dictamen del Comité creado en virtud del ar-
ticulo 31, apartado 1, de la Directiva 95/46/CE.

HA ADOPTADO LA PRESENTE DECISION:
Articulo 1

1. A los fines del articulo 25, apartado 2, de la Directiva 95/46/CE, se considera que la Reptblica Oriental
del Uruguay garantiza un nivel adecuado de proteccion de los datos personales transferidos desde la Unién
Europea.

2. La autoridad de control competente de la Reptiblica Oriental del Uruguay para la aplicacién de las normas
juridicas de protecciéon de datos en la Reptblica Oriental del Uruguay figura en el anexo de la presente Deci-
sion.

Articulo 2

1. Sin perjuicio de sus facultades para emprender acciones que garanticen el cumplimiento de las normas
nacionales adoptadas de conformidad con preceptos diferentes a los previstos en el articulo 25 de la Directiva
95/46/CE, las autoridades competentes de los Estados miembros podran ejercer su facultad de suspender los
flujos de datos hacia un receptor de la Reptiblica Oriental del Uruguay;, a fin de proteger a las personas contra
el tratamiento de sus datos personales, en los casos en que:

a) la autoridad uruguaya competente compruebe que el receptor ha vulnerado las normas de proteccion apli-
cables, o

b) existan grandes probabilidades de que se estén vulnerando las normas de proteccién, existan razones para
creer que la autoridad uruguaya competente no ha tomado o no tomara las medidas oportunas para resolver
el caso en cuestion, se considere que la continuacion de la transferencia podria crear un riesgo inminente de
grave perjuicio a los afectados y las autoridades competentes del Estado miembro hayan hecho esfuerzos
razonables en estas circunstancias para notificarselo a la entidad responsable del tratamiento en la Reptblica
Oriental del Uruguay y proporcionarle la oportunidad de recurrir.

2. La suspension cesard en cuanto esté garantizado el cumplimiento de las normas de proteccion y ello se haya
notificado a las autoridades competentes de los Estados miembros interesados.

Articulo 3

1. Los Estados miembros informaran inmediatamente a la Comisién de la adopcién de las medidas basadas
en el articulo 2.
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2. Los Estados miembros y la Comision se informaran reciprocamente de aquellos casos en que la actuacion
de los organismos responsables del cumplimiento de las normas de proteccién en la Reptblica Oriental del
Uruguay no garantice dicho cumplimiento.

3. Si la informacién recogida con arreglo al articulo 2 y a los apartados 1 y 2 del presente articulo demuestra
que alguno de los organismos responsables del cumplimiento de las normas de proteccion en la Reptblica
Oriental del Uruguay no esta ejerciendo su funcién eficazmente, la Comisién lo notificard a la autoridad com-
petente de la Reptiblica Oriental del Uruguay vy, si procede, presentara un proyecto de medidas con arreglo al
procedimiento previsto en el articulo 31, apartado 2, de la Directiva 95/46/CE, a fin de anular o suspender la
presente Decisién o limitar su dmbito de aplicacion.

Articulo 4

La Comision supervisara el funcionamiento de la presente Decision e informara al Comité creado por el ar-
ticulo 31 de la Directiva 95/46/CE de cualquier hecho pertinente y, en particular, de cualquier elemento que
pueda afectar a la apreciacion del articulo 1 de la presente Decision de que la Reptblica Oriental del Uruguay
garantiza un nivel adecuado de protecciéon de datos personales a los fines del articulo 25 de la Directiva 95/46/
CE, asi como de cualquier elemento que demuestre que la presente Decision se esta aplicando de forma dis-
criminatoria.

Articulo 5

Los Estados miembros adoptaran todas las medidas necesarias para cumplir la presente Decision en el plazo
de 3 meses a partir de su fecha de notificacion.

Articulo 6

Los destinatarios de la presente Decision seran los Estados miembros.

Hecho en Bruselas, el 21 de agosto de 2012.

Por la Comisién

Viviane REDING

Vicepresidenta

ANEXO

Autoridad de control competente mencionada en el articulo 1, apartado 2, de la presente Decision:
Unidad Reguladora y de Control de Datos Personales (URCDP),

Andes 1365, Piso 8

Teléfono: +598 2901 2929 Int. 1352

11.100 Montevideo

URUGUAY

Correo electronico: http:/ /www.datospersonales.gub.uy/sitio/contactenos.aspx.
Reclamaciones en linea:

http:/ /www.datospersonales.gub.uy/sitio /denuncia.aspx.

Sitio web: http:/ /www.datospersonales.gub.uy/sitio/index.aspx.
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2. Mencion Especial para la Unidad Reguladora
y de Control de Datos Personales

En el marco de la Reunién Ministerial y de Autoridades de Gobierno Electrénico de América Latina y el Cari-
be, realizada en Costa Rica el 26 y 27 de noviembre, las 29 delegaciones congregadas en Costa Rica votaron a
los ganadores de los premios a la excelencia en Gobierno Electrénico, excel GOB, convocados en el marco de la
Red Gealc (Red de Gobierno Electrénico de América Latina y el Caribe). Uruguay fue distinguido con dos de
tres menciones: una de ellas fue para el sitio web de la Unidad Reguladora y de Control de Datos Personales
(URCDP), http:/ /www.datospersonales.gub.uy

Principales temas
analizados en 2012
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3. Principales temas analizados en 2012

En virtud de los cometidos asignados por la Ley No
18.331 referidos al asesoramiento y asistencia a las
personas, organismos y empresas, el Consejo Ejecu-
tivo de la URCDP ha emitido diferentes resoluciones
y dictdmenes en temas de interés relacionados con la
proteccion de datos.

A continuacion, se realiza un detalle de los pronun-
ciamientos relacionados con la actividad desarrolla-
da en el ano 2012.

a. Apostasia

A raiz de la conformacién de un grupo llamado
“Apostasia Colectiva en Uruguay”, se consulta res-
pecto a si resulta procedente la aplicacion de las dis-
posiciones de la Ley N° 18.331.

En el Dictamen N° 1, de 15 de marzo, se establece que
apostatar, segtin el diccionario de la Real Academia
Espafiola significa: “Negar la fe de Jesucristo recibi-
da en el bautismo”. Mediante “el bautismo se asien-
ta el acto de celebracion de uno de los sacramentos
que otorga la Iglesia
Catdlica, no consti-
tuyendo, por ende,
un dato que pueda
tildarse de inexacto
total o parcialmente,
erréneo o falso, para
apostatar, o, como
exige la normativa
de proteccién de da-
tos, para proceder a
su rectificacion, ac-
tualizacion o elimi-
nacion. (articulos 10,
11 y 13 del Decreto
N°414/009 y articulo 15 de la LPDP)”.

Se concluye finalmente “que los datos contenidos
en los libros de bautismo no configuran en sentido
estricto, la categoria de bases de datos, sino simple-
mente un conglomerado de datos que implica difi-
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cultad de busqueda, acceso e identificacion, atento a
que no se encuentran organizados o estructurados ni
alfabéticamente ni por fecha de nacimiento, sino por
fecha de celebracién del bautismo (articulo 4°, literal
A dela LPDP)”.

b. Gestion de datos de salud

- A través del Dictamen N° 7, de 10 de mayo, se brin-
da respuesta al Banco de Previsién Social (BPS) acer-
ca de si se debe considerar suficiente la solicitud de
turno o cita a efectos de recabar el consentimiento
del usuario, para acceder a la historia clinica, o si es
necesario algin paso adicional en el encuentro cli-
nico.

En dicho Dictamen se considera que los estableci-
mientos sanitarios puiblicos o privados y los profe-
sionales vinculados a las ciencias de la salud pueden
recolectar y tratar datos personales relativos a la sa-
lud fisica o mental de los pacientes respetando los
principios del secreto profesional, la normativa espe-
cifica y lo establecido en la Ley. En este caso “se en-
tiende que se recaba
el  consentimiento
del titular cuando
se realiza la llamada
telefénica ya que la
persona solicita de-
terminado servicio,
por lo que se esta
ante una manifes-
tacion de voluntad,
libre, inequivoca e
informada. Por tan-
to, a la hora de pedir
la cita o turno se au-
toriza el acceso a los
datos necesarios para realizar el tratamiento y no es
necesario ningtin otro requisito”.

- Por otra parte, la Direccion de Epidemiologia del
Ministerio de Salud Publica consulta respecto al tra-

tamiento y comunicacion de los datos contenidos en
las bases de datos relativas a la mortalidad, natali-
dad, informacién perinatal y enfermedades de noti-
ficacioén obligatoria, de las cuales es responsable.

Mediante Dictamen N° 23, de 4 de octubre, se de-
termina que son bases que contienen datos sensibles
por lo cual la Ley exige que para el tratamiento y co-
municacion de los mismos, se cuente con el consen-
timiento expreso y escrito del titular, admitiéndose
solo las excepciones previstas en la norma.

c. Monitoreo del correo
electronico de trabajadores

Mediante Dictamen N° 9, de 24 de mayo, se evacua
la consulta formulada por un integrante del Comité
de Seguridad de la Informacién de la Agencia Nacio-
nal de Vivienda, respecto a la pertenencia y uso del
correo electrénico entregado a los usuarios, asi como
a la regulacion de la privacidad de la informacién
contenida en los mismos.

Se considera que la jurisprudencia laboral es clara al
entender que es una herramienta y un recurso pro-
pio del empleador, entregado en tal cardcter para
que cumpla con las tareas asignadas, por lo cual se
poseen ciertas potestades de control y de supervi-
sion, que habilitan a adoptar las medidas necesarias
y proporcionales, tendientes a salvaguardar la segu-
ridad del sistema y el desarrollo adecuado de las ac-
tividades laborales.

Respecto a la regulacion de la privacidad de la in-
formacion contenida en los mismos, en el Documen-
to “Repertorio de recomendaciones précticas de la
OIT” (Ginebra, 1996), sobre la proteccion de la vida
privada de los trabajadores, se sehala que el trata-
miento de datos personales de los trabajadores debe-
ria efectuarse de manera ecudnime y licita y limitarse
exclusivamente a asuntos directamente pertinentes
para la relacion laboral.

Se considera que el correo electrénico institucional
de un funcionario, muchas veces puede contener
informacién que atafia a su privacidad, incluso da-
tos sensibles que requieren una proteccion especial,

por ello para ejercer el control, es necesario informar
expresamente y por anticipado de manera expresa,
precisa e inequivoca acerca del mecanismo que se
utilizard, la finalidad que tiene y el alcance del mis-
mo, ya sea mediante una circular o reglamento de
circulacién interna, salvo razones imperiosas que
justifiquen continuar con la vigilancia encubierta
cuando ésta proceda (art. 13 de la Ley N° 18.331).

Finalmente se establece que, tanto la Administracién
Publica como las empresas, tienen derecho a contro-
lar, pero limitdndose en lo posible a los datos sobre
trafico mas que al contenido en si de las comunica-
ciones, salvo que ello sea necesario.

d. Cesidon de datos del Registro de Estado Civil

Mediante Dictamen N° 17, de 16 de agosto, se brinda
respuesta a la consulta formulada por el Ministerio
de Educacion y Cultura, Direccién General de Regis-
tro de Estado Civil, en relacion con las solicitudes de
datos que se reciben por parte de organismos publi-
cos y privados, respecto a la informacién contenida
en sus bases de datos.

En el mismo se establece que las bases de datos de
la Direccion General de Registro de Estado Civil se
regulan por el Decreto-Ley N° 1.430 de 12 de febrero
de 1879, por ello, respecto a la aplicacion de la Ley
N° 18.331 debe tenerse presente lo dispuesto por su
articulo 3° literal C), en cuanto a su ambito objetivo
de aplicacién, donde se excluye a las bases creadas y
reguladas por leyes especiales, situaciéon que encua-
dra en la consulta formulada.

Sin perjuicio de ello, corresponde considerar que la
Ley N° 18.331 configura el régimen general en mate-
ria de proteccién de datos personales, como derecho
inherente a la persona humana comprendido en el
articulo 72 de la Constitucion de la Reptblica y esto
obliga a que, al resolver sobre la entrega de la infor-
macion a los posibles solicitantes, la consultante debe
ajustar sus decisiones a los principios fundamentales
en materia de proteccién de datos personales.

En definitiva, la informacioén contenida en estas ba-
ses no puede ser comunicada en forma excesiva o
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indiscriminada pues ello podria violentar los dere-
chos, ademads en cada caso procede atender la perti-
nencia de la respectiva solicitud y la finalidad para la
cual se requieren los datos.

e. Envio de publicidad y tarjetas
de créditos no solicitadas

Al resolver sobre las denuncias presentadas contra
instituciones comerciales que envian tarjetas de cré-
ditos sin que se hayan entregado los datos para esa
finalidad, la URCDP expresa que la instituciéon ban-
caria involucrada “parte de un analisis juridico erré-
neo respecto del alcance del art. 9° de la Ley, al decir
que los datos que no requieren previo consentimien-
to informado, o que figuran en la Central de Riesgos
o en el Clearing de Informes, son “datos publicos,
transmisibles libremente y que se encuentran fuera
del ambito de proteccién de la Ley”.

Agrega que, tal como lo indican los articulos 13 y
17 de la Ley, los datos de caracter personal objeto
del tratamiento sélo podrdn ser comunicados para
el cumplimiento de fines directamente relacionados
con el interés legitimo del emisor y del destinatario y
con el previo consentimiento del titular, asi como se
debera informar en
forma expresa, pre-
cisa e inequivoca la
finalidad y quiénes
pueden ser sus des-
tinatarios.

Finalmente conside-
ra que el Dictamen
del Grupo de Traba-
jodelart.29 dela UE
(junio 2010), favo-
rable a Uruguay, se
establece que aun-
que no sea necesario
obtener el permiso
de la persona afectada, el responsable sélo puede
tratar los datos cuando el tratamiento esté incluido
en el ambito de los objetivos explicitos y legitimos
identificados, asi como la obligacién de informar al
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interesado se aplica en todos los casos. También en
el Dictamen del Consejo de la URCDP N°26/010, de
17 de diciembre de 2010 se establece que el encar-
gado de tratamiento tiene la obligacién de cumplir
principalmente con los deberes de confidencialidad,
seguridad de la informacion, finalidad de los datos
tratados y no cesién a terceros, considerando ademas
que el tratamiento de datos personales obtenidos de
listados y de Internet, debe respetar los principios de
proteccion de datos, fundamentalmente el principio
de finalidad.

f. Creacion de bases con datos sensibles

El Instituto Nacional de las Mujeres (INMU]JERES)
- Departamento de las Mujeres Afrodescendientes,
del Ministerio de Desarrollo Social (MIDES), consul-
ta acerca de la formacién e inscripcién de una base
de datos territorial de profesionales y/o técnicos de
origen afrodescendiente.

La URCDP se expresa en el Dictamen N° 14, de 28 de
junio, sefialando que por regla, los datos de origen
racial o étnico, -datos sensibles-, sélo pueden ser ob-
jeto de recoleccién y tratamiento con consentimiento
expreso y escrito del titular o cuando medien razones
de interés general
autorizadas por ley,
o cuando el organis-
mo solicitante tenga
mandato legal para
hacerlo (art. 18).

Indica que la espe-
cial tutela adjudica-
da a estos datos, tie-
ne por objeto evitar
la  discriminacion,
no obstante también
existe obligacion de
los Estados de ac-
tuar mediante poli-
ticas publicas adecuadas para favorecer el desarrollo
de grupos y sectores de la sociedad que no tienen ob-
jetivamente las mismas posibilidades, propendiendo
a la consolidacién de una politica social redistributi-

va de caracter progresivo, tal como se expresa en el
Decreto N° 286/006, de 22 de agosto de 2006. Debido
a esto, determinadas entidades ptiblicas, de acuerdo
con sus fines y cometidos, podran mantener registro
de este tipo de datos personales pues la finalidad es
la justificacién y fundamento para las politicas publi-
cas que se adoptan, evaluar los avances que se han
producido y su influencia en el colectivo afrodescen-
diente.

El MIDES tiene los cometidos asignados en la Ley
de creacion N° 17.866, de 25 de marzo de 2005 y
normas posteriores,
por lo cual no se-
ria exigible recabar
el  consentimiento
informado de los
titulares, en tanto
estos sean efectiva
o  potencialmente
beneficiarios de sus
programas, aplican-
dose el inciso B) del
articulo 9° de la Ley
N° 18.331.

Se establece por ul-
timo que la referida
base de datos, debera ser inscripta en el Registro de
la URCDP dentro del plazo de 90 dias contados des-
de su creacién, asi como contar con medidas de se-
guridad acordes.

g. Almacenamiento de datos en sistemas de
compras on line o comercio electrdnico

Se analizaron varias denuncias formuladas contra
una empresa de comercio electrénico, por presunto
almacenamiento de datos de tarjetas de créditos de
quienes realizan compras on line. En el marco de
esas denuncias, el cuerpo inspectivo de la URCDP
realizé dos inspecciones a efectos de constatar feha-
cientemente si esos datos quedaban almacenados en
alguna de las bases de datos que la empresa posee.
También se procedié a estudiar técnicamente cémo
funciona la operativa y cémo se realiza el tratamien-

to de los datos por parte del tercero que se encuentra
ubicado en el exterior del pais. A su vez, junto a los
representantes legales de la empresa se analizaron
las nuevas politicas de privacidad disponibles a par-
tir de las denuncias, en el sitio web.

h. Mantenimiento de datos relativos
a sanciones en la Web

Se estudian las denuncias presentadas contra un or-
ganismo publico, por mantener en su pagina web,
los datos personales de los profesionales que han
sido suspendidos,
vinculados a las
decisiones de sus-
pension y rehabilita-
cién en su ejercicio,
funcién establecida
a dicho organismo
por mandato legal.

Se considera que el
aspecto medular ob-
jeto de la denuncia
y de la resoluciéon
adoptada, es el de-
recho que le asiste al
denunciante a ejer-
cer el control de sus datos personales, motivo por el
cual se solicita al responsable de la base la actuali-
zacion y supresion de los mismos cuando ya se ha
verificado el fin de la sancién.

El derecho que el denunciante ha reclamado, especi-
ficamente por persistir en la Web determinada infor-
macién que le causa un claro perjuicio a su imagen
profesional, a su honor y dignidad, se relaciona con
el actual desarrollo de la proteccién de datos perso-
nales. En este sentido, la URCDP considera muy es-
pecialmente un nuevo derecho denominado “Dere-
cho al Olvido”, cuya aplicacién se impone cada vez
a fuerza de los reclamos de las personas afectadas
por la difusién de su informacién personal en forma
indefinida en el tiempo y el espacio.
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Tan importante es el desarrollo del mismo que la
Unioén Europea ya lo ha incorporado a su paquete de
reformas al sistema de proteccién de datos.

Este derecho, -que es en realidad una aplicacion del
actual derecho a la cancelacién, supresiéon u oposi-
cién-, enfatiza que los responsables del tratamiento
estan obligados a suprimir los datos de los intere-
sados que asi lo soliciten. Muchos afirman que esta
obligacién recae directamente sobre el responsable
que primero publicé esos datos personales, aunque
los mismos luego hayan sido recogidos o publicados
en otros sitios de Internet, por lo cual sera quien debe
dirigirse a estos para pedir la cancelacién.

i. Disociacion de datos y aplicacion de los
principios de finalidad y proporcionalidad
en resoluciones publicadas por organismos
publicos
Se consulta por parte de la Asesoria Letrada de la
Direcciéon General de Registro (DGR), sobre la publi-
cacién en la pagina web de las resoluciones admi-
nistrativas derivadas de peticiones o de contenciosos
administrativos, con la finalidad de dar a conocer la
posicion de esta Direccion en las diferentes materias.

Mediante Dictamen N° 18, de 30 de agosto, la
URCDP entiende que la Direccién Nacional de Re-
gistros cuenta con una ley especial de creacién y
regulacién, la Ley N° 16.871, de 28 de setiembre de
1997, por lo que entra dentro de la excepcién plan-
teada en al literal C) de la Ley N° 18.331. Respecto
al consentimiento previo e informado que establecen
los articulos 9° y 17, no seria necesario recabarlo si
los datos provienen de fuentes ptblicas tales como
registros publicos.

Por tltimo, se recomienda tratar los datos personales
de acuerdo con los principios generales aplicables en
la materia, especificamente en lo relativo a la publi-
cacion en la pagina web efectuando a tales efectos un
proceso de disociacion.

También se ha evacuado una consulta respecto a
c6mo adecuar el contenido de las Resoluciones del
Directorio de la Administracién de las Obras Sanita-
rias del Estado (en adelante OSE), a lo establecido en
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la Ley N° 18.331 con la finalidad de ser publicadas en
la Web de dicho organismo ptblico.

Mediante Dictamen N° 26, de 1° de noviembre se
senala que no hay soluciones uniformes y globales
que puedan abarcar la universalidad de hipoétesis
que puedan plantearse en cada organismo publico;
sin embargo hay datos que deben ser resguardados
pues se trata de datos personales que requieren pre-
vio consentimiento informado segtin se establece en
la Ley N° 18.331 y en el articulo 10 Ndm. II de la Ley
N° 18.381.

Por otra parte, en aras de proteger la dignidad de
aquellas personas sometidas a un sumario adminis-
trativo, el expediente podria ser clasificado como
reservado de acuerdo con el art. 9° D) de la Ley N°
18.381, y dicha reserva deberia durar hasta tanto se
resuelva definitivamente sobre el asunto, brindando-
se luego acceso a la resolucién que corresponda.

En cuanto a la publicacién en la Web de las resolu-
ciones, corresponde tener presente que de acuerdo
con el art. 9° existen determinados datos personales
que no requieren el previo consentimiento para ser
tratados. A su vez, el literal b) del articulo 9° esta-
blece que no es necesario recabar el previo consen-
timiento informado cuando se estd ante el “ejercicio
de funciones propias de los Poderes del Estado”, o
la recoleccién de datos se efecttia “en virtud de una
obligacién legal”, por lo cual en este caso es razo-
nable interpretar que la Ley N° 18.381 de Acceso a
la Informacién Ptblica contiene una obligacion legal
que tiene como objetivo garantizar la transparencia
de la administracion publica.

De todas maneras, corresponde analizar ante el caso
concreto, si el contexto no revela directa o indirecta-
mente otro tipo de informacién que podria afectar en
forma desproporcionada la privacidad de una perso-
na, por lo cual deberia efectuarse la publicacién con
los datos disociados tal como se establece en el art. 17
Literal D) de la Ley N° 18.331.

j. Estudio de articulos y proyectos
normativos que impactan en la proteccion
de datos personales

Mediante Dictamen N° 27, de 15 de noviembre, la
URCDP se pronuncia respecto al Proyecto de Ley
presentado por los Sefiores Senadores Francisco Ga-
llinal y Luis Alberto Lacalle (Carpeta 978/2012 de la
Camara de Senadores) para modificar la redaccion
del articulo 22 de la Ley N° 18.331.

En el texto proyectado se proponen una serie de mo-
dificaciones al régimen de tratamiento de los datos
personales comerciales y refieren a la obligacién de
notificar a los deudores inscriptos en registros priva-
dos abiertos a la consulta por parte de terceros, a un
procedimiento de descargos del titular del dato, a la
disminucién de los plazos de registro de los moro-
sos, a la prohibicién de registrar datos comerciales
positivos y un régimen a seguir para el registro de
morosidades provenientes de deudas ante organis-
mos estatales.

Se considera que el proyecto se adecua, en general,
al criterio tuitivo de la normativa sobre proteccién de
datos personales y por ende, se comparte la solucién
de notificar a los deudores personas fisicas su regis-
tro, con requisitos de plazo y contenido al efecto. Sin
embargo, presenta algunos puntos susceptibles de
adecuacion, a saber: extension a las personas juridi-
cas del requisito de notificacion registral y oportu-
nidad de plantear descargos; remisién mas genérica
respecto del régimen sancionatorio del art. 2° (cita
del art. 35 de la Ley N° 18.331, sus modificativos y
concordantes) y empleo de los términos “acreedor o
registrador” en vez de “obligado” en el inciso 2 de
ese articulo.

También se realiza el andlisis del art. 291 del Proyec-
to de Ley de Rendicion de Cuentas y Balance de Eje-
cucién Presupuestal- Ejercicio 2011: “Incorpdrase al
articulo 2 de la Ley N° 18.812, de 23 de setiembre del
2011, el siguiente inciso a continuacién del primero:

“Sin perjuicio de lo dispuesto en el inciso preceden-
te, una vez transcurrido el plazo para que los datos
permanezcan inscriptos en la Central de Riesgos

Crediticios, el Banco Central del Uruguay podra
mantenerlos como datos estadisticos con el tnico fin
de realizar estudios de riesgo de crédito para el de-
sarrollo de sus funciones de regulacién, adquiriendo
tales datos, en este caso, caracter confidencial”.

Por parte de la URCDP se resuelve solicitar al BCU
que aporte informacion acerca de si los datos serdn
conservados mas alla de los plazos legales estable-
cidos en forma disociada de sus titulares, al amparo
de lo previsto por el literal D) del articulo 17 de la
misma norma y que a su vez aclare el alcance de la
finalidad expresada en la frase: con el tnico fin de
realizar estudios de riesgo de crédito para el desarro-
llo de sus funciones de regulacién.

k. Intercambio de informacion entre
organismos del Estado

Varios organismos consultan acerca de como imple-
mentar el intercambio de datos que deben realizar
con otros organismos para cumplir con sus funcio-
nes o cometidos.

Entre los consultantes se encuentra el Banco de Pre-
visién Social que hace referencia al Sistema Nacional
de Certificaciéon Laboral. Se informa que en el marco
del Sistema Nacional Integrado de Salud (SNIS), en
los contratos de gestion que firmé la Junta Nacio-
nal de Salud (JUNASA) con los efectores de la sa-
lud, obliga a estos, a que informen lo actuado —tras
la solicitud del trabajador- al Instituto de Seguridad
Social por medios electrénicos para que el trabajador
pueda acceder al subsidio.

En este caso, el consentimiento es prestado por el tra-
bajador en el formulario que se transmite por medios
electrénicos mediante su suscripcién, por lo que se
entiende que se esta dando cumplimiento a este re-
quisito. En cuanto al interés legitimo del emisor, éste
se verifica en que el trabajador desea acceder al sub-
sidio por enfermedad. A su vez, el interés del des-
tinatario radica en cumplir las funciones asignadas
por Ley. Atento a ello, se considera que la comunica-
cién de datos es legitima, y que cumple con todos los
requisitos exigidos por la normativa vigente.
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En tanto el subsidio por enfermedad, beneficio que
abona BPS a los trabajadores activos, que por razo-
nes médicas se encuentran imposibilitados de tra-
bajar de acuerdo con lo establecido en el Decreto
Ley N° 14.407, de 22 de julio de 1975 y disposicio-
nes concordantes, el Sistema Nacional de Certifica-
cién Laboral tiene como objetivo general aplicar un
nuevo procedimiento de certificaciones médicas que
permita consolidar la capacidad de gestion asociada
al subsidio por enfermedad, redisefiando el modelo
de atencién en salud en el marco del Sistema Nacio-
nal Integrado de Salud, por ende en el caso concreto
resulta aplicable el articulo 17 de la Ley que esta-
blece, por remision al articulo 9° literal b) que no es
necesario recabar el consentimiento cuando se trata
de organismos en ejercicio de sus funciones. En este
caso concreto, el BPS estd ejerciendo una competen-
cia propia asignada por Ley.

En tanto, se evacua la consulta sobre la celebracién
de un Convenio de intercambio de conocimientos
y datos entre la Intendencia de Canelones (IC) y
Obras Sanitarias del Estado (OSE). A través de este
convenio la IC brindard la informacién relativa al
nomenclétor (numeracién y calles), ademas de as-
pectos catastrales y toda otra relevante concerniente
ala georeferenciaciéon de padrones del departamen-
to; y OSE, por su parte, brindard la informacién de
sus clientes: direccién, localidad, padrén, titular del
contrato, tipo de documento (CI, Pasaporte, CC), ni-
mero de documento, teléfono, email, relacion con el
servicio (propietario, inquilino, ocupante, etc.), di-
reccion de envio, direccion de suministro.

Mediante Dictamen N° 4, de 26 de abril, se determi-
na que la informacién a aportar por parte de la In-
tendencia de Canelones (IC) relativa a nombres de
calles y niimeros de padrones, en principio constitu-
ye informacién ptblica siempre que esté disociada
de los titulares y por ende no presentaria objeciones
desde el punto de vista de la protecciéon de datos per-
sonales. En cuanto al término “toda otra informacién
relevante relativa a la georeferenciacién de padrones
del departamento de Canelones”, cabe tener presen-
te que la Unidad ya se expidi6 en el Dictamen N°
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6/2010 de 11 de febrero de 2010, respecto a que en
las cédulas catastrales se encuentra el nombre de una
persona relacionado con un determinado padrén,
por lo que podria constituir un dato determinable
de acuerdo con lo establecido en el articulo 4° de la
LPDP, por lo cual debera establecerse con claridad
el alcance de este término en el convenio definitivo.

Respecto a la informacién a aportar por parte de
OSE, el art. 9° C) de la Ley establece que no sera ne-
cesario el previo consentimiento cuando los datos se
encuentren en listados y se limiten a los que se indi-
can en dicho articulo. Hay otros datos que en cambio
si requieren consentimiento como: ntimero de Cre-
dencial Civica, nimero de teléfonos fijos o celulares,
correos electrénicos y tipo de relacion con el servicio
(propietario, inquilino, ocupante, etc.).

En definitiva, se considera que, tanto la IC como
OSE, deberan solicitar el consentimiento de los titu-
lares para comunicar los datos que requieren el pre-
vio consentimiento informado, asi como para el caso
de publicacién o divulgacién al publico de dicha
informacion, se debera estar en consonancia con lo
establecido en las Leyes N° 18.331 de Proteccién de
Datos Personales y N° 18. 381 de Derecho de Acceso
a la Informacién Ptblica (art. 10 Nam. Il y fine).

Por otra parte, mediante el Dictamen N° 13, de 28
de junio, se evactia la consulta formulada respecto al
sistema de defunciones digital que actualmente estd
implantando el Ministerio de Salud Publica (MSP),
que habilita a que los médicos certifiquen la defun-
cién de una persona a partir del ingreso al sistema
informatico con su firma, al igual que lo hacen para
el certificado de nacido vivo. Para ello, existe un Web
service que provee informacién de las defunciones
certificadas por el MSP, al que sélo accede el Regis-
tro Civil, sin embargo otros organismos o entidades
también han planteado el interés de acceder al mis-
mo.

El anélisis se centra en los arts. 157 a 160 de la Ley
N° 18.719, sobre intercambio de informacion entre
Entidades Publicas, estatales o no, sobre todo en el
art. 158 que establece que a los efectos del intercam-

bio, una de las obligaciones consiste en recabar el
consentimiento de acuerdo con lo previsto en la Ley
N° 18.331, cuando el objeto de intercambio refiere a
informacién privada o de particulares que requiere
el previo consentimiento informado. En tanto que en
el art. 159 se establece que dichas entidades deberan
ajustar su actuacion a una serie de principios, entre
ellos el de previo consentimiento informado, el de
finalidad y los de confidencialidad y seguridad, los
cuales a su vez, sirven de criterio interpretativo para
resolver las cuestiones que puedan suscitarse.

Se considera que el aspecto central a considerar es la
finalidad del intercambio, por eso debe analizarse el
marco de poderes y competencias que han sido asig-
nadas por ley a cada organismo, para determinar si
es posible aplicar algunas de las excepciones estable-
cidas en la Ley N° 18.331.

En el caso que se consulta, atento a los cometidos
asignados al MSP en la Ley de su creacién N° 9.202,
de 12 de enero de 1934, y normas posteriores, asi
como al Registro Civil, por las Leyes N° 13.737 (art.
154) y N° 14.269, y deméds normas existentes, no es
exigible recabar el consentimiento informado de los
titulares de los datos, pues resulta aplicable el inciso
B) del articulo 9°. No obstante, en el caso de que di-
cha comunicacion se realice a otras entidades, como
por ejemplo al BROU, se debera recabar el previo
consentimiento ya que los cometidos especificos de
esta entidad no habilitan a interoperar directamente
con el MSP, sino que corresponde que los datos de
las defunciones de sus clientes sean proporcionados
directamente por el Registro de Estado Civil.

Respecto a la confidencialidad de la causa de muer-
te, la Unidad expresa que ésta se trata de un dato cli-
nico reservado en virtud de lo dispuesto en la Ley N°
18.335 sobre Derechos de los Pacientes y Usuarios,
asi como en la Ley N° 18.331 de Proteccién de Datos
Personales, y en este sentido la codificacién de dicho
dato clinico, es un mecanismo idéneo para garanti-
zar la reserva y confidencialidad.
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4. Avances en materia de
proteccion de datos

a. Uruguay, pais adecuado

Con fecha 21 de agosto de 2012 por decisién de la
Comisién Europea nuestro pais adquirié el estatus
de adecuado -como se mencioné en el punto 2 ut su-
pra-, lo que constituye un hito y una ventaja compe-
titiva para el pais.

b. Aprobacién del Convenio N° 108
del Consejo de Europa

En setiembre de 2011 el Poder Ejecutivo envié un
proyecto de Ley al Parlamento con el objeto de ratifi-
car el Convenio N° 108 del Consejo de Europa para la
proteccion de las personas con respecto al tratamien-
to automatizado de datos de caracter personal y su
Protocolo Adicional.

Asi, el 13 de noviembre de 2012, dicho proyecto fue
aprobado por el Senado, pasando luego a estudio de
la Camara de Representantes, quien el 12 de diciem-
bre lo aprueba, incorporando al Derecho Positivo
Nacional el Convenio y su Protocolo Adicional me-
diante la Ley N° 19.030.

Hasta la fecha, Uruguay es el inico pais no miembro
de la Unién Europea invitado a adherir al Convenio
y su Protocolo Adicional.

c. Iniciativa nacional relacionada con la
proteccion de datos

Durante el afio 2012, corresponde mencionar a nivel
nacional, la incorporacién a la Ley N° 18.331 del ar-
ticulo 9° bis que establece lo qué se considera fuente
publica o accesible al ptblico. (Ley N° 18.996, de 21
noviembre de 2012, articulo 43).

d. Iniciativas internacionales relacionadas con
la proteccion de datos

En 2012 Colombia, Nicaragua y Filipinas aprobaron
leyes de proteccion de datos. De esta manera han pa-
sado a integrar el grupo de paises con legislacion en
la materia.
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Colombia

En el afio 2012, Colombia se uni6 a la némina de pai-
ses latinoamericanos que cuentan con legislaciéon en
materia de proteccién de datos personales.

El 17 de octubre de 2012, publicé la Ley Estatutaria
N° 1.581 para la Proteccién de Datos Personales.

Esta cuenta con 30 articulos estructurados en 9 Titu-
los que refieren a: objeto, ambito de aplicaciéon y de-
finiciones; principios rectores, categorias especiales
de datos, derechos y condiciones de legalidad para
el tratamiento de datos; procedimientos, deberes de
los responsables del tratamiento y encargados del
tratamiento de los mecanismos de vigilancia y san-
cién; transferencia de datos a terceros paises, y otras
disposiciones.

En su articulo 4° se detallan los principios rectores:
legalidad, finalidad, libertad, veracidad o calidad,
transparencia, acceso y circulacion restringida, segu-
ridad y confidencialidad.

El articulo 8° establece los derechos de los titulares y
el 19 designa como autoridad a la Superintendencia
de Industria y Comercio, a través de una Delegatura
para la Proteccién de Datos Personales. Este orga-
nismo puede imponer sanciones tales como multas,
suspension y cierre temporal de las operaciones rela-
cionadas con el Tratamiento una vez transcurrido el
término de suspension sin que se hubieren adoptado
los correctivos ordenados por la Superintendencia
de Industria y Comercio.

También se crea un Registro Nacional de Bases de
Datos en la 6rbita de la Superintendencia de Indus-
tria y Comercio.

Nicaragua

El 21 de marzo de 2012 se aprueba la Ley N° 787 de
proteccion de datos personales en Nicaragua, siendo
otro pais mas de la regién que realiza sus avances en
la materia.

Dicha ley cuenta con 9 Capitulos formados por 56 ar-
ticulos, en los que se regulan definiciones generales
y disposiciones transitorias, las obligaciones de los

responsables de los ficheros, derechos de titular del
dato; aparece el derecho al olvido informatico, asi
como se define qué es un dato personal informatico
y la obligatoriedad de la inscripcién de los ficheros;
crea la Direccién de Proteccion de Datos Personales
adscripta al Ministerio de Hacienda y Crédito Pu-
blico, que contard con un Director designado por la
maxima autoridad administrativa de dicho ministe-
rio y que tiene por objeto el control, supervision y
proteccion del tratamiento de los datos personales
contenidos en ficheros de datos de naturaleza publi-
cay privada.

Esta Direccién tendra personal calificado para reali-
zar las inspecciones a los ficheros.

A su vez regula las infracciones, las que clasifica en
leves y graves, asi como las sanciones administrati-
vas.

Filipinas

Fuera del plano de América, el 15 de agosto de 2012,
Filipinas aprob¢ su Ley de Proteccién de Datos Per-
sonales N° 10.173. La misma obliga tanto a las per-
sonas publicas como a las privadas a garantizar la

privacidad, seguridad e integridad de los datos per-
sonales.

La Ley busca cumplir los estandares internaciona-
les, dado que se basa en la Directiva 95/46/CE.

El documento cuenta con 45 articulos ordenados en
9 Capitulos.

El Capitulo 2 crea la Comisién Nacional de la Priva-
cidad como érgano encargado de supervisar el cum-
plimiento de la ley. Esta comision estard compuesta
de un Comisionado y dos Subdirectores: uno a cargo
de sistemas de procesamiento de datos y otro a cargo
de politicas y planeamiento.

Los principios de la proteccién de datos se estable-
cen en el Capitulo 3 y los derechos de los titulares de
datos en el capitulo 4.
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Uruguay avanza en Proteccion de Datos Personales

Aprobacion de la Ley N°
18331 de Proteccion de Datos
y Accion de Habeas Data.

11.8.2008

24.4.2009

Consejo Ejecutivo O
URCDP

Asumieron los miembros
del Consejo Ejecutivo de la
URCDP.
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--------- O URUGUAY MIEMBRO

Conferencia Internacional

Uruguay fue aceptado como
miembro de la Conferencia
Internacional de PD.

2010

A Proceso de O
I3l Adecuacion y RIPD

e El Grupo de Trabajo del Articulo 29 PD
adoptd un dictamen favorable sobre el ni-
vel de proteccion de datos en Uruguay en
el proceso de Adecuacion de la Unién Eu-
ropea.

* Uruguay es miembro del Consejo Ejecutivo
de la Red Iberoamericana de Proteccion de
datos personales.

Uruguay es seleccionado como
pais anfitrion de la 34* Conferencia
Internacional de Autoridades de
Proteccion de Datos y Privacidad

O Consejo de Europa invité a Uruguay
Convenio Nro 108

* El Consejo de Europa invitd a Uruguay a ratificar
el Convenio Nro 108 y su Protocolo Adicional.

e Uruguay es miembro del Comité Ejecutivo de la
Conferencia Internacional

O URUGUAY ADECUADO

Declarado por la Unién Europea

Uruguay fue declarado pais adecuado por
la Union Europea en materia de Proteccion
de Datos Personales, de conformidad con
la “Directiva 95/46/CE”.

2012

O Octubre

34% Conferencia Internacional
de Autoridades de Proteccién
de Datos y Privacidad

6 12 de Diciembre
Ley N° 19.030

Uruguay aprobo la adhesion
al Convenio N° 108
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5. Jurisprudencia

Jurisprudencia internacional

Sentencia del Juzgado Federal N° 2 de Santa Fe, Argentina N° 61, de 19 de mayo de 2012.

En materia de proteccion de datos, resulta relevante resenar la Sentencia N° 61' del Juzgado Federal N° 2 de
Santa Fe, Argentina, de 19 de marzo de 2012.

En el presente caso, la actora interpone una accién de habeas data contra AFIP-DGI (Agencia Santa Fe).

Mediante la accion, la actora busca dar de baja la CUIT (clave tnica de identificacion tributaria) a su nombre,
con toda la informacién relacionada.

La demandada indica que el derecho de la actora se puede desdoblar en el derecho de acceso a los datos (que
fueron aportados en instancia penal) y en los derechos de rectificacion, actualizacién y/o supresion. De los
segundos no se pudo dar cumplimiento atento a que no tenian conocimiento de la falsedad de las firmas que
obraban en los documentos con anterioridad a la accion en tramite.

En el relato de hechos surge que la actora extravié su documento de identidad, el que fue usado por terceros
para obtener una CUIT a su nombre en el rubro de “cultivo de cereales”. La actora presenta una accién penal y
una nota ante la demandada reclamando el derecho de acceso a sus datos. No obtiene respuesta de la deman-
dada en el plazo legalmente establecido y la Sede no recibe el argumento de que toda la informacién habia
sido aportada en la instancia penal.

Asimismo indica que la accién de habeas data se aplica a la finalidad buscada por la actora, ya que busca evitar
el uso abusivo de los datos personales.

Esta sentencia es relevante porque demuestra la importancia de los derechos del titular del dato en la esfera
personal y econémica.

Sentencia? del Tribunal Supremo, Sala de lo Contencioso Administrativo, Seccién Sexta, Espaina de 8 de febrero
de 2012

Otra sentencia de interés es la dictada en fecha 8 de febrero de 2012, por el Tribunal Supremo, Sala de lo Con-
tencioso Administrativo, Seccién Sexta, Espana.

En esta sentencia se resuelve el recurso presentado por la Federaciéon Comercio Electrénico y Marketing Direc-
to contra varios articulos del decreto que reglamenta la Ley de proteccién de datos personales. Argumentan
que dichos articulos contradicen la Directiva 95/46/CE del Consejo de Europa, al establecer nuevas restriccio-
nes y requisitos para el tratamiento de datos personales; explicitamente solicita el inequivoco consentimiento
del afectado, salvo disposicion contraria de la ley.

1 Sentencia extraida de la padgina web de la Direccién Nacional de Proteccién de Datos Personales. El texto completo de la sentencia se
puede consultar en: http:/ /www.jus.gob.ar/scripts/dnpdp-jurisprudencia/im_verpag.asp?1D=705

2 Sentencia extraida de la pagina web de la Agencia de Proteccion de Datos de la Comunidad de Madrid. El texto completo de la sen-
tencia se puede consultar en: http:/ /www.madrid.org/cs/Satellite?cid=1252308394502&language=es&pagename=Portal APDCM%2
FPage%2FPAPD_listado
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Indica el Tribunal que la normativa comunitaria proclama el principio del consentimiento inequivoco, siempre
que no concurran otras causas legitimas.

Segtn la Directiva si no media el consentimiento, se puedan tratar los datos cuando exista un interés legitimo
del responsable o los destinatarios de los datos, siempre que no deba prevalecer el interés de los derechos del
titular del dato. La normativa espanola adiciona al interés legitimo el hecho de que los datos deben figurar en
fuentes accesibles al ptblico. Estas fuentes son enumeradas taxativamente en la Ley.

Ellas son el censo promocional, los repertorios telefénicos en los términos previstos por su normativa especi-
fica y las listas de personas pertenecientes a grupos de profesionales que contengan tinicamente los datos de
nombre, titulo, profesion, actividad, grado académico, direccién e indicacién de su pertenencia al grupo, asi
como los diarios y boletines oficiales y los medios de comunicacién.

Sostiene el Tribunal que la gravedad de la lesion de los derechos de la persona afectada por el tratamiento
puede variar segtin los datos se encuentren o no en fuentes publicas.

La relevancia de esta sentencia estd en que valora varios puntos de interés como el consentimiento del titular,
la existencia de fuentes ptblicas y la adaptacion de la normativa nacional a normativa comunitaria.

Jurisprudencia nacional

Es de interés la referencia a aquellas sentencias dictadas por los Tribunales Nacionales que se destacan por
estar vinculadas a la aplicacion de la normativa de proteccion de datos, por lo que se resefia lo tratado a lo
largo de 2012.

Sentencia del Tribunal de lo Contencioso Administrativo N° 269, de 29 de mayo de 2012

La presente sentencia refiere a una accién de nulidad solicitada por una empresa dedicada a proporcionar
informacién crediticia, respecto de la Resolucién N° 28/009, de 31 de julio de 2009, dictada por la Unidad Re-
guladora y de Control de Datos Personales (URCDP) en que dispone la adecuacion de las bases de datos de la
empresa a las disposiciones de la Ley N° 18.331. La empresa sostiene que los datos incluidos son identificato-
rios de personas fisicas y que refieran a su calidad de fallecidas, por lo tanto son datos ptiblicos que no pueden
estar sujetos a limitaciones temporales.

En la evacuacién de vista la demandada indica que el acto que se pretende anular no es lesivo. Asimismo,
como la finalidad de la empresa es brindar informe objetivos de caracter comercial, toda la operativa de la
misma recae en el articulo 22 de la Ley N° 18.331. Los datos personales, se indica, deben calificarse y regularse
segln la finalidad para la que fueron recolectados y no por una caracterizacién abstracta descontextualizada
del uso que van a tener esos datos.

El Tribunal, en forma unanime rechaza la demanda, confirmando la resolucién de la URCDP. Establece que
las distinciones que realiza la empresa actora sobre datos personales identificatorios y comerciales, positivos y
negativos, referidos a personas vivas y a personas fallecidas, no resulta de recibo ya que la ley no realiza estas
distinciones. Tampoco resultan de recibo las manifestaciones realizadas por la accionante en el sentido que los
datos identificatorios son tratados con una finalidad diferente a la comercial.

Por estos argumentos es que se rechaza la accién interpuesta, confirmandose el acto recurrido.

Se destaca en la presente sentencia la importancia atribuida al principio de finalidad en el tratamiento de datos
personales.
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Sentencia del Tribunal de Apelaciones en lo Civil de 2° Turno N° 171, de 31 de julio de 2012

Esta sentencia revoca la primera instancia tramitada en el Juzgado Letrado de Primera Instancia en lo Civil
de 9° Turno N° 10, de 8 de marzo de 2012, basdandose en la inaplicabilidad de las Leyes N° 18.331 y N° 18.381.

Sostiene el Tribunal que lo reclamado no refiere a datos personales tutelables por medio del “habeas data” de
la Ley N° 18.331.

Nada excluye, indica el Tribunal, que puedan existir datos de cardcter personal utilizados con fines de pago
y otras operaciones realizadas por un organismo proveedor de medios de pago, pero el reclamo que realiz6 el
actor no fue basado en la afectacién de datos personales sino que fue realizado debido a la informacién que se
le proporcioné a la actora del por qué tenia menos dinero disponible que el depositado. Esta debié demandar
por incumplimiento utilizando la via civil como corresponderia.

En este caso el Tribunal realiza una interpretaciéon que no condice con el concepto de dato personal de acuerdo
al articulo 4 literal D) de la Ley.

Sentencia del Tribunal de Apelaciones en lo Civil de 6° Turno N° 115, de 16 de mayo de 2012

Esta sentencia confirma la primera instancia donde se condena por dafios y perjuicios a un banco por inclusién
errénea en una base de datos crediticia.

El actor cancel6 una deuda mantenida con el banco por una tarjeta de crédito y erroneamente fue incluido con
posterioridad en una base de datos de morosidad.

Al banco en cuestién no le constaba la cancelacion de la deuda, y por la inclusién en la base de datos el actor
pierde la posibilidad de obtener un préstamo. Finalmente, el actor presenta el documento que acredita el pago.

La presente sentencia es relevante porque toma en cuenta el dafio moral que produce la inclusién errénea en
una base de datos personales.

Sentencia del Juzgado Letrado de Primera Instancia en lo Civil de 9° Turno N° 10, de 8 de marzo de 2012

En esta sentencia la Sede resuelve acerca de una accion de Proteccion de Datos Personales fundada como Ac-
ceso a la Informacion Publica.

En la presente, la actora solicita informacién acerca de retenciones operadas en sus haberes de naturaleza sa-
larial y que cobra a través de una caja de ahorro bancaria.

Haciendo uso del principio iura novit curiae, el sentenciante realiza la correspondiente subsuncién en base a
una normativa diferente de la invocada sin alterar la pretensién. Atin cuando no considera de injerencia a la
Ley N°18.381 de Acceso a la Informacién Pblica silo seria la Ley N° 18.331, de Proteccién de Datos Personales
y Accién de Habeas Data.

Asimismo, indica que no existen razones de forma ni de fondo que obsten el acceso a la investigacion admi-
nistrativa que pretende la actora, por lo que la negativa de la parte demandada a brindar ese acceso resulta
ilegitima por contrariar las normas constitucionales y legales aplicables. Se otorga a la accionada un término
de diez dias para el cumplimiento del fallo.

El interés de esta sentencia radica en la correcta aplicacién que realiza el Juez de la normativa en materia de
proteccion de datos.
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Sentencia del Juzgado Letrado de Primera Instancia en lo Penal de 4° Turno N° 56, de 11 de junio de 2012

Esta sentencia resuelve sobre un pedido de derecho de respuesta a raiz de la utilizacién sin previo consenti-
miento y por parte de diferentes medios de comunicacién de una imagen.

El accionante indica que su imagen fue difundida sin difuminarse, asociada a la noticia de un hurto en un
edificio de apartamentos. Asimismo, se hacia referencia a que el portero del edificio (actor de esta causa) habia
permitido el ingreso de los delincuentes.

El actor indica que su imagen fue captada en un &mbito privado (su trabajo) y fue difundida sin su consenti-
miento, trayéndole problemas como por ejemplo su despido.

Varios de los medios, responden que no procede el derecho a respuesta, atento a que las imagenes no son agra-
viantes de por siy fueron difundidas en el desarrollo de una noticia de innegable interés.

Asimismo indican que el derecho de respuesta se utiliza para la contestacién de informaciones inexactas o
agraviantes pero no es un instrumento de defensa del derecho a la imagen.

La Sede falla denegando el pedido, atento a que sostiene que de las publicaciones no surge ningtn agravio
para el actor, ni las imagenes publicadas constituyen informacién inexacta.

En esta sentencia se valora tnicamente la Ley de Prensa N° Ley 16.099, de 4 de diciembre de 1989, pero en
ningtin momento de valora la Ley N° 18.331 de Protecciéon de Datos Personales y Accién de Habeas Data.
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6. Presentacion de la Memoria 2011

El 2012 significo el cuarto afio de funcionamiento de la Unidad, periodo en el que se cumplieron importantes
hitos, entre ellos la declaracién de Uruguay como pais adecuado, la ratificacién del Convenio N° 108 y su
Protocolo Adicional, y la designacién de Uruguay como pais anfitrién de la 34* Conferencia Internacional de
Autoridades de Proteccién de Datos Personales y Privacidad.

El 4 de junio se present6 la Memoria Anual 2011 de la Unidad Reguladora y de Control de Datos Personales
(URCDP). En esa oportunidad, ademas se realizé el lanzamiento oficial de la 34" Conferencia Internacional de
Autoridades de Proteccion de Datos Personales y Privacidad.

Este acto se llevo a cabo en el Edificio José Gervasio Artigas” (Anexo) del Palacio Legislativo y conté con la
presencia del Sr. Prosecretario de la Presidencia de la Reptiblica Dr. Diego Canepa y los Miembros del Consejo
Ejecutivo de la URCDP, Dr. Felipe Rotondo, Mag. Federico Monteverde e Ing. José Clastornik, asi como la pre-
sencia de destacados participantes de la esfera ptiblica y privada.

En su discurso, Monteverde sefial6 el incremento significativo de la cantidad de consultas y explicé que “la
naturaleza global de las redes de intercambio de informacién hacen imprescindible que nuestra Unidad tenga
relacién con Unidades de otros paises”.

Por su parte, Clastornik realiz6 el lanzamiento oficial de la 34" Conferencia Internacional de Autoridades de
Proteccion de Datos Personales y Privacidad, destacando sus caracteristicas en relacién con la estructura pro-
gramada en plenarios y paneles.

Presentacion de la Memoria 2011
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7. Difusiony capacitacion de la
Unidad Reguladora y de Control
de Datos Personales

a. Sitioweb

A los efectos de continuar brindando un adecuado
conocimiento a la ciudadania en lo relativo a las no-
vedades y al ejercicio de sus derechos ademaés del
cumplimiento de sus obligaciones, la Unidad ha con-
tinuado la mejora de su pagina web oficial. Entre las
novedades se destaca:

Migracion del sitio web

Se ha llevado a cabo la migracién del sitio web de
la Unidad a una nueva herramienta de software que
permite crear y gestionar portales Web.

La herramienta proporciona un punto tnico de ac-
ceso a los contenidos Web y aplicaciones, al tiempo
que ofrece experiencias diferenciadas y personaliza-
das para cada usuario.

La migracién y puesta en produccion realizada le
brinda a la Unidad Reguladora y de Control de Da-
tos Personales una mayor autonomia en el manejo
de la informacién brindada a la ciudadania y benefi-
cia, ademads, la mejora continua del portal.

UNIDAD REGULADORA Y DE CONTROL DE DATOS PERSONALES

b. Publicaciones realizadas

Folleto informativo

Se ha publicado un folleto de caracter informativo
en referencia a qué es la URCDP y cudles son sus co-
metidos. Asimismo, determina el concepto de dato
personal, las formas en que se pueden ejercer los de-
rechos y el avance de Uruguay en la materia.

E-Learning

Por otra parte, la Unidad Reguladora y de Control de
Datos Personales (URCDP) ha desarrollado un curso
online y gratuito sobre la Ley N° 18.331 de Protec-
cién de Datos Personales y Accién de Habeas Data,
dirigido a funcionarios publicos y ciudadanos, con el
objetivo de dar a conocer el derecho a la proteccion
de datos personales y los conceptos fundamentales
de la ley, asi como informar sobre los cometidos de
la URCDP como 6rgano de control del cumplimiento
de los derechos establecidos por la Ley.

El curso se encuentra formado por tres médulos: 1)
el derecho a la proteccion de datos personales; 2)
base de datos, responsables de las bases de datos,
principios; y 3) quienes garantizan los derechos.

El curso es interactivo y puede ser realizado por
cualquier ciudadano que desee conocer aspectos ge-
nerales de la Ley. Esta iniciativa constituye un nuevo
paso hacia el conocimiento de la proteccién de datos
como derecho fundamental.

Guias tematicas

En el mismo sentido, la Unidad Reguladora y de
Control de Datos Personales (URCDP) ha desarrolla-
do cinco guias sectoriales educativas sobre la Ley N°
18.331 de Proteccién de Datos Personales y Accién
de Habeas Data, dirigidas a funcionarios ptiblicos y
ciudadanos.

Dichas guias se encuentran enfocadas a la capacita-
cién de los sectores especificos: educacion, salud, ad-
ministracion publica y telecomunicaciones. El objeti-
vo es promover y desarrollar actividades de difusién
de la normativa vigente, actualizaciéon y capacitacién

en materia de proteccién de datos personales en las
mencionadas areas.

Al respecto, la Guia N° 1 refiere a “Los datos perso-
nales y su protecciéon”, donde se define el concepto
de dato personal, describiéndose los principios que
orientan el uso de datos personales; identifica los
datos que por sus caracteristicas deben ser especial-
mente protegidos y refiere al marco legal en Uru-
guay.

La Guia N° 2 refiere a “Educacién y datos persona-
les”. Se encuentra enfocada al sector de la Educacion,
principalmente a los padres, tutores y educadores.
Tiene como finalidad concientizar acerca de la vul-
nerabilidad a la que los nifios y jovenes pueden estar
expuestos al realizar un manejo incorrecto de sus da-
tos personales, procurando educar, sin negar el acce-
so a Internet u otras tecnologfas.

Se busca que los nifios y jovenes sean capaces de dis-
tinguir las sefales de un engafio e identificar o evitar
situaciones de riesgo. Cuando se trata de menores
de edad se requiere la méxima atencién y cuidado,
ya que existen quienes entablan relaciones sociales,
camuflando su verdadera identidad, con la finalidad
de intercambiar fotos o videos de carécter sexual con
personas de esa edad.

Asimismo se instruye sobre el grooming y el ciber-
bullyng a efectos que educadores y padres infor-
men a nifos y jévenes sobre sus riesgos, tratando
de evitarlos y tomando conciencia que pueden ser
victimas, pero también
victimarios.

La Guia N° 3 sobre
“Protecciéon de datos

Con equilibrio:

Finalizo Privacy Conferance 2012

Asimismo, desarrolla los derechos y obligaciones es-
pecificos de la salud, y las medidas de seguridad que
deben implementar los centros asistenciales respecto
a las historias clinicas, tanto escritas como electréni-
cas.

La Guia N° 4 sobre el “Manejo de datos personales
en la administracién ptblica”, indica cuando los
organismos publicos pueden recabar, comunicar e
intercambiar los datos de los ciudadanos, y el tema
de la difusién de datos publicos en Internet.

La Guia N° 5 acerca del “Manejo de datos persona-
les en operadores de telecomunicaciones”, refiere a
que las telecomunicaciones son merecedoras de es-
pecial atencion, a los efectos de la proteccion de los
datos personales. En este sentido, se establecen las
exigencias a operadores y prestadores respecto a la
proteccion de datos personales y se describe cémo
se debe informar a los usuarios o abonados a efectos
de prevenirlos sobre los riesgos de una posible viola-
cién de la seguridad de la red ptblica de comunica-
ciones electrdnicas, e informando sobre las medidas
a adoptar en ese caso.

Boletin Informativo

Asimismo, la URCDP publica de forma mensual un
Boletin informativo con el objetivo de difundir las
novedades y publicaciones, hacer conocer eventos y
otras actividades concernientes y afines a sus com-
petencias.
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c. Atencion de consultas personalizadas

Durante 2012 la URCDP ha realizado actividades
diversas de difusién y capacitaciéon en materia de
Proteccién de Datos Personales. Para diferentes acto-
res de la actividad nacional, personas fisicas, asocia-
ciones profesionales y organizaciones tanto ptblicas
como privadas de todo el pais.

En ese marco se realiz6 un taller dirigido al personal
de las Obras Sanitarias del Estado (OSE), con la fi-
nalidad de informar, asesorar y capacitar en relacién
con todo lo vinculado con el derecho fundamental a
la proteccién de datos personales.

La Unidad recibe en su sede a los ciudadanos en
forma personalizada y ademas los atiende telefoni-
camente. Durante el afio 2012 se han atendido perso-
nalmente alrededor de 1200 personas y 1700 llama-
das telefénicas.

d. Eventos nacionales

El 4 de juniose present6 la Memoria Anual 2011 de
la Unidad Reguladora y de Control de Datos Perso-
nales (URCDP), el Libro de Resoluciones y Dictdme-
nes adoptados en 2011, y se lanz6 oficialmente la 34°
Conferencia Internacional de Autoridades de Protec-
cién de Datos y Privacidad como se ha mencionado
anteriormente.

El 7 de junio se entrevist6 a la Dra. Maria José Vie-
ga, en representacion de la Unidad Reguladora y de
Control de Datos personales en el programa “No to-
quen nada”. En la entrevista se destacé que los datos
personales son un derecho humano que muchas ve-
ces las practicas empresariales no respetan. Recibir
mensajes promocionales no deseados, estar en bases
de datos crediticias sin saberlo, el spam telefénico o
por correo electrénico y la videovigilancia son los
principales motivos de denuncias de los ciudadanos.

Otro de los derechos de los ciudadanos que es vul-
nerado es el derecho al olvido: cuando pasa deter-
minado plazo (cinco anos con un maximo de diez),
las instituciones crediticias deben borrar los datos.
Viega afirmé que muchas veces las bases de datos
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obtienen la informacion a través de fuentes publicas
y no son informados al titular.

Desde la creacion de la Unidad Reguladora y de
Control de Datos Personales el nimero de denuncias
y consultas ha venido en aumento. La razén de ello
es el mayor conocimiento de la poblacién de la exis-
tencia de un mecanismo para denunciar violaciones
a la ley de datos personales.

El12 dejulio el Mag. Federico Monteverde, integran-
te del Consejo Ejecutivo de la URCDP, concurrié en
representaciéon de la Unidad junto a la Dra. Maria
José Viega Gerente de Division Derechos Ciudada-
nos del area Ciudadania Digital de AGESIC, a las
instalaciones del canal 20 como invitados en el pro-
grama: “Punto Tecno”.

La entrevista realizada por el Sr. Gerardo Sotelo, re-
firi6 a la importancia de la proteccion de datos per-
sonales de cara a la 34" Conferencia Internacional de
Autoridades de Proteccién de Datos y Privacidad,
que se llevaria a cabo en Punta del Este.

El 18 de setiembre concurrié la Dra. Beatriz Rodri-
guez, Jefa de Proteccién de Datos de Derechos Ciu-
dadanos, al Canal de la Intendencia de Maldonado,
donde fue entrevistada por el periodista Gustavo
Barcel6 sobre la 34" Conferencia de Autoridades de
Proteccion de Datos Personales y Privacidad. Ese
mismo dia concurre a los canales 7 y 11 de Maldona-
do, donde se le consulta por los datos personales en
si y sobre la Conferencia.

El 27 de setiembre el Diario El Pais publicé una nota
que le realizara a la Dra. Maria José Viega, en repre-
sentacion de la URCDP el periodista Andrés Roizen,
bajo el titular “Cien denuncias por afio por mal uso
de bases de datos”. Refiere a que el gobierno comen-
zard a auditar empresas durante 2013, y que se en-
cuentra trabajando en el tema y a partir de éste afio
se aumentaran los controles sobre cémo las firmas
manejan y almacenan la informacion.

Se expres6 ademds que la URCDP tiene potestad
para aplicar distintos tipos de sanciones al constatar
una infraccion en el manejo de las bases de datos.

Pueden oscilar entre un apercibimiento, una obser-
vacién o una multa, hasta la suspensiéon temporal o
la clausura de forma definitiva de la base de datos.

En el 2013 se comenzara con las auditorias de las ba-
ses de datos de las empresas, coordinando con las
firmas durante la primera etapa. Con dichos contro-
les se pretende chequear qué empresas cumplen o no
con los requisitos y cuales tienen inscriptas correcta-
mente sus bases de datos. Se comenzaré con un plan
de auditorias, en principio no con la idea de sancio-
nar, sino para colaborar con las empresas y ayudar
a las que han tenido méas denuncias para ver cuél es
su problema.

El 1° de octubre fue publicada una nota de prensa
del periodista Fabidn de Muro en el suplemento Qué
Pasa del Diario El Pais realizada a la Dra. Maria José
Viega, en la que se menciona la importancia politica
y empresarial de las bases de datos, asi como el aval
de la Unién Europea, mediante la Adecuacion que
facilitara las transferencias de datos cuando se hacen
compras por Internet.

Con el mismo objetivo de difundir la relevancia de la
proteccién de datos personales, el 12 de noviembre el
Dr. Felipe Rotondo, Presidente del Consejo Ejecutivo
de la URCDDP, concurri6 al Programa “Ciudad Mas”
de Tevé Ciudad, donde enfatizé en como proteger
y cémo lograr que se protejan los datos personales.

e. Jornadas de capacitacion interna de AGESIC

Durante el afio se fueron impartiendo diversas char-
las sobre los temas a desarrollarse durante la 34°
Conferencia Internacional de Autoridades de Protec-
cién de Datos y Privacidad.

Los temas analizados fueron: Gobierno Electrénico,
Gobierno Abierto, Sociedad de la Informacion, Smart
Data, Herramientas Forenses, Herramientas de Coo-
peraciéon, E-Salud, Marketing Comportamental,
Geolocalizacion, Derechos Fundamentales, Reforma
de la Proteccién de Datos en la Unién Europea, Pro-
teccion de Datos en América Latina, entre otros.

Por otra parte se capacito al personal de proteccién
de datos en base a los diferentes temas abordados

por las guias sectoriales: Proteccion de datos para
responsables de acceso a la informacién publica, te-
lecomunicaciones, educacién y operadores de la sa-
lud.

f. Relacionamiento internacional

El 28 de enero de 2012 se celebr6 una nueva edicion
del “Dia Internacional de la Proteccion de Datos”, en
conmemoracion de la firma del “Convenio de Estras-
burgo”.

Con fecha 28 de enero de 1981 el Consejo de Europa
aprob¢ el “Convenio 108" relativo a la proteccién de
las personas con respecto al tratamiento automatiza-
do de datos de caracter personal, constituyéndose en
un hito histérico en la materia.

En nuestro pais, dicha conmemoracién adquiere un
significado especial, ya que el Consejo de Europa in-
vit6 a Uruguay a suscribir este Convenio, en mérito a
sus avances en la defensa del derecho a la protecciéon
de datos personales, convirtiéndose, de este modo,
en el primer pais no europeo invitado a suscribirlo.

Asimismo, es un dia propicio para la reflexiéon indi-
vidual y colectiva acerca de la importancia que tiene
la defensa de este derecho humano en el marco de
una sociedad que se desarrolla de forma justa y so-
lidaria, con apego a los principios democréticos de
un Estado de Derecho depositario de la tutela de la
proteccion de datos personales, un derecho que nos
atafie a todos.

El 20 de febrero, la Unidad visité la Agencia Espa-
fiola de Protecciéon de Datos. La Dra. Maria José
Viega en representaciéon de la URCDP, mantuvo un
encuentro institucional con el Director de la Agencia
Espafiola de Protecciéon de Datos (AEPD), José Luis
Rodriguez Alvarez. En el marco de la visita institu-
cional, ademas, se concurrié a la Agencia de Protec-
cién de Datos de Madrid y a la Agencia Vasca de Pro-
teccion de Datos, y se previd un encuentro con otros
miembros de la AEPD, como el Adjunto al Director
y la Secretaria General, con el objeto de trasladar a
la URCDDP, en calidad de autoridad encargada de or-
ganizar en Uruguay la siguiente Conferencia Inter-
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nacional de Autoridades de Protecciéon de Datos y
Privacidad, las opiniones y experiencias de la AEPD
en la organizacion y desarrollo de la 31* Conferencia
Internacional de Autoridades de Proteccién de Datos
y Privacidad celebrada en Madrid en 2009.

El 15 de mayo, el Ing. José Clastornik, Miembro de
la URCDP, asisti6 a la “International Enforcement
Meeting”, en la ciudad de Montreal, Canadd. Entre
los temas tratados en su exposicién se encuentran:
la discusién sobre los obstaculos y desafios para el
intercambio, la coordinacién y la discusion sobre
las posibles 4reas de cooperaciéon y coordinacion,
anuncio de la agenda tentativa, asi como los temas
a desarrollarse en los diversos paneles y los princi-
pales expositores confirmados a esa fecha a efectos
del lanzamiento de la 34" Conferencia Internacional
de Autoridades de Proteccién de Datos y Privacidad.

En otra instancia, en el marco del XX Congreso y Fe-
ria Iberoamericana de Seguridad de la Informacién
“Segurinfo 2012”, realizado el 24 de mayo, se brin-
do una conferencia en relacién con la Proteccién de
Datos Personales, a cargo de la Dra. Esc. Maria José
Viega.

A sala llena se presentaron los aspectos sustanciales
de la regulaciéon normativa nacional en la materia. Al
finalizar hubo un interesante intercambio entre los
asistentes, lo que denota el interés y avidez de cono-
cimientos de quienes participaron en el evento.

Por dltimo, se efectivizé la invitaciéon y compromi-
so de la Unidad Reguladora y de Control de Datos
Personales con el desarrollo de la 34" Conferencia In-
ternacional de Autoridades de Proteccién de Datos y
Privacidad, que se realizaria en el mes de octubre en
nuestro pais.

EI 20 de agosto de 2012, se realiz6 en San Pablo (Bra-
sil) una mesa redonda organizada por Microsoft,
con participacion de representantes de Argentina,
Meéxico, Pert, Colombia, Costa Rica, Chile, Brasil y
Uruguay, representado por la Dra. Maria José Viega.
El tema de debate fue el consentimiento frente a las
nuevas tecnologias (biometria, big data, entre otros).
El documento basico para la discusion fue el Trust-

9 UNIDAD REGULADORA Y DE CONTROL DE DATOS PERSONALES

worthy Computing Next, de Scott Charney (Corpo-
rate Vice President Trustworthy Computing Micro-
soft Corporation del 28 de febrero de 2012).

El 11 y 12 de setiembre la Dra. Maria José Viega en re-
presentacion de la URCDDP, asisti6 a: “Microsoft Glo-
bal Privacy Summit” llevado a cabo en Redmond,
EEUU. Dicho evento dio continuidad al celebrado
en la Ciudad de San Pablo, contando con la partici-
pacion de representantes de varios paises latinoame-
ricanos.

Durante el 23 y 24 de octubre se realiz6 la 34" Con-
ferencia Internacional de Autoridades de Protecciéon
de Datos y Privacidad: “Privacidad y tecnologia en
equilibrio”, en la ciudad de Punta del Este, Maldo-
nado, en la que se reunieron los expertos en el tema,
pertenecientes a la academia, el gobierno y la socie-
dad civil.

EL 29 y 30 de octubre la URCDP recibi6 la visita de la
Autoridad de Proteccion de Datos de Costa Rica, re-
presentada por su Directora, Dra. Arlene Gonzalez.
Se realiz6 una pasantia en la cual se aportaron cono-
cimientos y lecciones aprendidas sobre el proceso de
inscripcién de bases de datos y demés actividades
desarrolladas por la Unidad a efectos de que pudiera
conocer las buenas précticas, antecedentes y dificul-
tades vividas en el proceso de formacién y desarrollo
de la Unidad como un mecanismo para ilustrar sus
futuras actividades en su pais.

La'URCDP en cifras



8. La URCDP en cifras

Este capitulo tiene como objetivo presentar de manera cuantitativa y grafica datos que permitan realizar un
analisis del estado de situacion en Uruguay respecto a algunos aspectos de la proteccién de datos personales.

a. Registro de base de datos personales

Desde el inicio de su actividad, la URCDP puso a disposicién de los sujetos obligados un sistema informatico
que permite el ingreso via Internet de los Formularios de Registro de Bases de Datos Personales. A conti-
nuacion se presentan y analizan los datos obtenidos como resultado del registro online de estos formularios
durante el afio 2012.

La tabla y el grafico siguientes muestran las cantidades de base de datos segtin tipo de responsable presenta-
dos ante la URCDP durante el afio 2012.

Tipo de responsable Cantidad de Cantidad de
Bases de Datos Responsables
Personas fisicas 95 84
Personas Juridicas 314 218
Organismos publicos 46 9
Organismos publicos no estatales 4 3
Totales 459 314

Cantidad de Bases de Datos por tipo de responsable
350
300
250
200
150
100

50

Organismos Persona Persona Organismos
Publicos Fisica Juridica Publicos
No Estatales
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Al igual que afos anteriores se observa, por parte de
las personas juridicas, la voluntad de cumplir con la
normativa vigente en cuanto a protecciéon de datos y
en particular con la obligacién de inscribir las bases
de datos personales que poseen.

En el grafico siguiente se muestra la evolucién en la
cantidad de bases de datos total presentadas ante la
Unidad. En el mismo se observa que durante 2012
el ritmo de inscripciones ha decrecido sensiblemente
con respecto a afos anteriores, lo cual sugiere que la
mayor parte de los sujetos obligados ya han cumpli-
do con la inscripcién de las bases de datos.

b. Distribucion territorial

La siguiente tabla muestra la distribucion territorial
segtn la ubicacion fisica de las base de datos agrupa-
das por departamentos, confirmandose una concen-
tracion en la capital de nuestro pais, que coincide con
la masa poblacional del Departamento.

%

Departamento distribucion

BDs 2012
Uruguay Montevideo 74,29
Maldonado 2,83
Canelones 2,18
San José 1,96
Florida 1,53
Colonia 1,31
Artigas 1,31
Soriano 1,09
Tacuarembd 1,09
Salto 0,87
Paysandu 0,65
Durazno 0,65
Lavalleja 0,44
Rivera 0,44
Cerro Largo 0,22
Rio Negro 0,22
Flores 0,00
Treintay Tres 0,00
Rocha 0,00
Otros 8,93

c. Datos sensibles

Interesa destacar la existencia de base de datos que
contienen datos sensibles, de acuerdo con la respues-
ta afirmativa a la pregunta acerca de si guardan da-
tos relacionados con:

e Salud

* Vida sexual

e Convicciones Religiosas

e Preferencias Politicas

¢ Afiliaciones Sindicales

* Origen racial o étnico

12%

Contiene
datos sensibles

88%
No contiene
datos sensibles

De los datos obtenidos, se observa que alrededor de
un 12% de las bases de datos registran datos sensi-
bles. Este porcentaje ha aumentado de 9% registrado
en 2011 a 12% en 2012.

En el siguiente grafico se presenta el desglose de las
bases que guardan datos sensibles. Al igual que afos
anteriores se mantiene predominancia de datos de
salud y sindicales. En Uruguay, las organizaciones
sean publicas o privadas exigen a sus funcionarios
la presentacion de una constancia del dltimo examen
médico que habilita a trabajar. Si bien las empresas
solo tienen acceso a la constancia y la fecha de tiltimo
examen médico, éste es declarado como dato de sa-
lud al momento de completar el registro. En cuanto
a los datos sindicales, las organizaciones sostienen
que los datos sindicales son mantenidos con la tinica
finalidad del descuento de la cuota de afiliacion al
sindicato.
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Datos sensibles por tipo

2%
Origen racial
o étnico

17%
1% Sindicales
Politicos
6%
Religiosos

0%

Vida sexual
d. Transferencias internacionales 7%

Realiza transferencia
internacional

De acuerdo con el articulo 23 de la Ley N° 18.331,
los datos personales transferidos internacionalmente
estdn especialmente protegidos. Por esta razoén, inte-
resa conocer datos estadisticos sobre transferencias
internacionales y en particular a qué paises.

Del total de bases de datos presentadas durante el
2012, aquéllas que efectdan transferencias interna-

93%
No realiza
transferencia
internacional

cionales representan un 7,4% del total de las Bases.
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Resulta de interés clasificarlas considerando si el
pais de destino es adecuado o no, de acuerdo con lo
dispuesto por Resolucién N° 17, de 12 de junio de
2009, del Consejo Ejecutivo de la URCDP.

Se constata que aproximadamente la mitad de las
transferencias internacionales se realizan a paises
adecuados.

Transferencias Internacionales
segun su destino

43%
Tl a paises
adecuados

57%
Tl a paises

no adecuados

Los fuertes lazos con la Reptiblica Argentina, tinico
pais de América Latina que ofrece en la actualidad
un nivel adecuado de proteccién, permite compren-
der, tal como se demuestra en la siguiente tabla, que
ésta ostente el primer lugar de todos los paises hacia
los que se transfieren datos personales.

La tabla presenta el ranking de los 5 paises hacia
donde se realiza la mayor cantidad de transferencias
internacionales de datos desde Uruguay como pais

de origen:
1 Argentina
2 EE.UU.
3 Brasil
4 Espana
5 Suiza

e. Tipos de Informacion

Las bases de datos personales pueden almacenar
diferentes tipos de informacién segtin su finalidad.
La gran mayoria de las bases de datos solo contie-
nen datos identificatorios y de caracter personal. Sin
embargo, hay muchas otras que, adicionalmente, al-
macenan otro tipo de informacién personal que son
datos especialmente protegidos de acuerdo con la
normativa vigente.

Los datos especialmente protegidos son los siguien-
tes:
e Datos sensibles
e Datos relativos a la salud
e Datos personales transferidos internacional-
mente
e Datos de Telecomunicaciones (conservacion de
los datos de tréafico en las comunicaciones elec-
trénicas)
* Datos de bases de datos con fines de publicidad
* Datos relativos a la actividad comercial o credi-
ticia
La tabla siguiente muestra datos que reflejan la si-
tuacion con respecto a bases de datos que guardan
diversos tipos de informacion, incluyendo algunos
que estan especialmente protegidos, tal como toda
informacién comercial o crediticia:

% bases em

Tipo de dato 2012
Remuneraciones 17,07
Datos bancarios 11,85
Datos impositivos 10,80
Seguros 6,97

Deudas 6,97

Créditos, préstamos, avales 5,92
Estados contables 5,57
Historial créditos 4,88
Tarjetas de crédito 4,88
Hipotecas 4,18

Cuentas suspendidas y clausuradas 0,70
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f. Cesiones o comunicaciones de datos

La proporcién de bases de datos de las cuales se rea-
lizan cesiones o comunicaciones de datos represen-
ta el 24% del total de bases presentadas, tal como se
presenta en el siguiente grafico.

Comunicacion de datos

24%
Realiza
comunicacion
de datos

76%

No realiza

comunicacion
de datos

De las bases de datos de las cuales se comunican
o ceden datos interesa conocer en su desglose de
acuerdo con la comunicacion si se realiza de forma
gratuita, onerosa o ambas.

Comunicacion
de datos por tipo

7%
Onerosa

93%
Gratuita

N\ N\
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g. Tipo de soporte de registro de datos

Interesa en este punto destacar los soportes utiliza-
dos:

* Manual

* Informatizado

e Manual e informatizado (mixto)

e Otros

Tal como se puede observar en el grafico, se verifica
mayoritariamente el uso de soporte informatizado
como forma de registrar datos.

Soporte por registro

33%

Manual e
informatizado

2%

Otros

1% 1%
Informatizado Manual
y otros informatizado

y otros

0%
Manual
y otros

45%

Informatizado
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h. Codigos de conducta Evolucién anual de la cantidad de BDs presentadas

Adicionalmente a la inscripciéon de base de datos personales los responsables pueden inscribir los c6digos de
conducta relativos al tratamiento de datos personales. Lty

Durante el afo 2012 se registré 1 cédigo de conducta. A continuacién se muestra la evolucion de la cantidad
de inscripciones de c6digos de conducta desde el inicio de la actividad de la URCDP. 12000

10000
Cantidad de cddigos de Conducta por ano

2 8000
10 o
()
o
9 ©
S 6000 6759
8 %
©
7
4000
6
g
4 2000
3
; 0 I I I I
2009 2010 2011 2012
1
Ano
0
2009 2010 2011 2012
Evolucion anual de la cantidad de BDs inscriptas
i. Bases de datos inscriptas en la URCDP Luego de realizados los controles, el Consejo Ejecuti- 8000
vo de la URCDP dicta la resolucién donde se estable- 7313
Las bases de datos presentadas ante la URCDP pa- . . ) 7000
. ce que la base de datos queda efectivamente inscrip-
san por un completo control de cumplimiento de )
. . . ta en el Registro de Bases de Datos Personales. 6000
la normativa vigente. Este control consiste en una
evaluacion juridica realizada por un abogado que  El grafico siguiente muestra la evolucién anual de la & 5900
analiza las caracteristicas de la base de datos y even- ~ cantidad de base de datos inscriptas: @
tualmente solicita aclaraciones al responsable; una 8 4000
evaluacién notarial realizada por un escribano pu- g
blico que analiza la correcta representacion de la em- =l
presa que solicita la inscripciéon de la base de datos 'y 2000
una evaluacién técnica donde un ingeniero en com-
putacion realiza las recomendaciones de seguridad 1000
pertinentes para bases de datos que contengan datos
especialmente protegidos o cuyas medidas de segu- -
ridad sean insuficientes. 2009 2010 2011 2012
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j- Cantidad de visitas al sitio web de la URCDP

Respecto a las visitas registradas en ndmeros, se constata una mayor cantidad de las mismas registradas du-

rante 2009, afio de inicio de actividades de la URCDP y durante el cual vencia el plazo para la inscripcion de

bases de datos personales existentes.

60000

50000 48788

40000

30000

20000

Cantidad de visitas

10000

2009

Y
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Cantidad de visitas por ano

2010 2011 2012

N\ \g

También se han registrado visitas al sitio de URCDP desde el exterior del pais, principalmente de Espafa y

Estados Unidos.

Origen de las visitas

68%
Uruguay

k. Consultas a la mesa de ayuda de la URCDP

La mesa de ayuda de AGESIC atiende anualmente
una importante cantidad de consultas formuladas a
la URCDP. Las consultas son atendidas de manera
personalizada en las oficinas de AGESIC, telefénica-
mente, via mail y mediante el formulario de contac-
to de la Web de la URCDP.

Durante 2012 se recibieron 2212 consultas. De estas
consultas 1301 fueron sobre temas referidos a la Ley
de Proteccién de Datos Personales y 911 fueron sobre
procedimientos de inscripcién de Base de Datos.

2%

Colombia

1% \ Peru

México

1% 1%
Venezuela Chile

Las consultas son atendidas por profesionales juri-
dicos, notariales e informaticos en forma telefonica,
via e-mail, a través de la Web y en forma personal.

La Unidad atiende en forma permanente a los ciuda-
danos a través del drea de asesoria de la Direccion de
Derechos Ciudadanos de AGESIC.
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2%

e 1%
Notﬂ‘;gg;nes Registro de
Base de Datos
2% 1%
Consultas LPDP Formulario
de Registro

3%
Video Vigilancia 0%

Comunicaciones

4%
Generales

URCDP
5% 16%
Otros Consultas

Procedimientos
66%
Llamada derivada

Consultas Mesa de Ayuda

1500

1301

1200

900

Cantidad

600

300

Consultas LPDP Consultas de
Procedimientos

Tipo de Consultas
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Consultas realizadas en info URCDP

212
Consultas LPDP

259
Consultas
Procedimientos

l. Expedientes presentados
por consultas y denuncias

Debido a la difusién realizada por la Unidad y el ma-
yor conocimiento de la ciudadania respecto de sus
derechos en materia de protecciéon de datos persona-
les, durante 2012 hubo un aumento significativo en
lo que se refiere a consultas y denuncias presentadas
por parte de los ciudadanos respeto al afio anterior.

Durante 2012 la Unidad recibi6 38 consultas y 89 de-
nuncias.

Los principales motivos de denuncia fueron: spam,
inclusion en base de datos en instituciones crediti-
cias, comunicacion de datos personales, envio de
tarjetas de crédito sin consentimiento y videovigi-
lancia.

En lo referente a consultas realizadas ante la Unidad,
los principales temas fueron: videovigilancia, datos
de salud y publicaciones de datos en sitios web.

%

Consultas y Denuncias

38

Consultas

89

Denuncias

m. Resoluciones sancionadas con
apercibimiento o multas

Dentro de los cometidos de la URCDP se encuentra
aplicar sanciones administrativas a aquellas perso-
nas, empresas u organismos que realicen alguna vio-
lacién a la Ley de Proteccién de Datos Personales.

Durante el 2012 fueron ejecutados: 2 observaciones,
1 apercibimiento, y 1 multa.

n. Resolucionesy dictdmenes realizados

Durante 2012 se realizé el andlisis de expedientes
presentados tanto de Base de Datos como de denun-
cias y consultas.

Se expidieron 1081 Resoluciones y 31 Dictamenes.

El ciudadano puede acceder a los mismos a través
del sitio web de la Unidad, www.datospersonales.

%
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Resoluciones y Dictdmenes
31

Dictdmenes

1081

Resoluciones

n. Cantidad de informes realizados

El estudio de los diferentes expedientes con lo que
cuenta la Unidad ha producido 789 informes. Estos
se dividen en informes juridicos, informes notariales

e informes técnicos.

Informes

561
Informes
juridicos

1"
Informes
técnicos

Como se destaca en el grafico, se realizaron 561 in-

formes juridicos, 217 notariales y 11 técnicos.
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9. La URCDP ante los nuevos retos en materia de proteccion de datos.
Proyectos a realizar en el 2013

Se proyecta continuar con la capacitacién a los ciudadanos sobre protecciéon de datos. Esta capacitacion se
realizard por sectores, para la primera etapa se determinaron cuatro: responsables de acceso, educacion, salud,
telecomunicaciones.

Se continuara con el funcionamiento permanente de la Unidad, con el apoyo de los servicios de AGESIC.

Se optimizara el registro de procesos de inscripcion de bases de datos, para que el administrado tenga menos
obligaciones y més celeridad en el procedimiento.

Se continuard con actividades de cooperacion y participacion en grupos de trabajos internacionales.

342 Conferencia Internacional
de Autoridades de Proteccion
de Datos Personales y Privacidad
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10. 342 Conferencia Internacional
de Autoridades de Proteccion
de Datos Personales y
Privacidad

E123, 24 y 25 de octubre en Punta del Este (Uruguay),
se realiz6 la 34" Conferencia Internacional de Auto-
ridades de Proteccién de Datos y Privacidad, deno-
minada “Privacidad y Tecnologia en equilibrio”, con
expositores de 50 paises.

En la apertura y mensaje de bienvenida participaron
el Ing. José Clastornik, Miembro del Consejo Ejecu-
tivo de la URCDP; Jacob Kohnstamm, Miembro del
Comité Ejecutivo de la Conferencia; el Dr. Felipe Ro-
tondo, Presidente de la URCDP y el Mag. Federico
Monteverde, Miembro del Consejo Ejecutivo de la
URCDP.

José Clastornik enfatizé en que el tema de los datos
personales se ha encarado con responsabilidad y
preocupacién en Uruguay. Dijo que la creacién de la
Unidad Reguladora y de Control de Datos Persona-
les y la declaraciéon de Uruguay como pais adecuado
en proteccién de datos muestra un avance que este
evento pretende ayudar a construir, ademas de ge-
nerar valores compartidos.

Por su parte, Jacob Kohnstamm destacé el hecho de
que el evento se haga por primera vez en América
del Sur y de la oportunidad que significa poder com-
partir entre colegas el entusiasmo por la temética
que se aborda. “Hablar y trabajar juntos es la clave
entre nosotros”, concluyd.

El Dr. Rotondo agradecié6 en nombre de Uruguay
como pais anfitrién y explicé que el abordaje del
evento es una agenda de incidencia social en todos
los ambitos, y aclaré que se viven “tiempos de una
sustitucion acelerada con certeza de transitoriedad”.
“Lo que importa es el adecuado pasaje de la informa-
cién al conocimiento” dijo, e ilustrd la idea citando a
Ortega y Gasset con su popular frase: “el hombre es
él y su circunstancia”.

Asimismo, explicé que “el avance de la tecnologia
debe darse en armonia con los derechos de las per-
sonas”, y que las TIC tienen un rol decisivo en las
formas de produccién y en las nuevas formas de tra-
bajo. Sefialé que uno de los objetivos principales es
promover, mediante incentivos adecuados, el desa-
rrollo tecnolégico, de nuevas y mas eficaces formas
de proteccion de nuestro “cuerpo electrénico”.

a. Conferencia del Dr. Wolfgang Kilian®

Datos persona-
les: el impacto
de las nuevas
tendencias en la
sociedad de la in-
formacion

1. Introduccion

Durante mas de
cuarenta anos* el
desarrollo de los _
principios y re- 74 |
glamentos sobre

la proteccién de datos personales ha acompafado a
la sociedad de la informacién moderna.

El enfoque de la proteccion de datos se origina en la
creencia filoséfica de que cada individuo tiene sus
propios atributos, cualidades, caracteristicas, habili-
dades, relaciones y comportamientos distintos a los
de los demas y sobre los cuales en principio deberia
tener derecho de disponer.

El aumento de los métodos relacionados a las TIC
para identificar, analizar, evaluar y crear perfiles de
individuos hace surgir una pregunta: ;qué margen
de toma de decisiones individuales existe con rela-
cién al uso de datos personales? ;Deberia protegerse
a las personas de las solicitudes de datos personales

3 Traduccién realizada de la conferencia original del Dr. Wol-
fgang Kilian para la 34" Conferencia Internacional de Auto-
ridades de Proteccién de Datos y Privacidad. Punta del Este,
octubre 2012

4 James B. Rule/ Graham Greenleaf (ed.), Global Privacy Pro-
tection: The First Generation, Cheltenham, Reino Unido/
Northampton, MA, Estados Unidos (2008).
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de autoridades estatales y de los grandes actores del
mercado?

En el Antiguo Testamento, en el Segundo Libro de
Moisés®, se cuenta que cada vez que Moisés se pre-
sentaba ante el Sefior para hablar con El, se quitaba
el velo de su rostro hasta que salia. El texto ha sido
interpretado en el sentido de que la comunicacién
personal con Dios es opuesta al uso de un velo.

En la sociedad de la informacién, el uso de seudoéni-
mos y el anonimato serian el velo. Facebook y Goo-
gle prohiben los velos. Y también lo hacen las auto-
ridades estatales.

(Serd que reclaman su devocién ante la sociedad de
la informacién?

2. Nuevas tendencias en la sociedad de la
informacion

En la actualidad la tecnologia de la informacién y
las comunicaciones podrian caracterizarse haciendo
referencia a algunas palabras clave: Chips de memo-
ria muy eficientes, convergencia de tecnologia de
las comunicaciones, capacidad de almacenamien-
to ilimitada, rdpido procesamiento de datos a nivel
de petabitios, dispositivos méviles multipropoésito,
redes sociales, reconocimiento facial automatizado,
registros biométricos, cartografia de geolocalizacion,
computacion en la nube, técnicas de visualizacién,
identificacién por radiofrecuencia; tecnologia de me-
dicién inteligente. Todos estos desarrollos se basan o
estan enfocados en los datos personales.

Algunos ejemplos:

Luego de los ataques terroristas en Nueva York en
2001, los esfuerzos para evitar episodios similares
devengaron en enormes esfuerzos por desarrollar
sistemas digitales de observacion y alerta. La Di-
reccién de Ciencia y Tecnologia del Departamento
de Seguridad Nacional de los Estados Unidos cred
una inmensa “Divisién de factores humanos / cien-
cia del comportamiento”, que analiza “la biometria,
motivacion e intencién, intencién hostil, ingenieria

5 Exodo 34, 33-35.
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de los factores humanos y las ciencias sociales, com-
portamentales y econémicas para mejorar la detec-
cién, el andlisis y la comprension de las amenazas
que representan individuos, grupos y movimientos
radicales” °.

En Europa se dieron enfoques similares: la Comision
Europea lanz6 dentro del Séptimo Programa Marco
(2007 - 2013) proyectos de investigacion en seguri-
dad que ascienden a 1,4 mil millones de euros. Un
proyecto de investigacién de seguridad 7 tiene como
objetivo desarrollar un motor de bisqueda para rea-
lizar analisis automatizados de imégenes logradas a
partir de videos de vigilancia obtenidos en espacios
publicos, capaces de unir datos biométricos, de re-
conocimiento facial, datos de comunicaciones y de
Internet. Se espera facilitar la identificacién de sospe-
chosos mediante sus comportamientos divergentes,
tales como salir corriendo, conducir rapidamente,
estar a la defensiva, sentarse en el suelo o perder el
equipaje.

Los 27 Estados miembros europeos estan obligados
a través de la ley europea armonizada® a solicitar a
sus proveedores de comunicaciones-tales como los
proveedores de servicios de Internet, que almacenen
los datos de trafico de sus ciudadanos durante entre
seis y veinticuatro meses. Las autoridades nacionales
competentes pueden acceder a los datos almacena-
dos en casos especificos. Algunos Estados miembros
de la Unién Europea dudaron en trasladar la ley ar-
monizada a las leyes nacionales dado que todos los
ciudadanos son tratados como si fueran sospechosos
de un delito.

En el ambito privado Facebook, Google y otras em-
presas procesan cantidades increibles de datos per-

6 Departamento de Seguridad Nacional de los Estados Unidos,
Departamento de Ciencia y Tecnologia (ed.), High-Priority Te-
chnology Needs, Version 3.0, Washington D.C., Mayo de 2009.

7 INDECT: Sistema inteligente de informacién que apoya la
observacién, bisqueda y deteccion para la seguridad de los
ciudadanos en entornos urbanos (http://www.indect-project.
eu).

8 Directiva 2006/24/CE sobre la retencién de datos generados o
procesados con relacién a la disposicion de servicios de comu-
nicaciones electronicas disponible ptiblicamente o de redes de
comunicaciones publicas, DO L 105/54 del 13 de abril de 2006.

sonales. Utilizan métodos para mejorar la precision
de mismo para lograr un marketing personalizado.

Facebook mantiene 100 petabitios de datos persona-
les en linea °. La evaluacién de los métodos aplicados
por Google reciben el nombre de “Open Graph” o
“Google Analytics”.

El protocolo de Open Graph' permite que cualquier
pégina web se vuelva un objeto rico en una grafica
social mediante la adicion de metadata (etiquetas)
como titulo, tipo y URL. Las etiquetas funcionan de

manera similar al botén de “Me gusta” y permite

procedimientos de devolucién e interconectividad.

De esta manera es posible dirigirse individualmente
a los consumidores y motivarlos. En 2011 el gobierno

9 En una plataforma Hadoop de la Fundaciéon Apache Soft-
ware. 1 petabitio = 1000 (elevado a la 5) bitio = 1 miogigabitio
= 1000 terabitio.

10 La especificacion se encuentra disponible en el Acuerdo de
Fundacién de la Red Abierta, version 0.9 (“OWFa 0.9”, ver:
http:/ /openwebfoundation.org/legal/the-0-9-agreements
(visitado el 22 de julio de 2012).

nrerenve v

Y COM

de los Estados Unidos registr6 12271 solicitudes en
Google donde se requeria informacién sobre perso-
nas.

La empresa Volkswagen utiliza resultados de Google
Graph en sus andlisis de marketing.

Google Analytics es una plataforma de generaciéon
de informes conectada a productos relacionados
como DoubleClick; AdWords y AdSense. Permite
medir el impacto de las comunicaciones de los equi-
pos moviles (Mobile Analytics), el contexto de los si-

v

tios web (Website Analytics), las interacciones de los
visitantes en un cierto sitio web (Social Analytics) o
el rendimiento de los avisos (Advertising Analytics).

3. Impactos

Los desarrollos técnicos estdn dando lugar a una
infraestructura global que logra una mejor explota-
cién de la informacion personal para los Estados, las
instituciones privadas y las personas. La cantidad
de datos personales generados, analizados y eva-
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luados estd aumentando tremendamente. Al mismo
tiempo, la vigilancia electrénica ptblica y privada, el
rastreo de comunicaciones por Internet o satelitales,
y la identificacién facial o ubicacién automaticas se
entrometen cada vez mas en la vida publica y priva-
da de las personas. ;A quién le gusta ser controlado,
calificado, ubicado, etiquetado, descubierto, recono-
cido, localizado o identificado electronicamente en
todos lados y a la hora que sea para diversos fines?
Se cuenta con contramedidas técnicas como quitar
las cookies o la aplicacién de funcionalidades de no
rastreo y procedimientos de “opt-in” o de “opt-out”,
pero muchas veces no estan disponibles o los pro-
veedores los bloquean.

Asimismo, las medidas de rastreo o no rastreo llevan
a cascadas técnicas de programacién limitadas sola-
mente por la cantidad de dinero de la que se dispone
para inversiones y planes de negocios."

A pesar de que los gobiernos pueden pensar que
tales instrumentos técnicos sirven al bien comtin al
aumentar el cumplimiento de la ley, otros consideran
estos enfoques como un paso siniestro hacia la vigi-
lancia general mediante métodos sofisticados.

La Unién Europea comparte la competencia con los
27 Estados miembros para promover un area de “li-
bertad, seguridad y justicia” (Art. 4(2)(j) TFUE). Las
actividades de vigilancia a nivel europeo son parte
de la cooperacién de las instituciones policiales y
judiciales en asuntos penales (Art. 83; 84; 85 TFUE).

11 Google recientemente pagd una multa récord de 22,5 millo-
nes de dodlares por la resolucion de una controversia con la
Comisién Federal de Comercio de los Estados Unidos porque
Google habia aplicado la opcién de cookies de rastreo para
burlar la opcién de “privado” del buscador Safari de mane-
ra de acceder a datos de comunicaciones de usuarios (Www.
ftc.gov/opa/2012/08/google.shtm). Otro ejemplo: Apple
prohibié una aplicacién llamada “Clueful”, desarrollada por
la empresa alemana “BitDefender GmbH”; se esperaba que
“Clueful” controlara alrededor de 60.000 aplicaciones de la
tienda de Apple para saber si los iPhones y iPads accedian a
directorios de direcciones, calendarios, diarios intimos y fotos
de usuarios (Frankfurter Allgemeine Zeitung del 24 de julio
de 2012, p.29). Actualmente es posible descargar “Clueful”
desde la Web como programa de cédigo abierto (www.clue-
fulapp.com).
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Una Decisién Marco del Consejo de Europa de 2008
promueve la eficiencia en asuntos penales “asi como
también su legitimidad y el cumplimento de los
derechos fundamentales, en especial en lo que res-
pecta a la privacidad y a la proteccién de los datos
personales”*®. Los Estados miembros podran ofrecer
medidas preventivas adicionales a las establecidas
en la Decisiéon Marco para proteger los datos perso-
nales."

Los ciudadanos de América y Europa muestran una
creciente preocupacién por el impacto de las tecno-
logias de vigilancia inteligentes sobre sus libertades
personales. Que la investigacion social paralela lan-
zada en Europa'® calme las protestas y los levanta-
mientos, depende de sus objetivos, alcances y resul-
tados. Dado que los desarrollos en las tecnologias de
la informacién y las comunicaciones son globales y
de ninguna forma se detendran mediante la inter-
vencion legal, las manifestaciones tienen impacto
sobre la sociedad y sobre los individuos.

Una sociedad que sabe que, en teoria, todos los
acontecimientos y comportamientos individuales re-
lacionados en el espacio y en el tiempo podrian ser
monitoreados y explotados, sufrird adaptaciones en
su desarrollo. El modo y la medida de dichas adap-
taciones dependeran de cuales comportamientos
se clasifican como “normales” y cudles como “des-

2

viados”. Los “comportamientos desviados”, si se

describieran en un lenguaje formalizado, podrian

12 Decision Marco del Consejo del 27 de noviembre de 2008
(2008/977 /JHA) sobre la proteccién de los datos personales
procesados en el marco de la cooperacién policial y judicial en
asuntos penales, DO L 350 del 30 de diciembre de 2008, p.60
(DMC)

13 Enumeracion 3 de la DMC 2008/977 /JHA.
14 Enumeracion 8 de la DMC 2008/977 /JTHA.

15 Ver los proyectos de investigacion de la UE SMART: Medidas
escalables para las tecnologias autométicas de reconocimien-
to (www.smartsurveillance.eu), lanzado en 2011; RESPECT:
Normas, expectativas y seguridad mediante tecnologias con-
venientes con privacidad mejorada (http://respectproject.
eu), lanzado en 2012; SURVEILLE: Vigilancia: aspectos éticos,
limitaciones legales y eficiencia (http://www.surveille.eu),
lanzado en 2012; IRISS: Aumento de la resiliencia en las socie-
dades vigiladas (http:/ /irisproject.eu/?page_id=7).

codificarse en un algoritmo y aplicarse para tomar
decisiones automatizadas.

La teoria del comportamiento desviado consta de
varios enfoques. De acuerdo con la explicacién mas

aceptada ' un “comportamiento desviado” es el que

resulta de una interaccion entre personas y la socie-
dad que conduce a estigmatizaciones y prejuicios.

Si las autoridades estatales declaran a un comporta-
miento como “desviado”, las personas son etiqueta-
das y en consecuencia perseguidas.

(Qué conceptos legales deberian proponerse para
regular y controlar el impacto de los desarrollos téc-
nicos? ;Cémo podrian hacerse cumplir a nivel glo-
bal los conceptos legales para los &mbitos ptblico y
privado?

16 Howard Saul Becker, Outsiders: studies in the sociology of
deviance, Nueva York 1973.

Me gustaria centrarme en algunos aspectos tedricos.
Primero mencionaré varios principios generales, y
luego, en términos de su aplicaciéon, propondré dis-
tinguir claramente entre el procesamiento de datos
personales en el sector ptiblico y en el privado.

4. Principios generales

El grado en que un ser humano puede controlar el
uso de datos relacionados con él mismo o tiene de-
recho a controlarlos, depende del marco cultural, po-
litico y legal que lo rodea. Cerca de 89 Estados'” han
aprobado algun tipo de disposicién sobre la protec-
cién de datos para proteger la privacidad del hogar
y la confidencialidad de las comunicaciones y para
preservar las acciones autodeterminadas. El modo,
grado y contenido de esas normas reflejan en su di-

17 Graham Greenleaf, Global Data Privacy Laws, febrero de
2012.  (http://papers.ssrn.com/sol3/papers.cfm?abstract_
1id=2000034).
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versidad la eleccién de politicas de los distintos regi-
menes legales.

Originalmente las leyes de proteccién de datos se
centraban en la relacién entre el Estado y el ciuda-
dano.

La idea regulatoria estaba basada en la suposicién de
que un Estado que almacena registros de sus ciuda-
danos, estd de esta manera, limitando sus libertades
personales. Por lo tanto, en una sociedad democra-
tica, el mantener registros debe legitimarse expresa-
mente. Los archivos ptiblicos deben de estar accesi-
bles para su inspeccion y control individuales.

En la esfera privada los bienes ptblicos como la se-
guridad o la prevencién de delitos no estdn en juego.
Empresas y personas compiten por gobernar los da-
tos en el mismo campo de juego. Dado el surgimien-
to de los mercados electrénicos de datos personales
(datos de domicilio; perfiles personales; calificacio-
nes; archivos de fotos; datos biométricos), un con-
cepto realista de la proteccién de datos en la esfera
privada debe considerar las situaciones mercantiles.

En general, el procesamiento de datos personales
para uso publico y privado requiere de algunos prin-
cipios tinicos y una normativa marco adicional que
respete el derecho a la personalidad y a la autodeter-
minacién informativa como derecho fundamental.

Los principios generales estan establecidos en el
Convenio 108 del Consejo de Europa sobre Protec-
cién de Datos (1981)'8.

Los ocho principios de este Tratado internacional,
los cuales son también respetados por la ley de la
Unién Europea ¥, proclaman que sera posible ob-
tener y procesar datos personales de una manera
justa y legal con finalidades especificas. Deberan ser

18 Convenio 108 del Consejo de Europa para la proteccién de
las personas con respecto al tratamiento automatizado de
datos de caracter personal (Convenio 108), Estrasburgo 1981
(http:/ /conventions.coe.int/Treaty /en/Treaties /Html/108.
htm).

19 Directiva 95/46/CE relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos, DO L 281/31 del 23 de
noviembre de 1995.
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adecuados, pertinentes, no excesivos y precisos, y
no podran almacenarse durante més tiempo que el
necesario para su procesamiento. Los principios son
aplicables a lo largo de los sectores y no son especifi-
cos para ninguna tecnologia o negocio en particular.
La mayor parte de los principios hacen referencia a
la publicacién de la Casa Blanca estadounidense de
2012 en lo que respecta a la privacidad de los datos
de los consumidores ». Para el caso del sector publi-
co ya en un informe de los Estados Unidos del afio
1973 podian encontrarse algunos principios *'.

Por debajo de ese nivel bastante abstracto de princi-
pios generales encontramos en el mundo una serie
de enfoques regulatorios que van desde la autorre-
gulacién a las normativas marco y las reglamentacio-
nes estatales detalladas y sectorizadas. El modo y los
efectos difieren en el &mbito publico y en el privado.

5. Ambito publico

En la esfera publica predominan las reglamentacio-
nes obligatorias. Los intereses estatales son variados
pero siempre prioritarios. La decisiéon de qué datos
personales se deben recolectar y procesar y con qué
propésitos, es una cuestion politica que rara vez pue-
de verse influida por una tnica persona.

Todo tipo de medidas tomadas por las autoridades
estatales como administrar, detectar, etiquetar y per-
seguir individuos, implica una intrusién en las liber-
tades personales. En las democracias las libertades

20 Consumer Data Privacy in a networked world: A Framework
for protecting privacy and promoting innovation in the global
digital economy, La Casa Blanca, Washington, febrero de 2012
(http:/ /www.whitehouse.gov /sites /default/files / privacy-
final.pdf). Algunos principios ya habian sido propuestos en el
Libro Verde 2010 por parte del Grupo de trabajo de politicas
de Internet del Departamento comercial de los Estados
Unidos. (www.ntia.doc.gov/files /ntia/publications /iptf_
privacy_greenpaper_12162010.pdf)

21 Departamento de Salud, Educacién y Servicios Sociales
(HEW) de los Estados Unidos, Registros, computadoras y los
derechos de los ciudadanos (Records, Computers, and the
right of Citizens), Instituto Tecnolégico de Massachusetts.
Cambridge / Mass. / Estados Unidos 1973.

estan garantizadas por las Constituciones # y por
los convenios internacionales. Cuando prevalece el
Estado de Derecho, el procesamiento de datos per-
sonales debe ser transparente y legitimo en lo que
respecta a la finalidad y al procedimiento. Si se ha
tomado una decision democratica en la cual se han
respetado completamente los valores constituciona-
les %, el ciudadano debe dar prioridad a los intereses
publicos (prevencion de delitos; sistema tributario;
seguridad social; seguridad nacional; salud ptblica).

Los datos personales, necesarios en pos de los inte-
reses publicos legitimos, estan fuera del alcance de
la disposicién de los individuos en base al derecho
a la privacidad de los datos o de la personalidad. La
competencia para supervisar y garantizar el cumpli-
miento de las leyes existentes de manera eficiente la
tienen o deberian tenerla autoridades independien-
tes (comisionados de protecciéon de datos; tribuna-
les).

6. Ambito privado

El &mbito privado estd definido por la autonomia in-
dividual, las transacciones del mercado y las relacio-
nes contractuales.

Cuando los mercados funcionan adecuadamente, es
posible asumir la existencia de un poder de negocia-
cién igualitario de los actores, y los contratos sirven
para reconciliar intereses divergentes. Si existen fa-
llas en el mercado (competencia desleal o inexisten-
te; fuerte poder de mercado, débil cumplimiento de
la ley), una de las partes del contrato tendra una po-
sicién de negociacion mas débil. Para identificar cual
es la situacion prevalente, deben tomarse en cuenta
la estructura y el comportamiento del mercado, la
competencia y el cumplimiento de la ley.

Las transacciones mercantiles se basan en el inter-
cambio de derechos de propiedad sobre bienes co-

22 Art. 8 de la Carta de los Derechos Fundamentales de la Unién
Europea, DO C 83/389 del 30 de marzo de 2010.

23 El Tribunal Supremo Constitucional de Alemania resolvié que
la Constitucién alemana incluird una “garantia de la confiden-
cialidad e integridad de los sistemas de informacién” (BVer-
fGE 120, 274 del 27 de febrero de 2008).

merciables. De acuerdo con los sistemas de Derecho
Civil, el derecho a la personalidad estd definido
principalmente como un derecho inmaterial que, a
no ser que se aplique el sistema de Derecho Anglosa-
jon, no puede transferirse pero puede utilizarse. Sin
embargo, bajo ambos regimenes de derecho, algunos
elementos del derecho a la personalidad incluyen
bienes comerciables, como por ejemplo la comercia-
lizacién de fotos** o de una licencia de derechos de
autor. Existe la posibilidad de dudar de si los “datos
personales” podrian considerarse como algin tipo
de “propiedad” de una persona.

6.1.  Propiedad en los datos personales

Falta una teoria legal convincente que indique cémo
ubicar los “datos personales” en relacién con los
mercados electrénicos. La mayor parte de las contri-
buciones legales relativas a los datos personales se
centran en la relacién entre el estado y el ciudada-
no y brindan enfoques de la proteccién de la “pri-
vacidad” basados en principios como la libertad, la
confidencialidad de las comunicaciones o el libre de-
sarrollo de la personalidad. Estos principios no son
directamente aplicables a las situaciones mercantiles.

Histéricamente, la nocién legal de “propiedad” in-
cluye todas las manifestaciones (ius utendi, fruendi,
possidendi, etc.) de los bienes tangibles. Los “datos
personales”, que toman la forma de informacién re-
lacionada a una persona fisica y la identifican, son,
en contraste, bienes intangibles y, de acuerdo con el
Derecho Romano, las tradiciones y las creencias filo-
soficas rara vez son clasificadas como “propiedad”.
Aun en el caso de partes tangibles del cuerpo de una
persona (tejidos, 6rganos) el asignar la nociéon de
“propiedad” esta negado por tradicién®.

El uso de bienes inmateriales, si no ha sido asignado
a una persona ni estd especialmente protegido por la
ley, depende solamente de procesos socioeconémi-

24 Tribunal Civil Federal Supremo de Alemania, 1 de diciembre
de 1999, BGHZ 143, 214 - Marlene Dietrich.

25 Una excepcién es John Locke, quien reconocié ser propietario
de su propia persona (Segundo Tratado sobre el gobierno ci-
vil, 1690, Capitulo V, Art. 44).
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cos y no conduce a sanciones legales. Solamente en
algunos casos la ley reconoce en una persona dere-
chos inmateriales y la inviste con ellos. Los derechos
de autor pueden citarse de la misma manera que una
ilustracioén.

Dado que se ha creado un mercado electrénico de
datos personales, lo cual significa que existe en In-
ternet la respectiva oferta y demanda, la cuestién es
si los datos persona-
les digitales tienden
a transformarse en
bienes de mercado
independientemen-
te de su estructura y
origen. En términos
reales, las direcciones
digitales, los perfiles
personales, las imé-
genes y calificaciones
personales o los datos
biométricos, que ori-
ginalmente pudieron
considerarse ~ como
inalienables y propias
de una persona, en la actualidad se comercializan®.
Si no cedemos algtn tipo de “derecho de propie-
dad” sobre sus datos a las personas, es de esperarse
la apropiacién indebida por parte de los actores del
mercado.

La ley de proteccién de datos existente inviste a la
persona principalmente con el derecho a disponer,
corregir, eliminar y consentir con respecto a sus da-
tos personales, a ser informado sobre el uso de tales
datos y a negarse ante el uso de cookies relativas a
sus datos”. En lo que concierne a la esfera priva-
da, este grupo de derechos podria concebirse como
la parte comerciable del derecho a la personalidad.
Este grupo de derechos podria reformularse como

26 Un sola direccién vale alrededor de 5,00 euros de acuerdo con
un estudio realizado en Alemania en 2012 relativo a las direc-
ciones de los habitantes proporcionadas por las comunidades
locales.

27 Enumeracién 66 y Art. 2 inciso 5 de la Directiva de la UE
2009/136/CE DO L 337/11 del 18 de diciembre de 2009.
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aspectos de un “derecho de propiedad” general en
un nuevo bien de informacién.

Seria recomendable reconocer a los “datos persona-
les” o al “derecho a disponer de los datos persona-
les” como “bienes de informacién” y crear, ademas
de las categorias de bienes tangibles e intangibles,
una tercera categoria legal de bienes comerciables o,
de manera alternativa, extender el concepto de de-
rechos morales por
analogia.

En Alemania, la pro-
teccion de los datos
personales estd an-
clada al derecho a la
personalidad general
de la manera en que
se expresa en la Cons-
titucion. Este derecho
a la personalidad ge-
neral no estd defini-
do como un derecho
exclusivo, sino como
el llamado “derecho
marco” (“Rahmenrecht”?), cuyas consecuencias le-
gales dependen de una valoracién que se hace de los
intereses contrapuestos. Los mismos pueden surgir
si estan en juego la libertad de expresion, la libertad
de prensa o la libertad de informacién.

Pero el principal problema en lo civil en un entorno
digital no es el establecer preferencias entre valores
constitucionales contrapuestos. El problema princi-
pal radica en la cuestién estructural de cémo el dere-
cho civil puede asignar adecuadamente al propieta-
rio de los datos, el derecho de disponer, con relacién
a los datos personales comerciables.

La mayoria de los conflictos en el pasado tenian que
ver con la publicacién de fotografias y material pri-
vado en medios accesibles al ptiblico®. En esos casos,

28 BGH NJW 2012, 2197 (2199).

29 ECHR, Solicitud N° 59320/00, Sentencia del 24 de setiembre
de 2004, Caroline of Hannover c. Alemania (http://hudoc.
echr.coe.int/sites/eng/pages/search.aspx?i=001-61853).

una vez evaluados los intereses, es posible que se
disponga la falta de legalidad de las publicaciones si
prevalecen los intereses privados. Por consiguiente
podrian entablarse acciones por dafios y perjuicios.
Pero en caso de corresponder aplicar el derecho con-
tractual, el derecho de responsabilidad civil es com-
plementario al primero.

6.2.  Aspectos del mercado

En el ambito privado una persona es un participante
del mercado donde se comercializan datos persona-
les comerciables. Registrarse para cualquier servicio
a través de Internet requiere transferir datos perso-
nales. El uso de motores de bisqueda implica datos
sobre el registro de las personas y sus intereses que
son enviados autométicamente a sitios adicionales.

De acuerdo con los términos estandar de los provee-
dores de servicios ellos ceden la “propiedad” de los
datos personales en quien se suscribe, pero al mismo
tiempo insisten en su uso y distribucién libres. Y eso
es una contradiccion.

La mayor parte de los desarrollos de TIC actuales
tratan con estructuras, implementaciones y aplica-
ciones en el sector privado. Empresas internaciona-
les poderosas ofrecen almacenamiento electrénico y
servicios de comunicacién y realizan un uso secun-
dario de los datos personales. Por lo tanto, ya surgie-
ron los mercados electrénicos de datos personales.

Y como consecuencia, los suscriptores pierden el
control sobre sus datos. Los proveedores de servicios
son quienes obtienen todos los beneficios de adqui-
rir datos personales comerciables. Los proveedores
pueden externalizar las pérdidas (distorsién; robo de
identidad®; pérdida de control). Los grandes retor-
nos generados por la comercializacion de los datos
personales® ofrecen a los proveedores de servicios
un incentivo adicional para realizar la recoleccion y

30 Enlos Estados Unidos en el afio 2010 se procesaron 1300 casos
de robo de identidad (The White House Paper on Consumer
Privacy Protection 2012, p. 42).

31 Elvalor del mercado de Facebook asciende a 625 mil millones
de doélares estadounidenses (Frankfurter Allgemeine Zeitung,
2 de octubre de 2012, p. 19) y el mismo resulta principalmente
de la venta de datos personales con fines publicitarios.

explotacion sistematica de los datos personales. Has-
ta ahora, en la practica, no es posible hacer cumplir
las limitaciones en cuanto a los propoésitos para los
que se utilizan los datos, la cantidad de los mismos,
su vencimiento o su eliminacion. El acceso a la infor-
macion relevante es dificil y usualmente los provee-
dores de servicios tienen sus oficinas en otros pai-
ses. En resumen, debemos admitir que los mercados
electrénicos de datos personales tienen sus fallas.

Econémicamente, no permiten la distribucién efi-
ciente de los derechos de propiedad. Desde el punto
de vista legal, la aplicacion de la ley de protecciéon
de datos existente, en especial el cumplimiento de
la condicién de consentimiento informado, ha de-
mostrado ser muy dificil en el &mbito privado. En
Europa y en los Estados Unidos, los intentos por im-
pulsar los mercados electrénicos estdn dando como
resultado nuevas actividades legislativas referen-
tes a la privacidad de los datos. La Unién Europea
recientemente propuso una norma para crear méas
confianza en el entorno en linea y para darle a las
personas el control de sus propios datos®. El borra-
dor de la norma incluye el derecho de la persona a
preferir que sus datos personales sean “olvidados”*
y el derecho a la “portabilidad de los datos”*. Con
respecto al Convenio 108 del Consejo de Europa, se
han propuesto enmiendas similares®.

7. Reconceptualizacion de
la Ley de proteccion de datos

7.1.  Principios generales

El Convenio 108 del Consejo de Europa, la Ley de
proteccion de datos de la Unién Europea, los Princi-
pios rectores de la ONU de 1990%, los Lineamientos

32 Comisién Europea, Propuesta de Regulacién General para la
Proteccion de Datos, COM(2012)11 final del 25 de enero de
2012, enumeracion 6.

COM(2012)11 final, Art. 17.
COM(2012)11 final, Art. 18.

Consejo de Europa, Borrador del Informe T-PD(2012) RAP 28
del 24 de setiembre de 2012.

W W W
3 B D

36 Principios rectores sobre la reglamentacion de los ficheros
computarizados de datos personales, 14 de diciembre de 1990
(http:/ /www.unhcr.org/refworld /docid /3ddcafaac.html).
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de la OCDE* y el Marco de privacidad del Foro de
Cooperacion Econdmica Asia-Pacifico® establecen
principios generales como la transparencia, la pro-
porcionalidad, la finalidad y el procesamiento justo,
entre otros. Dichos principios son necesarios pero no
son suficientes. Asimismo, cumplen diversas funcio-
nes en el sector publico y privado.

7.2 Sector publico

El derecho a la proteccién de los datos personales en
el sector publico no es un derecho absoluto y debe
considerarse en su funcién en la sociedad®. La legis-
lacién obligatoria referente a la seguridad nacional
y otros intereses publicos tienen la prioridad. Esto
puede generar conflictos como ha demostrado el de-
bate sobre la retencién de datos de comunicaciones
personales con fines estatales que ha tenido lugar en
Australia y Europa. Los procedimientos democra-
ticos, siempre que sean controlados por tribunales,
instituciones independientes* y agencias de cumpli-
miento de ley podrian restringir los usos indebidos.
En general, se observa que cada vez hay mas regla-
mentos vinculantes en el sector ptiblico que reempla-
zan la toma de decisiones individual sobre cuestio-
nes de privacidad de datos.

7.3 Sector privado

7.3.1 Derecho a la propiedad

De acuerdo con la legislacién sobre proteccion de da-
tos, los datos personales deberian estar bajo el con-
trol de las personas. A partir de que los datos per-

37 C(80)58/FINAL del 23 de setiembre de 1980 (http://www.
oecd.org/privacy).

38 Foro de Cooperacion Econémica Asia-Pacifico (http://www.
apec.org/Groups/Committee-on-TradeandInvestment/>/
media/Files/Groups/ECSG/05_ecsg_privacyframework.
ashx).

39 ECJ, 9 de noviembre de 2010, C-92/09 y C-93/09, Casos cone-
x0s Volker and Markus Schecke GbR/Hartmut Eifert c. Land
Hessen, DO C 13/6 del 15 de enero de 2011.

40 Ver: Hans-Jérg Albrecht et al./Max-Planck Institut fiir aus-
landisches und internationales Strafrecht (ed.), Schutzliicken
durch Wegfall der Vorratsdatenspeicherung? Eine Untersu-
chung zu Problemen der Gefahrenabwehr und Strafverfol-
gung bei Fehlen gespeicherter Telekommunikationsverkehrs-
daten, 2. erweiterte Fassung, Freiburg i.Br. Julio de 2011.
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sonales se han convertido en bienes comerciables, la
pregunta es quién se beneficia con los principios de
proteccion de datos generales en los mercados. Esto
estd sujeto a la asignacion legal del derecho de dispo-
ner, que debe basarse en un derecho de propiedad.
Por lo tanto, el modo de las transacciones relativas a
los datos personales en mercados a través de contra-
tos depende de la asignacién de derechos de propie-
dad a los participantes del mercado. Existen diversas
opciones.

Una opcidn es reconocer los aspectos comerciales del
derecho de personalidad como una “propiedad” en
el sentido juridico. Los datos personales como bien
inmaterial tienen una estrecha relacién con la propie-
dad intelectual. Un buen ejemplo de un instrumen-
to que asigna el derecho de propiedad intelectual a
la persona sobre sus datos personales es el Acuerdo
sobre los aspectos de los derechos de propiedad in-
telectual relacionados con el comercio (TRIPS) de la
Organizacién Mundial del Comercio. En el Articulo
39 (2)(b)(c) se establece que una persona, que tenga
la posibilidad legitima de impedir que la informa-
cién, que tenga valor comercial, se divulgue a terce-
ros, sea adquirida o utilizada por terceros sin su con-
sentimiento, puede reclamar competencia desleal.

Otra opcién es extender el concepto de “propiedad”
a todos los bienes comerciables independientemente
de su estructura fisica. La definicién de “mercade-
rias” en el Articulo 2 de la Convencién internacional
sobre los contratos de compraventa de mercaderias
(CISG) no limita las “mercaderias” a bienes tangi-
bles. El término “mercaderias” (en inglés: “goods”,
en portugués: “mercadorias”, en francés: “marchan-
dises”, en aleman: “waren”, en polaco: “towar”)
comprende a todos los objetos comerciables siempre
que no estén expresamente excluidos, como la elec-
tricidad (Art. 2(f) CISG).

Una tercera opcion es agregar una nueva catego-
ria legal de “bien de informacién” a la ya histérica
distincién entre bienes “tangibles” o “intangibles”

(inmateriales)*. Esto podria ajustarse mejor a las ne-
cesidades de un individuo en la sociedad de la infor-
macién que crear una analogia de las clasificaciones
que se encuentran en los convenios internacionales,
las cuales se aplican a las transacciones entre empre-
sas*2. Un enfoque de derechos de propiedad también
podria aclarar y legitimizar los métodos de “priva-
cidad por disefio”. Las tecnologias que mejoran la
privacidad asi como la desactivaciéon de las cookies
o la aplicacién de métodos criptograficos* son com-
plementos técnicos para el reconocimiento de los de-
rechos existentes.

7.3.2 Falla del mercado

Una condicién esen-
cial para el intercam-
bio justo de mercade-
rias comerciables es el
funcionamiento del
mercado pertinente.
Los proveedores de
servicios en Inter-
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net como Facebook,
Google, Apple, Ama-
zon, etc. son actores
mundiales que tienen
un fuerte peso en el
mercado de comer-
cializaciéon de datos
personales. Falta una competencia efectiva. Los sus-
criptores transmiten sus datos personales por una
serie de razones conocidas y desconocidas sin poder
realizar una eleccién justa en Internet atin cuando
deberian tener la posibilidad legitima de impedir
que la informacién bajo su control se divulgue, sea

41 Mi propuesta correspondiente (en cuanto a los programas)
fue la adoptada por el Tribunal Civil Federal de Alemania:
BGHZ 102, 135 (140).

42 Recientemente, el Tribunal de Justicia de Europa dictaminé
que el principio de agotamiento de derechos (principio de la
primera venta) se aplica incluso a una copia tinica descargada
de un programa y no necesariamente material (ECJ, C-128/11,
3 de julio de 2012, Oracle c. UsedSoft http://eurlex.europa.
eu).

43 Aplicaciones como AdBlockPlus, BetterPrivacy, DuckDuc-
kGo, JavaScript Blocker, NotScript, ScriptNo, Tor, entre otras.

adquirida o sea utilizada por terceros sin su consen-
timiento, siempre que dicha informacién tenga valor
comercial y que la persona en cuestion haya tomado
las medidas necesarias para mantenerla en secreto*.

(Qué estrategias juridicas existen? La legislacién an-
timonopélica es un recurso para limitar el uso inde-
bido del poder del mercado. En este sentido, la legis-
lacién podria adaptarse para alentar nuevos modelos
de negocio que ofrezcan servicios de Internet para
el pago de cuotas que a la vez garanticen que no se
procesaran mas datos personales. La promocién de
la competencia es un medio para generar opciones
entre las alternativas para las personas. Solamente
se procesarian adi-
cionalmente  datos
personales para fi-
nes bien definidos si
existiese un consenti-
miento explicito. Una
institucién de control
independiente (comi-
sionado de protecciéon
de datos) deberia sal-
vaguardar los intere-
ses de las personas.

A menos que a las
personas se les ofrez-
can opciones contrac-
tuales justas para la transacciéon de datos personales
comerciables, las fallas del mercado pueden tener
como resultado la clasificacion de personas como
“consumidores”®. Por lo tanto, la reglamentacién
obligatoria de proteccién a los consumidores ad-
quiere importancia para el cumplimiento de la ley
de proteccién de datos.

La nueva reglamentaciéon marco de la legislacion de
proteccion de datos, tal como fue planificada por la

44 La formulacién corresponde al Articulo 39 (2)(b)(c) del Acuer-
do TRIPS.

45 La Ley sobre la privacidad de los consumidores de la Casa
Blanca (The White House Consumer Privacy Bill) de 2012 se
denomina: La privacidad de los datos de los consumidores
en un mundo en red (Consumer data privacy in a networked
world).
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Unién Europea, puede interpretarse como la forma
de ofrecer una ley moderna para la proteccion de
consumidores. El borrador de la reglamentacién in-
cluye clausulas legales obligatorias relativas al con-
sentimiento informado, el derecho a revocar, olvidar
y borrar fisicamente datos personales, asi como la
posibilidad de exportarlos a otro proveedor de ser-
vicios.

La reglamentacion mas universal europea tiene di-
ferencias con la Ley de privacidad de los consumi-
dores promulgada por la Casa Blanca este afio en
Washington. La Ley de privacidad de los consumi-
dores “se refiere tinicamente a cémo gestionan las
entidades del sector privado, los datos personales
en un contexto comercial”*. Tiene como fin “hacer
que los cédigos de conducta sean la base de protec-
cién de privacidad mutuamente reconocida”¥. Estos
Codigos de conducta no requerirdn una legislacién
especial.

La Ley depende de un “proceso multipartito”* para
procedimientos de autocertificacion.

Este enfoque de lo particular a lo general tiende a
igualar el interés principal de las personas con los
intereses competitivos de las otras “partes intere-
sadas”. El impacto de las fallas del mercado en la
gestion de datos personales no se ha considerado.
El respeto por la defensa del control de las personas
ocasionalmente afecta dicho modelo de procedi-
miento. En lugar de un tribunal, la Comisién Federal
de Comercio (FTC) debe establecer si la compaiiia
cumple con el cédigo aplicable y puede imponer
multas en el caso de incumplimientos.

8. Expectativas para el futuro

La sensibilizaciéon publica a nivel mundial en rela-
cién a los problemas de privacidad de datos es bas-

46 The White House Consumer Privacy Bill, p. 5 nota 1.
47 The White House Consumer Privacy Bill, p. 32.

48 Las partes interesadas son “compafias individuales, grupos
de la industria, defensores de la privacidad, grupos de con-
sumidores, victimas de delitos, académicos, socios internacio-
nales, el Fiscal General del Estado, representantes de cumpli-
miento federal, civil y penal y otros grupos pertinentes” (The
White House Consumer Privacy Bill 2012, p. 23).
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tante alta®*. La privacidad de los datos no es para
nada un valor obsoleto. Los principios basicos, tales
como se establecen en el Convenio del Consejo de
Europa sobre la protecciéon de datos, pueden identifi-
carse facilmente como un tipo de legislacién moder-
na de proteccion a los consumidores.

Los principios se han ido aceptando en diversas re-
giones, incluso en Azerbaiyan, China, India, la Re-
publica de Macedonia o Moldavia. Estos principios
pueden brindar una base apropiada para el marco de
privacidad de datos legales a nivel mundial. Hasta el
momento, el Convenio es el tinico instrumento vin-
culante internacional sobre la privacidad de datos y
44 paises lo han ratificado. Su acceso es abierto a pai-
ses No europeos.

Los impactos de dichos principios bésicos varfan
considerablemente cuando se aplican al sector publi-
coy privado.

En cuanto al sector ptblico, facilmente puede gene-
rarse un conflicto de intereses entre los estatales y
los principios bésicos de privacidad de datos. La co-
rrespondiente legislacién publica obligatoria deberia
estar sujeta al escrutinio democrético.

En lo que concierne al sector privado, el concepto fu-
turo de privacidad de datos en mercados electrénicos
debe tener en cuenta el hecho de que varias formas
de datos personales se han transformado en bienes
comerciables. Las personas no tienen la posibilidad
de escoger opciones realistas en los mercados mono-
policos u oligopdlicos. La asignacién del derecho de
propiedad en los datos personales comerciables ofre-
ce un método para que las personas tengan el control
de sus propios datos comerciables. Por lo tanto, el
control también podria gestionarse de manera maés
eficaz por sociedades que ejerzan sus derechos. A
nivel econémico, podrian supervisar la posicion de
negociacion de una persona respecto a la finalizacién
de contratos de proveedores de servicios de Internet.

49 Ver: Comision Europea (ed.), Special Eurobarometer 359, At-
titudes on Data Protection and Electronic Identity in the Eu-
ropean Union, 2011 (http://ec.europa.eu/public_opinion/
archives/ebs/ebs_359_en.pdf).

En este sentido, es necesario que los principios basi-
cos de privacidad de datos sean especificos mediante
un marco legal adicional. Se asumira que una perso-
na que acttie como consumidor en el entorno digi-
tal estd razonablemente bien informado respecto de
los aspectos técnicos pero no de los aspectos legales.
Particularmente, en el caso de las personas que utili-
zan teléfonos inteligentes para celebrar contratos en
Internet, debera brindarse informacién pertinente y
concreta.

La informacién podria asegurarse mediante marcas
de calidad o etiquetas confiables independientes.

Se ha generado un problema grave debido al au-
mento significativo del flujo transfronterizo de datos
personales. A menos que no pueda alcanzarse un ni-
vel de protecciéon adecuado mediante ajustes de las
cldusulas de privacidad de datos de lo general a lo
particular o viceversa, la persona podrd verse priva-
da de sus derechos en los casos en que el controlador
de los datos no resida en el pais de dicha persona. La
mayoria de los servicios de computacién en la nube,
motores de blisqueda y otros servicios basados en
Internet tienen su sede de negocios en los Estados
Unidos de América. Por ello, el cumplimiento de la
legislacién es una cuestion dificil. Rara vez, una per-
sona tiene la opcion real de acudir a un tribunal. Los
recursos y las querellas colectivas podrian ofrecer un
mecanismo mads eficaz.

Para resolver los problemas de privacidad existentes
en los mercados electrénicos, una entidad interna-
cional deberia asumir la responsabilidad de elaborar
una ley modelo a nivel internacional para el sector
privado. La ley modelo deberia destacar el potencial
singular de los principios generales y abarcar los si-
guientes mecanismos transfronterizos:

e (lausulas relativas a los reconocimientos mu-
tuos de reglas de privacidad de datos basadas
en leyes publicas obligatorias o autorregulacio-
nes aplicables.

* (Clausulas relativas a la notificacién pronta y efi-
ciente a autoridades en otro pais.

* C(lausulas relativas a la asistencia en la investi-
gacion en casos de cumplimiento de privacidad
de datos.

* C(Clausulas relativas al alto nivel de proteccién
de los consumidores en cuanto a los consenti-
mientos informados de procesamiento de datos
personales.

¢ Clausulas para estimular el cumplimiento de las
leyes desde el punto de vista de la legislacion
internacional privada.

En lugar de la OMC, la OMPI u otro organismo gu-
bernamental, la CNUDMI es quien tiene la expe-
riencia especifica sobre el tratamiento de entornos
electrénicos en contextos comerciales®. Podria en-
comendarse a la CNUDMI. La ley modelo deberia
tener en cuenta que un nivel alto de privacidad de
datos no constituye una restriccién en el comercio de
servicios (Art. XIV (e)(ii) OMC-AGCS).

La ley modelo deberia brindar un primer paso hacia
un Convenio de las Naciones Unidas sobre la Priva-
cidad de Datos.

b. Resena de las Conferencias, Plenarios y
Paneles de la 342 Conferencia

En el marco de la 34" Conferencia de Autoridades de
Protecciéon de Datos y Privacidad se realizaron dos
Conferencias magistrales a cargo del Ing. José Clas-
tornik, Miembro del Comité Ejecutivo de la URCDP,
del Dr. Brad Smith Consejero General y Vicepresi-
dente Ejecutivo de Asuntos Legales y Corporativos
de Microsoft y el Dr. Wolfgang Kilian, Profesor de la
Universidad de Hannover.

El Ing. José Clastornik inici6 la conferencia afirman-
do que Uruguay desde hace ya bastante tiempo no es
s6lo un pais natural sino que también tiene grandes
avances en tecnologia o en todo lo vinculado con lo
digital. Esos avances se ven en multiples instancias,
por ejemplo en la digitalizacién de las telecomunica-

50 Ver: la Ley Modelo sobre Firmas Electrénicas y la Ley Modelo
sobre Comercio Electrénico de la CNUDMI; y el Borrador de
la Convencién de las Naciones Unidas sobre la Utilizacion de
las Comunicaciones Electronicas en los Contratos Internacio-
nales.
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ciones, en los indicadores de inclusién digital, - que
son los més altos de la region-, en proyectos como el
Plan Ceibal, que significa la implementacién del sue-
no de Negroponte “un computador para cada nifio,
cada liceal y cada maestro”, entre otros.

A su vez, se trabajo con el Plan Ceibal en todo lo que
tiene que ver con el acceso de la familia. Con su di-

digital. Se afirma, ademds, que seguramente van a
continuar apareciendo méas desafios relacionados
con la privacidad y la seguridad de la informacion.

El resolver y plantear soluciones a esos desafios, es
lo que le da confianza a todo el sistema. La base de
sustento de todos estos desafios, es generar confian-
za y ello se construye de acuerdo a como se trabaje

JOSE MUJICA CORDANO

sefo, se pretendid que no fuera necesario un despla-
zamiento mayor a 300 metros de la casa de cualquier
nifio, para tener un lugar de acceso libre a Internet.
La conectividad se garantiza desde la propia estruc-
tura, la que a su vez pasa por determinados filtros de
contenidos.

Se verifican multiples desafios. Entre ellos, se pre-
sentan aquéllos que tienen relacién con temas tales
como Big Data, Profiles, Intercambio de Informacion,
Integraciéon de Informacion, y estos son parte de to-
dos los proyectos de Gobierno Electrénico, ya sea
que se esté trabajando en comercio electrénico, en
firma digital, en salud electrénica, en identificacién
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en relacién con la privacidad, la protecciéon de datos
personales y la seguridad de la informacién.

La idea desde el inicio ha sido trabajar con una vi-
siéon de todo el problema, es decir, con una visién
holistica, que ademas trate de generar balances. Por
ejemplo si en e-Gov se trabaja con Gobierno Abier-
to, Datos Abiertos y Transparencia, debe hacerse lo
propio para proteger la confidencialidad y la reserva
de determinada informacién, y ese equilibrio debe
existir dentro de todos los proyectos de Gobierno
Electrénico.

También es necesario la generacion de equilibrios
dentro de lo que es la aplicacién de tecnologia y la re-

gulacion, o sea que estos de alguna forma son multi-
dimensionales, considerando las capacidades de uso
y de crecimiento que otorgan las tecnologias versus
los derechos de las personas. Este balance de alguna
forma tiene que ser entendido en forma dindmica,
porque las caracteristicas con las que se trabaja hoy,
no son las mismas que se verificaran a futuro. La es-
tabilidad del sistema requiere que se comprenda ese
dinamismo.

En Uruguay se trabaj6 desde el inicio con esta visién
holistica y de equilibrio. AGESIC comenz¢ efectiva-
mente a funcionar en 2007 y en 2008 se crearon va-
rias de las unidades reguladoras; en donde se desta-
ca la creacion de la Unidad Reguladora y de Control
de Datos Personales (URCDP).

Los cuatro ejes en que se trabaja la tematica del e-
Gov en AGESIC son: a) transformacion del Estado,
b) buen uso de la tecnologia, c) empowerment de la
ciudadania digital, y d) la generacién de confianza
que permita el desarrollo continuo en el tiempo de
los proyectos que estdn en implementacion.

En un principio, lo que probablemente fuera mas
tentador para una Agencia como la que se planted,
habria sido trabajar sélo en tecnologia, pero ello no
hubiera permitido ver la gran figura y los mecanis-
mos de balance que hay que considerar. Por eso se
promocioné la formulacién de un marco legal nuevo
que abarcara la privacidad y la proteccién de datos
personales, junto con la creacién de una Unidad Re-
guladora que extendiese el marco legal existente —en
aquel momento sélo para datos comerciales-, hacia
una visién mas comprensiva que incluyese los datos
personales en su conjunto.

La construccion de esa gran figura, se efectiviza no
solo desde AGESIC, sino desde todos y entre todos.
Si se mira esa gran figura, se puede apreciar que
desde la creacién de la Unidad Reguladora, ésta ha
trabajado en todo lo que es la reglamentacién de la
Ley, el registro de las bases de datos y todo lo que
de alguna forma se comparte con otras unidades re-
guladoras. En definitiva, se ha trabajado tratando de
generar una vision de conjunto, cuidando que ello

sea asi porque es un tema importante y distintivo,
que colabora a darle estabilidad a todo el sistema.

Ahora bien, es necesario cuestionarse cuéles son los
desafios que se presentan para el futuro, cudles serdn
los paradigmas que atin no se conocen y en las cuales
indudablemente habra que trabajar.

Respecto a los equilibrios, es imprescindible crear
toda una infraestructura legal y normativa, en don-
de es preciso tener presente que si bien la tecnologia
puede ser parte del problema, también puede serlo
de la solucién. Por ejemplo, en el area de la intero-
perabilidad, -un area muy compleja para el Estado
porque es donde se estd juntando toda la informa-
cién, se trabaja tecnolégicamente con dos tipos de
soluciones que estan en desarrollo simultaneo. Una
que estd basada en los deberes y obligaciones de
cada organizacion, estructurando una plataforma
de interoperabilidad que permita que los deberes y
obligaciones de cada organizacién se traspasen a los
deberes y obligaciones de la que reciben el dato, de
forma tal que los datos se manejen con las mismas
garantias y obligaciones. Este es un esquema basado
en deberes y obligaciones de las instituciones.

Una segunda forma de visualizarlo es tener una sede
electronica de la persona, donde ésta defina cudles
son los usos admisibles para los contenidos y cuéles
datos disponibiliza para ser compartidos con otras
instituciones. En este sentido, la referencia no es a
los deberes y obligaciones de las instituciones, sino
al derecho ciudadano a la privacidad de los datos.

Son dos formas de encarar soluciones. Son comple-
mentarias y probablemente se necesite utilizar am-
bas, dependiendo del tipo de problema que se tenga
que resolver. El punto es que no todo, tal vez, se ten-
ga que resolver mediante una regulacién normativa,
sino que habrd también que utilizar la tecnologia
como un instrumento mds para resolver los proble-
mas.

En definitiva tres puntos centrales en nuestra forma
de trabajar, son los que se han desarrollado hasta
ahora:
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e La Gran Pintura/ Visién Holistica - The big
picture/ holistic view.

e Dinamismo/ Balance por Disefio - Dynamic/
balance by design.

¢ Tecnologia: Problema/Solucién - Tecnology:
Problem/solution.

Esto es parte de la politica en ejecuciéon y es lo que
de alguna forma se pretende trasmitir desde el mo-
mento en que se acepté en nombre de Uruguay la
realizacién de la 34° Conferencia de Autoridades de
Proteccién de Datos. Interesa trabajar en una visién
holistica, mirando la gran pintura en su conjunto,
que no tiene sélo una parte regulatoria y legal, sino
también tecnoldgica. Se considera, asimismo, que se
debe trabajar en los equilibrios y balances. Para que
sea estable la solucion, tiene que existir un equilibrio
que permita que lo mueva el viento, que sea dindmi-
co en su funcionamiento, pensando en la tecnologia
no s6lo como parte del problema sino también como
parte de la solucién.

La conferencia se estructurd ademas en base a Plena-
rios y Paneles destacdndose de cada uno de ellos lo
siguiente:

Plenario I - El Impacto de las nuevas tendencias en
la Sociedad de la Informacion

Este Plenario analiz6 el impacto de las nuevas tecno-
logias en la protecciéon de datos personales. Se abor-
daron qué expectativas puede ofrecer la Sociedad de
la Informacion a las normas y practicas relacionadas
con la protecciéon de datos personales. Se apunt6 a
conocer mds a fondo los rasgos definitorios de las
mismas. ;Cudnto existe de limitante y perjudicial, y
cuanto de aperturista y saludable en esta bésica rela-
cién? Para nuestras competencias la Sociedad de la
Informacion es el espacio en el que crecen y se mul-
tiplican practicamente todos los temas de la disci-
plina. De ahi que detenerse en una comprension del
escenario mayor, tanto como en sus aportes y restric-
ciones al movimiento internacional de la Privacidad
son imperativos vigentes.

La Conferencia central estuvo a cargo de Wolfgang
Kilian, Profesor de la Universidad de Hannover
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(Alemania). Moderé Raul Echeberria, Director Eje-
cutivo de LACNIC (Uruguay) y fueron expositores:
Carolina Cosse, Presidente de ANTEL (Uruguay),
Christopher Wolf, Fundador de “El futuro de In-
ternet” (EEUU), José Luis Pinar, de la Universidad
CEU (Espaiia), Federico Monteverde, Miembro de la
URCDP (Uruguay)

El Mag. Federico Monteverde integrante del Con-
sejo Ejecutivo de la URCDP comenzé su exposicion
con la pregunta ;Qué es la tecnologia? Dijo que es el
conjunto de teorias y técnicas que permiten el apro-
vechamiento practico del conocimiento cientifico. En
la base misma de su definicién se encuentra el cono-
cimiento cientifico.

Continué expresando que en la sala hay especialistas
de diferentes dreas que brindan distintas perspecti-
vas. Federico Monteverde les invita a realizar un via-
je intelectual a través de la ciencia para hacer una lec-
tura de la sociedad contemporanea en el marco del
tiempo césmico, en el cual 13 mil millones de afios
de historia del universo se reducen a un siglo. En ese
marco, en los tltimos segundos se ha dado la cons-
truccién del paradigma tecnoldgico organizado a
partir de las tecnologias de la informacién, en lo que
hoy conocemos como sociedad de la informacion

Enuncia que hace sélo 7 segundos se desarroll6 el
estdndar de comunicaciones que permite el acceso a
Internet y la World Wide Web. Desde entonces la can-
tidad de computadores creci6 sin cesar hasta superar
los mil millones y hoy los datos transferidos a través
de Internet superan el 98 % de todos los datos trans-
feridos en forma electrénica. La informacién almace-
nada en medios digitales se calcula en medio mill6n
de gigabytes y en el préximo segundo césmico as-
cenderé a treinta y cinco mil millones de gigabytes.
Esta cantidad de informacion ya ha transformado la
forma de hacer negocios, la organizacién del Estado,
y el dia a dia de las personas, cuyos datos personales
son procesados, circulan por la red, y son almacena-
dos en bases de datos, afectando su privacidad.

Indica que frente a esta evolucién cabe preguntarse
como mantener el equilibrio entre privacidad y tec-

nologias, cuales son las bases sélidas sobre las cuales
construir una sociedad moderna y equitativa. ; Pode-
mos hablar de una crisis de la privacidad provocada
por las tecnologias? Los tiempos de crisis pueden ser
tiempos de creatividad. Significa que se puede llegar
a una sintesis entre los peligros y la creatividad. Se
trata de un proceso doloroso pero altamente positivo
de nuestras visiones que funcionan como un crisol
de nuevas actitudes éticas.

Manifiesta que la tecnologia trae el progreso pero
se debe tener al hombre como medida de todas las
cosas. Siendo asi la
tecnologia debera ser
liberadora. Esta es la
clave para equilibrar
el pie de la balanza
entre la tecnologia y
la privacidad.

El cree que es impres-
cindible ocuparse del
tema porque la priva-
cidad es un derecho
humano fundamen-
tal y para su defen-
sa nunca es tarde y
siempre vale la pena.
El Convenio N° 108
tiene solo 7 segundos césmicos de haber sido apro-
bado y la Directiva de la Unién Europea apenas 4
segundos.

Concluye que cada persona debe continuar el viaje, y
caminar significa una constante pérdida y recupera-
cién del equilibrio. De las acciones que se tomen de-
pendera el equilibrio entre tecnologia y privacidad
en los préximos segundos césmicos.

Plenario II — Proteccion de
Datos Personales y Gobierno Electrénico

En épocas de nueva gestion publica basada en Tec-
nologias de la Informacién, las Administraciones
estatales contintian siendo grandes recopiladores de
datos personales, recogiéndolos y tratandolos al ser-
vicio de sus cometidos.

Acceso a la informacién publica, intercambios y reu-
tilizacion de la informacién que dispone un determi-
nado sector de la Administracién; politica de datos
abiertos, transparencia del mercado financiero, ins-
pecciones del Fisco, son algunos de los escenarios e
instrumentos que plantean tensiones, abriendo inte-
rrogantes sobre cudndo y como legitimar una colecta
inicial, pero también una cesién o comunicacion pos-
teriores de datos personales, en contextos de admi-
nistracion electrénica.

La proteccién de datos debe tener en cuenta el de-
sarrollo del Gobierno
Electrénico para no
descuidar su marco
juridico.

Moderé Trevor Hug-
hes CEO de la IAPP
(EEUU) y fueron ex-
positores Pierre Tru-
del, Universidad de
Montreal (Canada),
Fred H. Cate, Uni-
versidad de Indiana
(EEUU) y Vagner
Diniz, Gerente W3C
(Brasil).

Plenario I1I- Modelos de Regulacién de Privacidad

La protecciéon de datos personales cuenta con regula-
ciones especificas en diversas partes del mundo que
han obedecido a diferentes motivaciones acordes
con la realidad socio-econémica, politica y juridica
de cada pafis o region.

Es posible identificar modelos de regulaciéon basados
en distintos enfoques y perspectivas, ya sea enfati-
zando el derecho a la protecciéon de datos como un
derecho fundamental o protegiendo los derechos de
los consumidores.

Es asi que resulta fundamental el anélisis de las bue-
nas practicas y de los diversos modelos de privaci-
dad con el objetivo de evaluar e intercambiar expe-
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riencias, enriqueciéndose con los aspectos positivos
de cada uno de ellos.

Moder6 Jacob Kohnstamm, Presidente del Grupo de
Trabajo del Articulo 29 (Holanda) y fueron los expo-
sitores Julie Brill, Comisionada de la Federal Trade
Commision (USA), Allan Chiang, Autoridad de Pro-
tecciéon de Datos de Hong Kong, Giovanni Buttare-
1li, Adjunto del Supervisor Europeo (Italia), Bruno
Giancarelli, Jefe del Sector de Relaciones Internacio-
nales de la Comisién Europea.

Plenario IV- La nueva Normativa Europea

El impacto del uso de la tecnologia es de tal mag-
nitud, que obliga a introducir cambios que faciliten
una protecciéon adecuada y un efectivo control de los
datos personales, asi como la preservacion de la inti-
midad en medio de una realidad basicamente digital
y globalizada.

La nueva legislacion busca ampliar y reforzar los de-
rechos de las personas (derecho al olvido, a la por-
tabilidad de los datos, privacidad por defecto, con-
sentimiento expreso e inequivoco, nuevo sistema de
multas por incumplimiento, etc.), asi como a mejorar
la economia mediante la supresion de cargas admi-
nistrativas y simplificacion de procedimientos.

Con estos objetivos en los préximos afios muy pro-
bablemente se aprobara un nuevo reglamento que se
transformara en el marco general para la proteccién
de datos personales, armonizando asi la legislacién
de la Unién Europea. También se proyecta la reali-
zacién de una nueva directiva que regulara la pro-
teccién de los datos personales tratados con fines de
prevencién, deteccién, investigaciéon o persecucion
de delitos y su respectiva actividad judicial.

Este plenario tuvo como objetivo la discusién y ana-
lisis de estos cambios, sopesando las ventajas y des-
ventajas a la luz de la realidad actual.

Moder6 Peter Hustinx, Supervisor Europeo (Holan-
da) y fueron expositores José Luis Rodriguez, Direc-
tor de la Agencia Espafola de Proteccion de Datos
(Espafia), Richard Allan, Responsable de Facebook
para Europa (Inglaterra), Isabelle Falque-Pierrotin,
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Comisionada Presidenta de CNIL (Francia), Bruno
Gencarelli, Jefe de sector de Relaciones Internaciona-
les de la Comisién Europea

Plenario V- Proteccion de Datos Personales en
América Latina. Ampliando horizontes

¢Desde qué 6ptica se incorpord este derecho en la re-
gion? ;Por cudl sistema se ha optado? ;Cual es el rol
de las entidades garantes? Estas fueron algunas de
las preguntas analizadas en este plenario.

El nacimiento y desarrollo del derecho a la protec-
cién de datos personales se formaliza en el seno eu-
ropeo a partir del dltimo tercio del siglo pasado, me-
diante normas supranacionales y de derecho interno
de cada pafs.

Estas normas permitieron que la Unién Europea
avanzara rapida y considerablemente en la construc-
cién de un sistema garante de los datos personales
coherente y armonizado, que poco a poco ha sido in-
ternalizado por otros continentes como un derecho
auténomo.

América Latina no ha estado ajena a la tuicién de
este derecho. Con base constitucional o sin ella, nu-
merosos paises fueron progresivamente regulando el
derecho a la proteccién de datos a través de normas
locales o nacionales, en conjuncién con las tradicio-
nes juridicas propias (habeas data, amparo).

¢Desde qué 6ptica se ha visto e incorporado este de-
recho en la regién? ;Por cual sistema se ha optado?
(Cuadl es el rol de las entidades garantes, ya no solo
las judiciales sino también las autoridades adminis-
trativas independientes de control? Son algunos de
los temas que pretendieron debatirse en este panel.

Moder6 Maria José Viega, Directora del Instituto de
Derecho Informatico de la Universidad de la Repu-
blica (IDI), Directora de Derechos Ciudadanos de la
Agencia para el Desarrollo del Gobierno de Gestion
Electrénica y la Sociedad de la Informacion y del Co-
nocimiento (AGESIC) (Uruguay) y fueron exposito-
res Pablo Segura, Coordinador Legal de la Direccién
Nacional de Protecciéon de Datos Personales (Argen-
tina); Danilo Doneda, Coordinador General de Su-

pervision y Control de DPDC; Ministerio de Justicia
(Brasil); José Alejandro Bermudez, Superintendencia
de Industria y Comercio (Colombia); Felipe Roton-
do, Presidente de la URCDP (Uruguay); Arlene Gon-
zalez, Autoridad de Proteccion de Datos de Costa

Rica (Costa Rica); José Alvaro Quiroga Ledn, Jefe de
la Autoridad Nacional de Proteccién de Datos Perso-
nales (Perud); Angel Trinidad, Comisionado del IFAI
(México).

El Dr. Felipe Rotondo como Presidente de la Unidad
Reguladora y de Control de Datos Personales de
Uruguay, destacé que Uruguay avanza en materia
de proteccién de datos. La Ley es de agosto de 2008
y fue aprobada por la unanimidad de los integrantes
del Parlamento Nacional, sin oposicién ciudadana
de indole alguna, y sigue basicamente los lineamien-
tos de la Unién Europea y del Convenio N° 108.

En abril de 2009 se integré el Consejo Ejecutivo de la
Unidad Reguladora y de Control de Datos Persona-

les (URCDP) del cual el Dr. Rotondo es integrante.
Se trata de un 6rgano desconcentrado privativamen-
te y que funciona en el ambito de la Presidencia de
la Republica, concretamente en la Agencia para el

Desarrollo del Gobierno de Gestién Electrénica y la

Sociedad de la Informacién y el Conocimiento (AGE-
SIC). Posee competencias propias que el jerarca no
le puede quitar ni abocar, entre ellas las de regula-
cién, registro, autorizaciéon de transferencias inter-
nacionales, control y la potestad sancionatoria. Por
otra parte, los miembros no pueden ni deben aceptar
ordenes de ningun tipo, ni instrucciones de caracter
técnico.

La motivacién que Uruguay ha tenido a efectos de
regular en este tema refiere a:

* Reconocer el derecho como inherente a la per-
sonalidad humana (art. 72 de la Constitucién) y
brindarle medios especificos de garantia. Lo que
hace la Ley es reconocer un derecho preexistente
en la Constitucién desde 1918.
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e Afrontar los desafios que presenta la implemen-
tacion del Gobierno Electrénico, o para ser mas
especifico, la gobernanza electrénica.

Por otra parte, en lo que hace relaciéon con el plano
del relacionamiento internacional, se destacaron los
siguientes aspectos:

e La adecuacién con la Unién Europea (La Deci-
sion de Ejecucion de la Comision es del 21 de
julio de 2012).

e La adhesién al Convenio N° 108.

Por otra parte, se sefial6 particularmente que las es-
pecificidades de la Ley N° 18.331 son:
* La extension a las personas juridicas en cuanto
corresponda.
* La expresa consagraciéon del derecho de inclu-
sién, ademas de los derechos ARCO.
® Las caracteristicas del consentimiento. Debe ser
escrito en caso de datos sensibles y el silencio se
debe considerar como negativo, o sea si pasados
10 dias si no se expresa se considera que no lo
otorga.
¢ [El Habeas Data judicial. Esta accién es especifica
y sumaria.

Finalmente se efectuaron referencias a lo que se en-
tiende son los desafios actuales de la URCDP, a saber:
* Contribuir a generar conciencia del derecho y
sus garantias. Se consider6 que se entiende que
el ciudadano uruguayo tiene bastante concien-
cia respecto a la proteccion de sus datos perso-
nales sin perjuicio que de todas maneras la Uni-

dad seguira trabajando en este sentido.

* Incidir en la aplicacién equilibrada en relacién
con otros derechos y determinados intereses pu-
blicos.

¢ Concretar un mayor control con el adecuado
apoyo técnico.

* Lograr un mayor nivel de cooperacién con las
demas autoridades, en especial en América La-
tina, el que se vera facilitado con la aprobacién
de nuevas leyes.

En cuanto a los paneles se destacan los puntos mas
relevantes de cada uno de ellos:
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Panel A - Gobierno abierto

Las nuevas tecnologias ofrecen oportunidades para
el intercambio de informacién, la participacion ciu-
dadana y la colaboracién. Cada vez mas, los gobier-
nos procuran aprovechar estas tecnologias para ha-
cer ptblica més informacién, de manera que permita
a los ciudadanos entender lo que sus gobiernos ha-
cen e influir en las decisiones.

Los gobiernos se encuentran cada vez mas alineados
en fortalecer su compromiso con la transparencia,
luchar contra la corrupcién, empoderar a los ciuda-
danos y aprovechar a las nuevas tecnologias para un
gobierno mas eficaz y responsable. En este sentido,
recolectan y almacenan datos personales, y los ciu-
dadanos tienen derecho a solicitar informacién sobre
las actividades gubernamentales, promoviendo un
mayor acceso a la informacion.

La adopciéon de politicas y estrategias de Datos
Abiertos es quizas uno de los enfoques mds innova-
dores para aprovechar las nuevas tecnologias en ma-
teria de disponibilidad de informacién. Proporcionar
activamente informacién de alto valor, incluidos los
datos primarios, de manera oportuna, en formatos
que el publico pueda encontrar, comprender y uti-
lizar facilmente, y que simplifiquen su reutilizacion.

Sin embargo, la enorme cantidad de informacién y
su capacidad de reutilizacion obliga a realizar un ba-
lance entre la confidencialidad de la informacién, la
existencia de un marco juridico adecuado para hacer
publica la informacién y los principios que hacen a
un buen gobierno.

El presente panel tuvo como objetivo analizar el im-
pacto que tiene esta mayor apertura en el gobierno,
con relacion a la confidencialidad y datos personales,
y qué tipo de medidas se deberian adoptar para lo-
grar el referido balance.

Moder6 Inaki Vicufia, experto en Proteccién de Da-
tos Personales (Espafa) y fueron expositores David
Banisar, Asesor Legal Articulo 19 (EEUU), Christo-
pher Graham ICO (Reino Unido), Javier Ruiz Diaz,
Open Rights Group (Reino Unido).

Panel B - Geolocalizacion piuiblica y privada

(Dénde vamos a cenar? Esta es una pregunta que
quizas no nos hagamos mas. Si pensamos en pros-
pectiva, en poco més estaremos usando con cierto
grado de masividad la geolocalizacién en activida-
des cotidianas: para llegar al trabajo evitando las
zonas de mayor congestioén, para buscar un buen
restaurante o un cine que nos ofrezca la pelicula
de nuestro agrado, para conocer el clima reinante a
medida que nos vamos desplazando de una zona a
otra, o incluso para hacer publico el lugar exacto en
el que nos encontramos y compartirlo con nuestros
contactos.

Las aplicaciones de geolocalizacién aparecen cada
vez con mayor fuerza a la medida de nuestras ne-
cesidades. Permiten obtener todo tipo de informa-
cién en tiempo real a través de un simple dispositi-
vo conectado a Internet. Sin embargo, hay que tener
presente que todas estas actividades repercuten en
nuestra privacidad, aspecto que muchas veces des-
conocemos. Por ello es importante analizar cudles
son los riesgos que estos servicios presentan, y como
podemos evitarlos.

Moder6 Christopher Olsen de la Federal Trade Com-
mission (EEUU) y fueron expositores Peter Schaar,
Comisionado de la Autoridad de Protecciéon de Da-
tos de Alemania, Endre Gyozo Szabo, Vicepresidente
de la Autoridad de Proteccién de Datos de Hungria,
Pat Walshe, Director of GSMA (Reino Unido), Bea-
triz Rodriguez, Miembro del Instituto de Derecho
Informatico de la Universidad de la Republica (IDI)
y de la Agencia para el Desarrollo del Gobierno de
Gestion Electrénica y la Sociedad de la Informacién
y del Conocimiento (AGESIC) (Uruguay).

Panel C - E-Salud

Las Tecnologias de la Informacién inciden en todos
los aspectos de nuestra vida, y la salud no es la ex-
cepcion. La seguridad de las historias clinicas sigue
siendo un tema clave. En tal sentido la reciente nor-
mativa busca instaurar medidas preventivas de ran-
go general.

Asimismo, hay quienes implementan sistemas de
tarjeta sanitaria electrénica, lo cual supondra un
gran avance. No obstante también implica algunos
resguardos respecto a su seguridad.

Ante este panorama, se consideré necesario confron-
tar experiencias, buenas practicas y analizar qué me-
didas se estan tomando para garantizar la seguridad
en lo que refiere a los datos de salud, considerados
-segiin consenso- datos personales de caracter sen-
sible.

Moder6 Jestis Rubi, Subdirector AGDP (Espana) y
fueron expositores Carlos Delpiazzo, Instituto de
Derecho Informatico de la Universidad de la Rept-
blica (IDI) (Uruguay). Deven McGraw, Center for
Democracy and Technology (EEUU), Philip Evans,
Boston Consulting Group (EEUU), Sarah Wynn-Wi-
lliams, Manager of Privacy And Public Policy Face-
book (Nueva Zelanda).

Panel D — Herramientas de Concientizacion y
Difusion: ; Preparado para una vida 3.0?

Algunos hablan de evolucién, otros de revolucion.
Lo cierto es que la Web que conocemos se encuen-
tra préxima a cambiar. La informacién serd capaz
de relacionarse entre si, clasificarse y ordenarse sin
necesidad de la intervencién humana. Los agentes
inteligentes leeran informacién y devolveran cono-
cimiento. Para su funcionamiento, se requerird del
usuario mayor transparencia y apertura. Resulta
crucial, entonces, analizar los nuevos desafios que
esta Web presenta a la privacidad y proteccién de
datos, asi como conocer las iniciativas y estrategias
que las autoridades y la sociedad civil pretenden de-
sarrollar.

Moder6 este panel: Chantal Bernier, Comisionada
Adjunta Proteccién de Datos de Canada y fueron ex-
positores Larry Magid, Connect Safely (EEUU), Pa-
blo Pérez San José, INTECO (Espafia), Steve Wood,
ICO (Reino Unido), Clara Guerra, Comision de Da-
tos Personales de Portugal.

UNIDAD REGULADORA Y DE CONTROL DE DATOS PERSONALES



Panel E - Herramientas forenses: lo que nuestros
dispositivos dicen de nosotros

Por un momento pensemos cudntas comunicaciones
electrénicas realizamos, cuantos documentos elec-
trénicos y archivos

multimedia almace- _' 34th Internat;
namos en diversos - BATA PRUTECT]UNHZH%n;hFumerence of

dispositivos.  Todo

puede ser relevado ‘

llegado el caso.

Las herramientas

forenses, como el E-
Discovery, permiten
identificar, colectar,
preparar y preservar
informacion electré-
nica, en el marco de
un proceso legal.

Ademads de la arista

técnica, todo proceso de este tipo implica aspectos
legales referidos a la protecciéon de los datos perso-
nales y la seguridad de la informacién.

Moder6é Monique Altheim, Especialista en E-Disco-
very (Bélgica) y fueron expositores Yoram Hacohen,
Autoridad de Informacién y Tecnologia (Israel), Je-
imy Cano, Prof. Universidad de los Andes (Colom-
bia), Gustavo Betarte, Prof. Facultad de Ingenieria de
la Universidad de la Reptblica (Uruguay), William
Barker, NIST (EEUU), Oscar Puccinelli, Profesor de
Derecho Constitucional, Universidad Nacional de
Rosario (Argentina).

Panel F - Herramientas de Cooperacion: el camino
posible y efectivo

La cooperacién internacional entre las DPA constitu-
ye una herramienta imprescindible que debe acom-
pasar el constante avance de las tecnologias, ya que
con ello se afianza el cumplimiento de la normativa
de proteccién de datos.

Las brechas de seguridad ya no suceden en el am-
bito doméstico, sino que tienden a su internaciona-
lizacién. En la era de las grandes bases de datos, y
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Privacy and technology in balance

ante la falta de convenciones de alcance mundial, la
cooperacién internacional aparece como uno de los
pocos caminos de transito posible y efectivo.

La actual tendencia
hacia una legisla-
cién global de PDP,
la experiencia de un

VACY COMMISIoNg

'\

didlogo siquiera in-

cipiente entre auto-
ridades ubicadas en
_ - diversos continentes,
AU son también aspectos
relevantes a conside-
rar en la estrategia
de implementar una
protecciéon ubicua del

derecho.

Moderé Blair Stewart,

Vice Comisionado de
Nueva Zelanda y fueron expositores John B. Morris,
Director de Politicas de Internet de la Administra-
cién Nacional de Telecomunicaciones e Informacion
(NTIA - Estados Unidos), Lina Ornelas, Profesora
Investigadora Asociada, Centro de Investigacién
y Docencia Econémica, A.C. CIDE (México), Diana
Alonso Blas, Data Protection Officer at Eurojust (Ho-
landa), Rafael Garcia Gozalo, Coordinador del De-
partamento Internacional, AEPD (Espaia).

Panel G - Marketing comportamental en linea

Varias razones llevan a los sitios Web a usar tecnolo-
gias de marketing comportamental: la posibilidad de
personalizar informacién, buscar posibles compra-
dores de bienes o servicios en linea o recolectar datos
demograficos. Es, ademds, una forma de mantener
actualizados a los determinados sitios segun los in-
tereses de los usuarios, mediante la captura de datos
de los comportamientos de éstos en Internet.

Sus perfiles se crean analizando paginas visitadas,
cantidad de tiempo en cada pagina, enlaces consul-
tados, bisquedas e interacciones. ;Es deseable que
se guarden trazas de los sitios Web visitados por los
usuarios desde la Optica de la protecciéon de datos

personales? Estos elementos de deteccion se encuen-
tran hoy previstos en el proyecto de reforma de la
nueva Directiva de la Unién Europea.

Moderd Justin Brookman, Director de Privacidad
del Center for Democracy and Technology (EEUU) y
fueron expositores Florence Raynal CNIL (Francia).
Ashley Winton, White & Case (Reino Unido), James
Mullock, Socio de Osborne Clarke (Reino Unido),
Edith Ramirez, Comisionada de FTC (EEUU).

Panel H - Biometria

Asistimos a nuevas formas de identificacién auto-
matizada de personas. Hoy en dia la tecnologia de
reconocimiento facial no solo se utiliza como instru-
mento de combate a la criminalidad, el fraude en los
pasaportes y soporte al orden ptiblico, sino también
para acelerar el proceso de identificacion de amigos
y conocidos en las fotografias que se publican en re-
des sociales.

Cada vez son mas las empresas que invierten en tec-
nologias para el reconocimiento facial con distintos
propésitos, pero realmente poco se escucha sobre las
medidas de seguridad y de proteccién a la privaci-
dad de los usuarios
ante su implementa-

(Cémo juega el de-

Privacy and tEChnOlogy in halance at Law Viena (Aus-

ber de informar y la
obtencion del consen-
timiento en este siste-
ma de identificacién?

Una vez mas la bio-
metria nos enfrenta
con tres aspectos fun-
damentales: libertad,
seguridad y priva-
cidad, temas que se
analizaron en este
panel, a la luz del estado actual de esta técnica bio-
métrica.

Moderé Wojciech Wiewiorowski, Autoridad de Pro-
tecciéon de Datos de Polonia y fueron expositores

Lillie Coney, Associate Director EPIC (EEUU), Gus
Hosein, Privacy International (Inglaterra), Sigrid
Arzt, Comisionada del Instituto Federal de Acceso a
la Informacién y Proteccién de Datos- IFAI (México),
Ruben Amato, Director de la Direccién Nacional de
Identificacion Civil (Uruguay).

Panel I - jSmart Data! ;Tus datos piensan!

Sistemas inteligentes que combinan sensores y obje-
tos en red con sofisticado andlisis de datos. Colectan
y divulgan informacién de diversa indole con pres-
cindencia de la intervencién humana, segtin consig-
nas predeterminadas. Esta tecnologia ya se encuen-
tra entre nosotros.

Conocer en profundidad su funcionamiento y apli-
caciones, discutir la necesidad, o no, de entregar
nuestros datos a una inteligencia artificial, y enten-
der las consecuencias juridicas de esa conducta, son
algunos de los retos que se abordaron en este panel.

Moderé James Dempsey, Centre for Democracy and
Technology (EEUU) y fueron expositores Steffano
Nolfi, Instituto de Ciencias Cognitivas. Consejo Na-
cional de Investigacion (Italia), Ken Anderson, Asis-
tente del Comisiona-
do de Privacidad de

'\ ’ Ontario  (Canada),
Rainer Knyrim, Socio
Preslmayr Attorney

tria), y Noah Lang,
Vicepresidente de Re-
putation.Org (EEUU).

Panel | -
Consentimiento
informado ;Regla o
excepcion?

El consentimiento del
titular es un tema cla-
ve en el sistema juridico aplicado a la proteccién de
datos personales. ;Qué requisitos deben cumplirse
para que sea licito? ;En qué situaciones no es nece-
sario recabarlo?
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Estos y otros aspectos han dado lugar a diferentes
enfoques y opiniones. La transparencia es una condi-
cién para la disposicién de las facultades de control
y legitimidad de un auténtico consentimiento. Por
ende, el deber de informacién es un corolario inelu-
dible. No obstante, surge como tema de discusién si
serd éste un requisito que deba cumplirse en todos
los casos.

Las leyes de protecciéon de datos y el reciente dicta-
men sobre la definiciéon del consentimiento adopta-
do por el Grupo de Proteccién de Datos del Articulo
29 darén paso a la reflexién y brindaran oportunidad
de compartir lecciones aprendidas.

Moderé Maria Verdnica Pérez Asinari, Oficina del
Supervisor Europeo de Proteccién de Datos (Argen-
tina) y fueron expositores Pablo Palazzi, Universi-
dad de San Andrés (Argentina), Willem Debeucke-
laere, Presidente de la Autoridad belga de Protecciéon
de Datos de Bélgica, Erin Egan, Directora de priva-
cidad de Facebook (EEUU), Eduardo Ustaran, Socio
de Field Fisher Waterhouse (Inglaterra).

Panel K — Derechos Fundamentales

La protecciéon de los datos personales entendido
como “derecho fundamental auténomo” ha pasado
a ser un pilar indiscutido en toda sociedad justa y
democratica. El esfuerzo por trazar puentes de adap-
tacion entre las TIC y este derecho, contintia provo-
cando la reflexién de los expertos.

En simultdneo con ello se observa la necesidad de ar-
monizar el conjunto de derechos y libertades funda-
mentales actuantes en la Sociedad de la Informacion.
En un mundo donde el uso de la network se expande
sin cesar, la transparencia de los asuntos ptblicos, la
libertad de expresion y el derecho al olvido, integran
un conjunto de temas siempre factibles de atencion
especializada.

Moderé Marcelo Bauzd, Miembro del Instituto de
Derecho Informaético de la Universidad de la Repu-
blica y AGESIC (Uruguay) y fueron expositores Ahti
Saarenpaa, Profesor de Derecho e Informatica. Uni-
versidad de Laponia (Finlandia), Giuseppe Busia,
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Autoridad de Proteccion de Datos de Italia, Deborah
Hurley, Asesora independiente en politicas de Infor-
macién y comunicacién (EEUU), Jérg Polakiewicz,
Jefe de Politica de DDHH y Departamento de Desa-
rrollo del Consejo De Europa (Francia).

Panel L - Pirateria y privacidad: desafios cruzados

La Stop Online Piracy Act es una legislacién pensada
para detener la pirateria en linea. Frente a la sospe-
cha de utilizacién sin autorizaciéon de material sujeto
a derechos de autor, esta norma habilita a la justicia
a revisar, perseguir y desconectar a cualquier sospe-
choso. Asi, se podra inhabilitar el acceso a un domi-
nio, retirar publicidad, bloquear los pagos online,
congelar fondos y eliminar enlaces.

Su esquema de funcionamiento, amenaza derechos
fundamentales tales como la protecciéon de datos y la
libertad de expresion. La proteccién de datos, en tan-
to vigilancia ejercida sobre la Web en busqueda de
material no autorizado, se traducird necesariamente
en espionaje a los usuarios. La libertad de expresion
también es un aspecto clave, en la medida en que los
sitios deberan aplicar mecanismos de auto-censura,
tendientes a filtrar la actividad de sus usuarios para
no verse sancionados. Esta situacion, ademas, vacia
por completo de contenido las disposiciones de la
Digital Millenium Copyright Act al respecto.

Este panel tuvo objetivos la discusién y bisqueda de
lineamientos que deberia contener una posible regu-
lacién consensuada en la materia.

Moderé Christopher Docksey, Office of the Euro-
pean Data Protection Supervisor (Bélgica) y fueron
expositores Markham Ericson, Representante de la
Net Coalition (EEUU), Bogdan Manolea, Vicepresi-
dente European Digital Rights (Bélgica), Renato Jije-
na Leiva, Profesor de Derecho Informaético. Universi-
dad Catolica de Valparaiso (Chile), Bruno Magrani,
Investigador y Profesor Asociado de la Fundacion
Getulio Vargas (Brasil).

Panel M - Explorando caminos: Investigaciones y
proyectos

La privacidad, lejos de agotarse, encuentra recurren-
temente nuevos lineamientos y propuestas que per-
miten su afianzamiento y expansion.

En este espacio se recogieron algunas iniciativas que
se encuentran en desarrollo en la actualidad. Se trata
de investigaciones y proyectos que por su cardcter
novedoso resultan de utilidad conocer, socializando
su posible aplicacién por diferentes actores. La Con-
ferencia recibié con beneplacito la presentacion de
estas propuestas que nos permiten seguir avanzando
en el desarrollo de la privacidad.

Fueron expositores Sophie Kwasny, Jefa de la Uni-
dad de Proteccién de Datos del Consejo de Europa
(Francia), David Wright, Gerente de Three Lateral
Research and Consulting (Reino Unido), Artemi
Rallo, Investigador (Espafia), Ivan Salgado Lomas,
Asesor de la Direccion General de Registro de Datos
Publicos (Ecuador).
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11. Anexo normativo

Ley N° 18.996 de Rendicion de Cuentas 2011, de 21 de noviembre de 2012, articulo 43
Articulo 43.- Incorpérase al texto de la Ley N° 18.331, de 11 de agosto de 2008, el siguiente articulo:

“ARTICULO 9° bis.- A los efectos de lo dispuesto por el literal T) del articulo 4°, por el literal A) del inciso ter-
cero del articulo 9° y por los articulos 11, 21 y 22 de la presente ley, se consideran como publicas o accesibles al
publico, las siguientes fuentes o documentos:

El Diario Oficial y las publicaciones oficiales, cualquiera sea su soporte de registro o canal de comunicacion.

Las publicaciones en medios masivos de comunicacion, entendiendo por tales los provenientes de la prensa,
cualquiera sea el soporte en el que figuren o el canal a través del cual se practique la comunicacién.

Las guias, anuarios, directorios y similares en los que figuren nombres y domicilios, u otros datos personales
que hayan sido incluidos con el consentimiento del titular.

Todo otro registro o publicacién en el que prevalezca el interés general en cuanto a que los datos personales
en ellos contenidos puedan ser consultados, difundidos o utilizados por parte de terceros. En caso contrario,
se podra hacer uso del registro o publicaciéon mediante técnicas de disociacién u ocultamiento de los datos
personales.

La Unidad Reguladora y de Control de Datos Personales, de oficio o a solicitud de cualquier interesado, se
expedira sobre el derecho a la proteccién de datos personales, en situaciones relacionadas con los apartados
precedentes literales A) y B) del inciso primero del articulo 34 de la presente ley”

Ley N° 19.030 de 27 de diciembre de 2012
PODER EJECUTIVO
MINISTERIO DE RELACIONES EXTERIORES
Ley 19.030

Apruébanse el Convenio N° 108 del Consejo de Europa para la Proteccién de las Personas con Respecto al Tra-
tamiento Automatizado de Datos de Caracter Personal y el Protocolo Adicional al Convenio para la Proteccion
de las Personas con Respecto al Tratamiento Automatizado de Datos de Carécter Personal, a las Autoridades
de Control y a los Flujos Transfronterizos de Datos.

PODER LEGISLATIVO

El Senado y la Camara de Representantes de la Reptblica Oriental del Uruguay, reunidos en Asamblea Gene-
ral,

DECRETAN

Articulo Unico: Apruébanse el Convenio N° 108 del Consejo de Europa para la proteccién de las Personas con
Respecto al Tratamiento Automatizado de Datos de Caracter Personal de 28 de enero de 1981 adoptado en Es-
trasburgo y el Protocolo Adicional al Convenio para la Proteccién de las Personas con Respecto al Tratamiento
Automatizado de Datos de Caracter Personal, a las Autoridades de Control y a los Flujos Transfronterizos de
Datos adoptado en Estrasburgo, el 8 de noviembre de 2001.
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Convenio para la Proteccion de las Personas con
respecto al Tratamiento Automatizado de Datos de Caracter Personal

Estrasburgo, 28.1.1981
Texto
Los Estados miembros del Consejo de Europa, signatarios del presente Convenio,

Considerando que el fin del Consejo de Europa es llevar a cabo una unién mas intima entre sus miembros,
basada en el respeto particularmente de la preeminencia del derecho asi como de los derechos humanos y de
las libertades fundamentales;

Considerando que es deseable ampliar la proteccién de los derechos y de las libertades fundamentales de cada
uno, concretamente el derecho al respeto de la vida privada, teniendo en cuenta la intensificaciéon de la circula-
cién a través de las fronteras de los datos de caracter personal que son objeto de tratamientos automatizados;

Reafirmando al mismo tiempo su compromiso en favor de la libertad de informacion sin tener en cuenta las
fronteras;

Reconociendo la necesidad de conciliar los valores fundamentales del respeto a la vida privada y de la libre
circulacién de la informacién entre los pueblos;

Convienen en lo siguiente:

Capitulo | - Disposiciones generales

Articulo 1. Objeto y fin

El fin del presente Convenio es garantizar, en el territorio de cada Parte, a cualquier persona fisica sean cuales
fueren su nacionalidad o su residencia, el respeto de sus derechos y libertades fundamentales, concretamente
su derecho a la vida privada, con respecto al tratamiento automatizado de los datos de caracter personal co-
rrespondientes a dicha persona («proteccion de datos»).

Articulo 2. Definiciones
A los efectos del presente Convenio:

a. datos «de cardcter personal» significa cualquier informacioén relativa a una persona fisica identificada o
identificable («persona concernida»);

b. fichero « automatizado» significa cualquier conjunto de informaciones que sea objeto de un tratamiento
automatizado;

c. por «tratamiento automatizado» se entiende las operaciones que a continuacién se indican efectuadas en su
totalidad o en parte con ayuda de procedimientos automatizados: Registro de datos, aplicacion a esos datos
de operaciones logicas aritméticas, su modificacioén, borrado, extraccién o difusioén;

d. autoridad «controladora del fichero» significa la persona fisica o juridica, la autoridad publica, el servicio o
cualquier otro organismo que sea competente con arreglo a la ley nacional para decidir cuél sera la finalidad
del fichero automatizado, cuales categorias de datos de cardcter personal deberan registrarse y cuéles opera-
ciones se les aplicaran.
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Articulo 3. Campos de aplicacion

1. Partes se comprometen a aplicar el presente Convenio a los ficheros y a los tratamientos automatizados de
datos de caracter personal en los sectores ptiblico y privado.

2. Cualquier Estado podré en el momento de la firma o al depositar su instrumento de ratificacién, aceptacion,
aprobacién o adhesién, o en cualquier otro momento ulterior- hacer saber mediante declaracién dirigida al
Secretario general del Consejo de Europa:

a. Que no aplicard el presente Convenio a determinadas categorias de ficheros automaéticos de datos de carac-
ter personal, una lista de la cuales quedaréd depositada. No debera sin embargo incluir en esa lista categorias
de ficheros automatizados sometidas, con arreglo a su derecho interno, a disposiciones de proteccién de datos.
Debera, por tanto, modificar dicha lista mediante una nueva declaracion cuando estén sometidas a su régimen
de proteccién de datos categorias suplementarias de ficheros automatizados de datos de caracter personal;

b. que aplicara el presente Convenio, asimismo, a informaciones relativas a agrupaciones, asociaciones, fun-
daciones, sociedades, compaiiias o cualquier otro organismo compuesto directa o indirectamente de personas
fisicas, tengan o no personalidad juridica;

c. que aplicara el presente Convenio, asimismo, a los ficheros de datos de  caracter personal que no sean
objeto de tratamientos automatizados.

3. Cualquier Estado que haya ampliado el campo de aplicacién del presente Convenio mediante una de las
declaraciones a que se refieren los apartados 2, b) o ¢), que anteceden podrd, en dicha declaracién, indicar que
las ampliaciones solamente se aplicaran a determinadas categorias de ficheros de caracter personal cuya lista
quedara depositada.

4. Cualquier parte que haya excluido determinadas categorias de ficheros automatizados de datos de caracter
personal mediante la declaracién prevista en el apartado 2, a), anterior no podra pretender que una Parte que
no las haya excluido aplique el presente Convenio a dichas categorias.

5. Igualmente, una Parte que no haya procedido a una u otra de las ampliaciones previstas en los parrafos 2, b)
y c), del presente articulo no podra pretender que se aplique el presente Convenio en esos puntos con respecto
a una parte que haya procedido a dichas aplicaciones.

6. Las declaraciones previstas en el parrafo 2 del presente articulo tendran efecto en el momento de la entra-
da en vigor del Convenio con respecto al Estado que las haya formulado, si dicho Estado las ha hecho en el
momento de la firma o del depésito de su instrumento de ratificacion, aceptacion, aprobacién o adhesién, o
tres meses después de su recepcion por el Secretario general del Consejo de Europa si se han formulado en
un momento ulterior. Dichas declaraciones podran retirarse en su totalidad o en parte mediante notificacion
dirigida al Secretario general del Consejo de Europa. La retirada tendra efecto tres meses después de la fecha
de recepcion de dicha notificacion.

Capitulo Il - Principios basicos para la proteccion de datos

Articulo 4. Compromisos de las Partes

1. Cada Parte tomard, en su derecho interno, las medidas necesarias para que sean efectivos los principios
basicos para la proteccion de datos enunciados en el presente capitulo.
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2. Dichas medidas deberdn adoptarse a mas tardar en el momento de la entrada en vigor del presente Conve-
nio con respecto a dicha Parte.

Articulo 5. Calidad de los datos
Los datos de caracter personal que sean objeto de un tratamiento automatizado:
a. Se obtendrén y tratardn leal y legitimamente;

b. se registraran para finalidades determinadas y legitimas, y no se utilizaran de una forma incompatible con
dichas finalidades;

c. seran adecuados, pertinentes y no excesivos en relaciéon con las finalidades para las cuales se hayan regis-
trado;

d. serdn exactos y si fuera necesario puestos al dia;

e. se conservaran bajo una forma que permita la identificacién de las personas concernidas durante un periodo
de tiempo que no exceda del necesario para las finalidades para las cuales se hayan registrado.

Articulo 6. Categorias particulares de datos

Los datos de caracter personal que revelen el origen racial, las opiniones politicas, las convicciones religiosas
u otras convicciones, asi como los datos de caracter personal relativos a la salud o a la vida sexual, no podran
tratarse automaticamente a menos que el derecho interno prevea garantias apropiadas. La misma norma regi-
ra en el caso de datos de caracter personal referentes a condenas penales.

Articulo 7. Seguridad de los datos

Se tomaran medidas de seguridad apropiadas para la protecciéon de datos de caracter personal registrados
en ficheros automatizados contra la destruccién accidental o no autorizada, o la pérdida accidental, asi como
contra el acceso, la modificacién o la difusién no autorizados.

Articulo 8. Garantias complementarias para la persona concernida
Cualquier persona debera poder:

a. conocer la existencia de un fichero automatizado de datos de caracter personal, sus finalidades principales,
asi como la identidad y la residencia habitual o el establecimiento principal de la autoridad controladora del
fichero;

b. obtener a intervalos razonables y sin demora o gastos excesivos la confirmacién de la existencia o no en el
fichero automatizado de datos de caracter personal que conciernan a dicha persona, asi como la comunicacién
de dichos datos en forma inteligible;

c. obtener, llegado el caso, la rectificacion de dichos datos o el borrado de los mismos, cuando se hayan tratado
con infraccion de las disposiciones del derecho interno que hagan efectivos los principios basicos enunciados
en los articulos 5 y 6 del presente Convenio;

d. disponer de un recurso si no se ha atendido a una peticién de confirmacién o, si asi fuere el caso, de comu-
nicacioén, de ratificacion o de borrado, a que se refieren los pérrafos b) y c) del presente articulo.
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Articulo 9. Excepcidn y restricciones

1. No se admitira excepcion alguna en las disposiciones de los articulo 5, 6 y 8 del presente Convenio, salvo
que sea dentro de los limites que se definen en el presente articulo.

2. Sera posible una excepcion en las disposiciones de los articulos 5, 6 y 8 del presente Convenio cuando tal
excepcion, prevista por la ley de la Parte, constituya una medida necesaria en una sociedad democrética:

a. Para la proteccion de la seguridad del Estado, de la seguridad ptblica, para los intereses monetarios del
Estado o para la represién de infracciones penales;

b. Para la proteccién de la persona concernida y de los derechos y libertades de otras personas.

3. Podran preverse por la ley restricciones en el ejercicio de los derechos a que se refieren los pérrafos b), ¢) y
d) del articulo 8 para los ficheros automatizados de datos de caracter personal que se utilicen con fines esta-
disticos o de investigacion cientifica, cuando no existan manifiestamente riesgos de atentado a la vida privada
de las personas concernidas.

Articulo 10. Sanciones y recursos

Cada Parte se compromete a establecer sanciones y recursos convenientes contra las infracciones de las dispo-
siciones de derecho interno que hagan efectivos los principios basicos para la protecciéon de datos enunciados
en el presente capitulo.

Articulo 11. Proteccién mas amplia

Ninguna de las disposiciones del presente capitulo se interpretara en el sentido de que limite la facultad, o
afecte de alguna otra forma a la facultad de cada Parte, de conceder a las personas concernidas una proteccién
mas amplia que la prevista en el presente Convenio.

Capitulo Il - Flujos transfronterizos de datos

Articulo 12. Flujos transfronterizos de datos de caracter personaly el derecho interno

1. Las disposiciones que siguen se aplicaran a las transmisiones a través de las fronteras nacionales, por cual-
quier medio que fuere, de datos de cardcter personal que sean objeto de un tratamiento automatizado o reuni-
dos con el fin de someterlos a ese tratamiento.

2. Una Parte no podré, con el fin de proteger la vida privada prohibir o someter a una autorizacion especial los
flujos transfronterizos de datos de caracter personal con destino al territorio de otra Parte.

3. Sin embargo, cualquier Parte tendra la facultad de establecer una excepcioén a las disposiciones del parrafo 2:

a. En la medida en que su legislacién prevea una reglamentacion especifica para determinadas categorias de
datos de caracter personal o de ficheros automatizados de datos de caracter personal, por razén de la natu-
raleza de dichos datos o ficheros, a menos que la reglamentacién de la otra Parte establezca una proteccion
equivalente;

b. cuando la transmisién se lleve a cabo a partir de su territorio hacia el territorio de un Estado no contratante
por intermedio del territorio de otra Parte, con el fin de evitar que dichas transmisiones tengan como resulta-
do burlar la legislaciéon de la Parte a que se refiere el comienzo del presente parrafo.
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Capitulo IV - Ayuda mutua

Articulo 13. Cooperacidn entre las Partes
1. Las Partes se obligan a concederse mutuamente asistencia para el cumplimiento del presente Convenio.
2. Atal fin,

a. cada Parte designara a una o mas autoridades cuya denominacién y direccién comunicara al Secretario ge-
neral del Consejo de Europa;

b. cada Parte que haya designado a varias autoridades indicara en la comunicacién a que se refiere el apartado
anterior la competencia de cada una de dichas autoridades.

3. Una autoridad designada por una Parte, a peticion de una autoridad designada por otra Parte:

a. Facilitara informaciones acerca de su derecho y su practica administrativa en materia de proteccion de
datos;

b. tomara toda clase de medidas apropiadas, con arreglo a su derecho interno y solamente a los efectos de la
proteccion de la vida privada, para facilitar informaciones facticas relativas a un tratamiento automatizado
determinado efectuado en su territorio con excepcioén, sin embargo, de los datos de caracter personal que sean
objeto de dicho tratamiento.

Articulo 14. Asistencia a las personas concernidas que tengan su residencia en el extranjero

1. Cada Parte prestard asistencia a cualquier persona que tenga su residencia en el extranjero para el ejercicio
de los derechos previstos por su derecho interno que haga efectivos los principios enunciados en el articulo 8
del presente Convenio.

2. Si dicha persona residiese en el territorio de otra Parte, debera tener la facultad de presentar su demanda por
intermedio de la autoridad designada por esa Parte.

3. La peticién de asistencia debera hacer constar todos los datos necesarios relativos concretamente a:
a. El nombre, la direccién y cualesquiera otros elementos pertinentes de identificacion relativos al requirente;

b. el fichero automatizado de datos de caracter personal al que se refiere la demanda o la autoridad controla-
dora de dicho fichero;

c. el objeto de la peticion.

Articulo 15. Garantias relativas a la asistencia facilitada por las autoridades designadas

1. Una autoridad designada por una Parte que haya recibido informacién de una autoridad designada por otra
Parte, bien en apoyo de una peticién de asistencia bien como respuesta a una peticion de asistencia que haya
formulado ella misma, no podra hacer uso de dicha informacién para otros fines que no sean los especificados
en la peticién de asistencia.

2. Cada parte cuidarad de que las personas pertenecientes a la autoridad designada o que actiien en nombre
de la misma estén vinculadas por obligaciones convenientes de secreto o de confidencialidad con respecto a
dicha informacién.
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3. En ningtn caso estara autorizada una autoridad designada para presentar, con arreglo a los términos del ar-
ticulo 14, parrafo 2, una peticién de asistencia en nombre de una persona concernida residente en el extranjero,
por su propia iniciativa y sin el consentimiento expreso de dicha persona.

Articulo 16. Denegacion de peticiones de asistencia

Una autoridad designada, a quien se haya dirigido una peticién de asistencia con arreglo a los términos de los
articulos 13 6 14 del presente Convenio, solamente podra negarse a atenderla si:

a. La peticién es incompatible con las competencias, en materia de proteccién de datos, de las autoridades
habilitadas para responder;

b. la peticion no estd conforme con lo dispuesto en el presente Convenio;

c. atender a la peticion fuese incompatible con la soberania, la seguridad o el orden publico de la Parte que la
haya designado, o con los derechos y libertades fundamentales de las personas que estén bajo la jurisdiccion
de dicha Parte.

Articulo 17. Gastos y procedimientos de asistencia

1. La ayuda mutua que las Partes se concedan con arreglo a los términos del articulo 13, asi como la asistencia
que ellas presten a las personas concernidas residentes en el extranjero con arreglo a los términos del articulo
14, no dard lugar al pago de gastos y derechos que no sean los correspondientes a los expertos y a los intér-
pretes. Dichos gastos y derechos correran a cargo de la Parte que haya designado a la autoridad que haya
presentado la peticién de asistencia.

2. La persona concernida no podrd estar obligada a pagar, en relacién con las gestiones emprendidas por su
cuenta en el territorio de otra Parte, los gastos y derechos que no sean los exigibles a las personas que residan
en el territorio de dicha Parte.

3. Las deméds modalidades relativas a la asistencia referentes, concretamente a las formas y procedimientos asi
como a las lenguas que se utilicen se estableceran directamente entre las Partes concernidas.

Capitulo V - Comité consultivo

Articulo 18. Composicion del Comité
1. Después de la entrada en vigor del presente Convenio se constituird un Comité Consultivo.

2. Cada Parte designara a un representante y a un suplente en dicho Comité. Cualquier Estado miembro del
Consejo de Europa que no sea Parte del Convenio tendra el derecho de hacerse representar en el Comité por
un observador.

3. El Comité Consultivo podra, mediante una decisién tomada por unanimidad, invitar a cualquier Estado no
miembro del Consejo de Europa, que no sea Parte del Convenio, a hacerse representar por un observador en
una de las reuniones.

Articulo 19. Funciones del Comité
El Comité Consultivo:
a. Podra presentar propuestas con el fin de facilitar o de mejorar la aplicaciéon del Convenio;

b. podra presentar propuestas de enmienda del presente Convenio, con arreglo al articulo 21;
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c. formulard su opinion acerca de cualquier propuesta de enmienda al presente Convenio que se le someta,
con arreglo al articulo 21, parrafo 3;

d. podra, a peticion de una Parte, expresar su opinion acerca de cualquier cuestion relativa a la aplicacién del
presente Convenio.

Articulo 20. Procedimiento

1. El Secretario general del Consejo de Europa convocara al Comité Consultivo. Celebrara su primera reuniéon
en los doce meses que sigan a la entrada en vigor del presente Convenio. Posteriormente se reunira al menos
una vez cada dos afios y, en todo caso, cada vez que un tercio de los representantes de las Partes solicite su
convocatoria.

2. La mayoria de los representantes de las Partes constituird el quérum necesario para celebrar una reuniéon
del Comité Consultivo.

3. Después de cada una de dichas reuniones, el Comité Consultivo sometera al Comité de Ministros del Con-
sejo de Europa una memoria acerca de sus trabajos y el funcionamiento del Convenio.

4. Sin perjuicio de lo dispuesto en el presente Convenio, el Comité Consultivo fijard su reglamento anterior.

Capitulo VI - Enmiendas

Articulo 21. Enmiendas

1. Podran proponerse enmiendas al presente Convenio por una Parte, por el Comité de Ministros del Consejo
de Europa o por el Comité Consultivo.

2. Cualquier propuesta de enmienda se comunicara por el Secretario general del Consejo de Europa a los Esta-
dos miembros del Consejo de Europa y a cada Estado no miembro que se haya adherido o se le haya invitado
a que se adhiera al presente Convenio, con arreglo a lo dispuesto en el articulo 23.

3. Ademas, cualquier modificacién propuesta por una Parte o por el Comité de Ministros se comunicara al
Comité Consultivo, el cual presentard al Comité de Ministros su opinién acerca de la enmienda propuesta.

4. El Comité de Ministros examinard la enmienda propuesta y cualquier opinién presentada por el Comité
Consultivo y podra aprobar la enmienda.

5. El texto de cualquier enmienda aprobada por el Comité de Ministros conforme al parrafo 4 del presente
articulo se remitird a las Partes para su aceptacion.

6. Cualquier enmienda aprobada con arreglo al parrafo 4 del presente articulo entrard en vigor el trigésimo dia
después de que todas las Partes hayan informado al Secretario general de que la han aceptado.

Capitulo VII - Clausulas finales

Articulo 22. Entrada en vigor

1. El presente Convenio quedara abierto a la firma de los Estados miembros del Consejo de Europa. Se so-
metera a ratificacion, aceptaciéon o aprobacién. Los instrumentos de ratificaciéon, aceptaciéon o aprobacion se
depositaran en poder del Secretario general del Consejo de Europa.
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2. El presente Convenio entrara en vigor el dia primero del mes siguiente a la expiraciéon de un periodo de
tres meses después de la fecha en que cinco Estados miembros del Consejo de Europa hayan expresado su
consentimiento para quedar vinculados por el Convenio, con arreglo a las disposiciones del parrafo anterior.

3. Para cualquier Estado miembro que expresare ulteriormente su consentimiento para quedar vinculado por
el Convenio, éste entrara en vigor el dia primero del mes siguiente a la expiracion de un periodo de tres meses
después de la fecha del depésito del instrumento de ratificacion, aceptacién o aprobacion.

Articulo 23. Adhesion de Estados no miembros

1. Después de la entrada en vigor del presente Convenio, el Comité de Ministros del Consejo de Europa podra
invitar a cualquier Estado no miembro del Consejo de Europa a que se adhiera al presente Convenio mediante
un acuerdo adoptado por la mayoria prevista en el articulo 20, d), del Estatuto del Consejo de Europa y por
unanimidad de los representantes de los Estados contratantes que tengan el derecho a formar parte del Co-
mité.

2. Para cualquier Estado adherido, el Convenio entrara en vigor el dia primero del mes siguiente a la expira-
cién de un periodo de tres meses después de la fecha del depésito del instrumento de adhesién en poder del
Secretario general del Consejo de Europa.

Articulo 24. Clausula territorial

1. Cualquier Estado podra designar, en el momento de la firma o del depdsito de su instrumento de ratificacion,
aceptacion, aprobacion o adhesion, el territorio o los territorios a los cuales se aplicaré el presente Convenio.

2. Cualquier Estado en cualquier otro momento posterior, y mediante una declaracién dirigida al Secretario
general del Consejo de Europa, podra ampliar la aplicacion del presente Convenio a cualquier otro territorio
designado en la declaracién. El Convenio entrard en vigor, con respecto a dicho territorio, el dia primero del
mes siguiente a la expiracion de un periodo de tres meses después de la fecha de recepcién de la declaracion
por el Secretario general.

3. Cualquier declaracién hecha en virtud de los dos parrafos anteriores podra retirarse, en lo que respecta a
cualquier territorio designado en dicha declaraciéon, mediante notificacion dirigida al Secretario general. La
retirada serd efectiva el dia primero del mes siguiente a la expiraciéon de un periodo de seis meses después de
la fecha de recepcion de la notificacién por el Secretario general.

Articulo 25. Reservas

No podra formularse reserva alguna con respecto a las disposiciones del presente Convenio.

Articulo 26. Denuncia

1. Cualquier parte podré en cualquier momento denunciar el presente Convenio dirigiendo una notificacién al
Secretario general del Consejo de Europa.

2. La denuncia serd efectiva el dia primero del mes siguiente a la expiracién de un periodo de seis meses des-
pués de la fecha de recepcién de la notificacién por el Secretario general.

Articulo 27. Notificaciones

El Secretario general del Consejo de Europa notificara a los Estados miembros del Consejo y a cualquier Estado
que se haya adherido al presente Convenio:
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a. Cualquier firma;

b. el deposito de cualquier instrumento de ratificacion, aceptaciéon, aprobacion o adhesion;

c. cualquier fecha de entrada en vigor del presente Convenio, conforme a sus articulos 22, 23 y 24;
d. cualquier otro acto, notificacién o comunicacion relativo al presente Convenio.

En fe de lo cual los infrascritos, debidamente autorizados al efecto, afirman el presente Convenio.

Hecho en Estrasburgo el 28 de enero de 1981 en francés y en inglés, los dos textos igualmente fehacientes, en
un ejemplar tnico que quedara depositado en los archivos del Consejo de Europa. El secretario general del
Consejo de Europa remitird copia certificada conforme del mismo a cada uno de los Estados miembros del
Consejo de Europa y a cualquier Estado invitado a la adhesion al presente Convenio.

Protocolo Adicional al Convenio para la Proteccion de las Personas con respecto al Tratamiento
Automatizado de Datos de Caracter Personal, a las Autoridades de Controly a los Flujos
Transfronterizos de Datos

Estrasburgo, 8/X1.2001
Preambulo

Las Partes en el presente Protocolo Adicional al Convenio para la Proteccion de las Personas con respecto al
Tratamiento Automatizado de Datos de Caracter Personal, abierto a la firma en Estrasburgo, el 28 de enero de
1981 (en lo sucesivo denominado «el Convenio»);

Convencidas de que las autoridades de control que ejercen sus funciones con total independencia son un
elemento de la proteccion efectiva de las personas con respecto al tratamiento de datos de caracter personal;

Considerando la importancia del flujo de informacién entre los pueblos;

Considerando que, con la intensificacién de los intercambios de datos de cardcter personal a través de las
fronteras nacionales, es necesario garantizar la proteccion efectiva de los derechos humanos y de las libertades
fundamentales y, en particular, del derecho al respeto de la vida privada, en relaciéon con tales intercambios,
han convenido en lo siguiente:

Articulo 1. Autoridades de control

1. Cada Parte dispondra que una o méas autoridades sean responsables de garantizar el cumplimiento de las
medidas previstas por su derecho interno que hacen efectivos los principios enunciados en los Capitulos Il y
III del Convenio, asi como en el presente Protocolo.

2. a este efecto, las autoridades mencionadas dispondrén, en particular, de competencias para la investigacion
y la intervencioén, asi como de la competencia para implicarse en las actuaciones judiciales o para llamar la
atencion de las autoridades judiciales competentes respecto de las violaciones de las disposiciones del derecho
interno que dan efecto a los principios mencionados en el apartado 1 del articulo 1 del presente Protocolo.

b. Cada autoridad de control atenderd las reclamaciones formuladas por cualquier persona en relacién con
la proteccion de sus derechos y libertades fundamentales respecto de los tratamientos de datos de caracter
personal dentro de su competencia.

UNIDAD REGULADORA Y DE CONTROL DE DATOS PERSONALES



3. Las autoridades de control ejerceran sus funciones con total independencia.

4. Las decisiones de las autoridades de control que den lugar a reclamaciones podran ser objeto de recurso
ante los tribunales.

5. De conformidad con lo dispuesto en el Capitulo 1V, y sin perjuicio de lo dispuesto en el articulo 13 del
Convenio, las autoridades de control cooperaran entre si en la medida necesaria para el cumplimiento de sus
obligaciones, en particular mediante el intercambio de toda la informacién 1til.

Articulo 2. Flujos transfronterizos de datos de caracter personal hacia un destinatario que no esta sujeto a la
jurisdiccion de una Parte en el Convenio.

1. Cada Parte dispondra que la transferencia de datos de carécter personal hacia un destinatario sometido a la
jurisdiccién de un Estado u organizaciéon que no sea Parte en el Convenio sélo podra efectuarse si dicho Estado
u organizacion garantiza un nivel de proteccién adecuado a la transferencia de datos prevista.

2. No obstante lo dispuesto en el apartado 1 del articulo 2 del presente Protocolo, cada Parte podra permitir la
transferencia de datos de caracter personal:

a. siesta prevista en su legislacién interna a causa de:
- intereses especificos de la persona interesada, o de
- intereses legitimos prevalecientes, en particular, intereses ptiblicos importantes, o

b. sila persona responsable de la transferencia ofrece garantias, que, en particular, pueden resultar de clausu-
las contractuales, y éstas son juzgadas suficientes por la autoridad competente de conformidad con el derecho
interno.

Articulo 3. Disposiciones finales

1. Las disposiciones del articulo 1 y 2 del presente Protocolo serdn consideradas por las Partes articulos adicio-
nales al Convenio y todas las disposiciones del Convenio se aplicardn en consecuencia.

2. El presente Protocolo estara abierto a la firma de los Estados signatarios del Convenio. Después de adherirse
al Convenio en las condiciones previstas en el mismo, las Comunidades Europeas podran firmar el presente
Protocolo. El presente Protocolo esta sujeto a ratificaciéon, aceptacion o aprobaciéon. Cualquier signatario del
presente Protocolo no podra ratificar, aceptar o aprobar el mismo a menos que haya ratificado, aceptado o
aprobado, con anterioridad o simultaneamente, el Convenio o se haya adherido al mismo. Los instrumentos
de ratificacion, aceptacion o aprobacién del presente Protocolo se depositaran en poder del Secretario General
del Consejo de Europa.

3. a) El presente Protocolo entrard en vigor el primer dia del mes siguiente a la expiracién de un periodo de
tres meses después de la fecha en que cinco de sus signatarios hayan expresado su consentimiento para quedar
vinculados por el Protocolo, de conformidad con lo dispuesto en el apartado 2 del articulo 3.

b) Respecto de cualquier Estado Signatario del presente Protocolo que posteriormente expresen su consen-
timiento para quedar vinculado por el mismo, el Protocolo entrara en vigor el primer dia del mes siguiente
a la expiracién de un periodo de tres meses después de la fecha de depésito del instrumento de ratificacion,
aceptacion o aprobacion.
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4. a) Después de la entrada en vigor del presente Protocolo, cualquier Estado que se haya adherido al Conve-
nio podrda adherirse asimismo al Protocolo.

b) La adhesion se hara efectiva mediante el depésito en poder del Secretario General del Consejo de Euro-
pa de un instrumento de adhesién, que entrara en vigor el primer dia del mes siguiente a la expiracién de un
periodo de tres meses después de la fecha de su depdsito.

5. a) Cualquier Parte podra en cualquier momento denunciar el presente Protocolo mediante notificacion diri-
gida al Secretario General del Consejo de Europa.

b) Dicha denuncia entrard en vigor el primer dia del mes siguiente a la expiracién de un periodo de tres
meses después de la fecha de recepcién del dicha notificacion por el Secretario General.

6. El Secretario General del Consejo de Europa notificara a los Estados miembros del Consejo de Europa, a las
Comunidades Europeas y a cualquier otro Estado que se haya adherido al presente Protocolo:

a. cualquier firma;

b. el deposito de cualquier instrumento de ratificacién, aceptacién o aprobacion;

c. cualquier fecha de entrada en vigor del presente Protocolo de conformidad con el articulo 3;
d. cualquier otra accién, notificacién o comunicacién relativa al presente Protocolo.

En fe de lo cual, los abajo firmantes, debidamente autorizados para ello, firman el presente Protocolo. Hecho
en Estrasburgo, el 8 de noviembre de 2001, en francés e inglés, siendo ambos textos igualmente auténticos, en
un tnico ejemplar, que se depositard en los archivos del Consejo de Europa. El Secretario General del Consejo
de Europa remitira copias certificadas a cada Estado miembro del Consejo de Europa, a las Comunidades Eu-
ropeas y a cualquier Estado invitado a adherirse al Convenio.

UNIDAD REGULADORA Y DE CONTROL DE DATOS PERSONALES



9.9.9.9.9.9.999999.99.9999999.99999999999999999.999999.9

@ UNIDAD REGULADORA Y DE CONTROL DE DATOS PERSONALES



UNIDAD REGULADORA'Y DE CONTROL DE

®) DATOS PERSONALES

Andes 1365 Piso 8 | Montevideo, Uruguay
(+598) 2901 2929 int. 1352
infofddatospersonales.gub.uy
www.datospersonales.gub.uy



