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Prologo

Continuando la linea trazada desde el inicio de sus actividades en el afio 2009, la
Unidad Reguladora y de Control de Datos Personales presenta su Memoria de 2018 con
el objetivo de informar sus principales actividades.

El documento hace referencia a las tareas de capacitacion y difusion del régimen
de Proteccion de Datos Personales en diversos ambitos; a la continuacion del
concurso para escolares perteneciente a la campafia “Tus datos valen. Cuidalos”;

a larealizacion de la 32 Semana Nacional de Proteccion de Datos, que cont6 con

la participacion de expertos nacionales y extranjeros; ala actividad realizada
conjuntamente con la Unidad de Acceso a la Informacion Publica (UAIP); y a las
diversas “Charlas de Café” desarrolladas sobre temas de relevancia como, por
ejemplo, el Reglamento Europeo que, precisamente, tiene aplicacion desde el 28 de
junio de 2018.

Esas actividades contaron con un publico numeroso e interesado, lo que importa para
el mayor conocimiento y efectividad de la normativa en la materia. Como siempre, en
ellas hemos destacado -segun lo hace nuestra ley N° 18.331, articulo 1°- un derecho
inherente a la personalidad humana: el del titular de los datos personales.

Se informa, asimismo, sobre el N° 3 de la revista que publica la unidad y la labor
cumplida en el 4rea internacional, ya que URCDP ejerce la Presidencia del Comité
Ejecutivo de la Red Iberoamericana de Proteccion de Datos.

También, como en anteriores oportunidades, se incluye una seleccion de resoluciones
y dictamenes e informes de técnicos asesores sobre varios temas de interés.

En la medida en que en 2018 se dispuso la modificacion de algunas disposiciones de la
ley antes citada y la agregacion de otras en la linea del Reglamento Europeo, se hace

mencion de este aspecto.

Finalmente, se aportan cifras sobre consultas, registro de bases, etc. y se indica el
plan de trabajo para el periodo siguiente.

Debemos seguir bregando por una mejor proteccion de los datos personales y, por
ello, importa que esta Memoria sirva para acercar a los ciudadanos a esta tematica.

Dr. Felipe Rotondo




Tercera Semana
Nacional de Protecciéon
de Datos Personales

Continuando con la iniciativa iniciada en el afio 2016 con el fin de promover la
difusion y concientizacion respecto del derecho a la Proteccion de Datos Personales,
se realiz6 en la segunda semana de octubre de 2018 la Tercera Semana de la
Proteccion de Datos Personales. Esta edicion contd con la presencia de invitados
nacionales e internacionales en el marco de las actividades planificadas y con el apoyo
de multiples organizaciones publicas, privadas y de la sociedad civil.

CAMPANA NACIONAL DE PROTECCION DE DATOS PERSONALES:
“TUS DATOS VALEN. CUIDALOS".

El 17 de octubre, en el Radisson Montevideo Victoria Plaza Hotel, se entregaron los
premios a los ganadores de la sexta edicion del concurso escolar realizado en el marco
de la camparia “Tus datos valen. Cuidalos”, organizada por URCDP. La consigna este
afio se tituld: “Tus datos son tu historia” e invitaba a participar a estudiantes de 3°,
£4°, 5° y 6° aios de las escuelas publicas y privadas de todo el pais.



En la entrega de premios participaron José Clastornik, director ejecutivo de Agesic;
Felipe Rotondo, miembro del Consejo Ejecutivo de URCDP; Ménica Camerlati,
directora del Banco de Datos del Centro Oficial de Informacion (IMPO); Pilar
Barbeira, administradora de proyectos de Plan Ceibal; y Pablo Caggiani, consejero
de ANEP. También estuvieron presentes los integrantes del jurado, conformado por
representantes de la URCDP, Agesic, Plan Ceibal, IMPO y ANEP.

Los grupos ganadores de la edicion 2018 fueron:

1er Premio: Grupo 3° B - Escuela N° 2 de Paysandu (Paysandu).

Docente a cargo: Bettina Castafio.

2° Premio: Grupo 4° B - Escuela N° 31 de Trinidad (Flores).

Docente a cargo: Soledad Silva.

3er Premio: Grupo 3° A - Escuela N° 100 de Juan Lacaze (Colonia). Docente a cargo:
Monica Diaz.

1er Premio: Grupo 5° A - Escuela N° 132 de Melo (Cerro Largo).

Docente a cargo: Viviana Arocena.

2° Premio: Grupo 5° - Escuela N° 2 de Trinidad (Flores).

Docente a cargo: Andrea Montario.

3er Premio: Grupo 6° A - Colegio Gloria Estadez, de Treinta y Tres (Treintay Tres).
Docente a cargo: Tania de Souza Gonzalez.

Mencion especial: Grupo de 5° de la Escuela N° 89 de Paysandu (Paysandu).
Docente a cargo: Ana Maria Sosa.

Quienes estudian en los grupos ganadores, los docentes y sus respectivas escuelas
recibieron premios y afiches con los trabajos ganadores para difundir en sus centros
educativos y la comunidad a la que pertenecen.




ACTIVIDADES ACADEMICAS

En el marco de los diez afios de la promulgacion de las leyes de Proteccion de Datos

Personales y de Acceso a la Informacién Publica, la Unidad Reguladora y de Control

de Datos Personales (URCDP) y la Unidad de Acceso a la Informacion Publica (UAIP)
realizaron una actividad académica conjunta los dias 16 y17 de octubre.

Esta instancia tuvo como objetivo principal repasar los logros obtenidos al cabo de
una década de fortalecimiento y difusién de los derechos de Acceso a la Informacion
Publica y Proteccion de Datos Personales impulsados desde politicas publicas y
exponer las lineas estratégicas del trabajo futuro de cada una de las unidades.

La nutrida agenda del evento, desarrollada en los dos dias, cont6 con una apertura por
parte del prosecretario de la Presidencia de la Republica, Dr. Juan Andrés Roballo; el
director ejecutivo de Agesic, Ing. José Clastornik; el presidente del Consejo Ejecutivo
de la URCDP, Dr. Felipe Rotondo; y el presidente del Consejo Ejecutivo de la UAIP, Dr.
Gabriel Delpiazzo.

Posteriormente, se hizo una relatoria de los diez afios de las leyes de Proteccion

de Datos Personales y de Acceso a la Informacion Publica presentada por el Dr.

Edison Lanza, relator para la Libertad de Expresion de la Comision Interamericana

de Derechos Humanos (CIDH); el Dr. Marcelo Bauza, presidente de la Federacion
Iberoamericana de Asociaciones de Derecho e Informatica; v el Lic. Guilherme Canela,
coordinador del Sector de Comunicacion e Informacion de Unesco en Montevideo.

La participacion de la unidad en el ambito internacional y la cooperacion entre
autoridades dedicadas a la proteccion de los derechos fundamentales resulta
ineludible en el mundo actual. En ese sentido, se realizé un Encuentro de Redes: la
Red de Transparencia y Acceso a la Informacion Publica y la Red Iberoamericana de
Proteccion de Datos. Participaron el Dr. Eduardo Bertoni, director de la Agencia de
Acceso a la Informacién Publica de Argentina; el Dr. Francisco Leturia, consejero
del Consejo para la Transparencia de Chile; el Dr. José de Jestis Ramirez Sanchez,
secretario ejecutivo del INAI de México; y la Ing. Virginia Pardo, miembro de los
Consejos Ejecutivos de URCDP y UAIP de Uruguay.

Ademas, se analizaron casos y tendencias en Proteccion de Datos Personales, para
lo cual se convocaron a representantes de empresas privadas y de la academia en

un panel que trat6 de las novedades mas relevantes en la materia. Participaron la
Dra. Paula Vargas, head de Privacidad para América Latina de Facebook; la Dra.
Carla Barboza, directora legal de Equifax Uruguay; el Ing. Sebastian Garcia, profesor
universitario de Udelar; y Dra. Flavia Baladan, asesora juridica de URCDP (en calidad
de moderadora).

Posteriormente, se discutio la relacion entre los datos, la ética y la tecnologia en
el panel integrado por el Dr. Peter Kimpian, miembro de la Unidad de Proteccion



de Datos del Consejo de Europa; el Ing. Alvaro Pardo, profesor universitario de la
Universidad Catdlica del Uruguay; el Dr. Eduardo Bertoni, director de la Agencia de
Acceso a la Informacion Publica de Argentina; el Dr. Jests Rubi, adjunto a la Direccién
de la Agencia Espaiiola de Proteccion de Datos; el Phd. Cristobal Cobo, director de
Fundacion Ceibal; y la Dra. Laura Nahabetian Brunet, asesora juridica URCDP (en
calidad de moderadora).

La primera jornada se cerr6 con la Conferencia Magistral dictada por el Dr. Manuel
Garcia-Sanchez, oficial de Politicas de la Unidad de Flujos Internacionales de la
Comision Europea.

El ultimo dia se dict6 una Conferencia Magistral sobre el Convenio 108 del Consejo

de Europa por parte del Dr. Peter Kimpian, miembro de la Unidad de Proteccion de
Datos del Consejo de Europa, cerrandose la actividad académica con una conferencia
denominada “Mano a mano: Proteccion de Datos y Acceso a la Informacién Publica”,
en la que se discutieron limites y sinergias entre ambos derechos. Participaron el

Dr. José de Jestis Ramirez Sanchez, secretario ejecutivo del INAI de México; el Mag.
Federico Monteverde, miembro del Consejo Ejecutivo de URCDP; el Dr. Gabriel
Delpiazzo, presidente del Consejo Ejecutivo de la UAIP; y el Dr. Manuel Garcia-
Sanchez, oficial de Politicas de la Unidad de Flujos Especiales de la Comision Europea.

Ademas de las conferencias magistrales, se realizaron multiples talleres,
destacandose en materia de Proteccién de Datos los siguientes:

Taller: Buenas Practicas en PDP - Avances en materia de Responsabilidad Proactiva
en Europa y sus impactos en Uruguay

El principio de responsabilidad proactiva, también conocido como accountability,

ha venido a revolucionar, en cierta medida, la forma en que las entidades, ya sean
publicas o privadas, lidian internamente con los tratamientos de datos personales.

El nuevo Reglamento General Europeo de Proteccion de Datos de reciente vigencia
plantea una serie de situaciones vinculadas con este tema, mientras que Uruguay

se apresta a incorporarlo a su normatividad. El objetivo de este taller consistié en
analizar y conocer los avances existentes y las recomendaciones para su aplicacion. Se
cont6 con la disertacion del Dr. Jesus Rubi, invitado especial y adjunto a la Direccion
de la Agencia Espafiiola de Proteccion de Datos. Participaron por la URCDP los doctores
Ma. Cecilia Montaria, Beatriz Rodriguez y Gonzalo Sosa.

Taller: Presentacion de los resultados de la investigacion del proyecto de grado sobre
Privacidad desde el Diseno

En el marco de la Facultad de Ingenieria de la Universidad de la Reptiblica y con el
patrocinio del ICT4V, uno de los estudiantes de Ingenieria de Computacién — el Sr.
Guillermo Rodriguez— decidi6 construir su proyecto de grado sobre Privacidad desde
el Disefio, denominado “Formalizacion y validacién de consentimiento para el control
de acceso a datos personales”, lo que cont6 con el apoyo de la URCDP. En este sentido,
y habiendo culminado todo el proceso de analisis, desarrollo e incluso aprobaciéon con
la maxima nota, se realizé la presentacién en publico de dicho proyecto de grado.




REVISTA DE PDP

En ocasion del aniversario de la promulgacion de la ley y siguiendo la politica de
difusion del Derecho a la Proteccion de Datos Personales, se edito la tercera edicion de
la Revista Uruguaya de Proteccion de Datos Personales.

Como en ediciones anteriores, la revista cont6 con aportes de autores de distintas
regiones del mundo. En el prélogo de la revista, el Dr. Felipe Rotondo, presidente del
Consejo Ejecutivo de la Unidad, sefialaba: “Es que importan si los procesos, los productos,
las aplicaciones, etc., pero antes que nada las personas y el respeto de la dignidad que les

es inherente, lo cual constituye una cuestion cultural que se abre a todas las dimensiones
humanas”.

En esta edicion contribuyeron con sendos aportes doctrinarios Martin Abrams,
director ejecutivo y jefe estratégico de Information Accountability Foundation;

Carlos Alberto Bonnin Erales, comisionado del Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos de México; Geff Brown y Daniel Korn,
de Microsoft Corporation; Eduardo Cimato, director de Proteccion de Datos de la
Agencia de Acceso a la Informacion de Argentina; Isabelle Falque-Pierrotin, directora
de la Autoridad de Proteccion de Datos de Francia; Laura Juanes Mica y Paula Vargas,
de Facebook; John Pérez Brignani, ministro de Tribunal de Apelaciones y miembro
del Consejo Consultivo de la URCDP; y Jesus Rubi Navarrete, director adjunto de la
Agencia Espafiola de Proteccion de Datos.

La entrevista central de la revista fue
realizada al responsable de la Unidad de
Flujos Internacionales y Proteccion de
Datos del Directorado General de Justicia
y Consumidores de la Comision Europea.

REVISTA

NOMERD 5 - ocrmbre, 2018

Se presentaron, ademas, una seleccion
de los dictamenes de interés emitidos
por el Consejo Ejecutivo de la Unidad en
el correr del afio y una nota de interés
con un informe referente a los diez
afios de la Ley de Proteccion de Datos
Personales.
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PRINCIPALES TEMAS
ANALIZADOS EN EL
ANO 2018

EJERCICIO DE DERECHOS CONSAGRADOS EN LA LEY N° 18.331

Por Resolucion N° 28/018, de 23 de julio, se hizo saber a dos unidades ejecutoras de
un ministerio que deberian adecuar sus procesos a efectos de garantizar el ejercicio
de derechos de acceso y supresion dentro de los plazos legalmente previstos. En el
caso la informacion fue brindada luego de vencidos los plazos.

Por Resolucion N° 35/018, de 14 de agosto, se sanciono con observacion a una
empresa por no haber rectificado informacion errénea pese a la solicitud realizada
por el titular del dato de conformidad con el articulo 15° de la Ley N° 18.331. Similar
sancion correspondio por Resolucién N° 49/018, de 18 de diciembre a la empresa
que no realiz6 la supresion total de los datos de un titular que habia dejado de ser su
cliente.

Por Resolucion N° 41/018, de 18 de setiembre, se sanciond a dos empresas con
apercibimiento por no haber realizado la rectificacion de la informacién en la forma
solicitada por el titular de los datos dentro de los plazos legales, incumpliendo el
articulo 15° de la Ley N° 18.331.

PUBLICACION DE INFORMACION EN INTERNET

Por Resolucion N° 9/018, de 19 de marzo, se sancion6 con apercibimiento por
comunicar una conversacion privada mantenida por un grupo cerrado de WhatsApp,
relacionada con un grupo politico de una localidad del interior del pais. En este caso
en particular, se publicé la informacién en Youtube y en la web del denunciado,
agregandose ademas subtitulos de forma de resaltar porciones de la conversacion. Se
entendid que en el caso se habian vulnerado los articulos 6°, 8°, 9°,11° y 12° de la Ley
N°18.331.

Por Dictamen N° 4/2018, de 9 de abril de 2018 se considerd la publicacién de actas
de expropiacién del Ministerio de Transporte y Obras Publicas, resolviéndose la
consulta en el sentido de indicar existiendo un proceso especifico para acceder a
su contenido —el que contiene informacién personal- en la Ley N° 16.871, de 1° de
octubre de 1996, debia seguirse ese procedimiento.

Por Resolucion N° 23/018, de 25 de junio de 2018, se desestimo la denuncia contra
una unidad ejecutora de un ministerio que publica en su pagina web el contenido
completo de los expedientes tramitados ante ella. Se considero la existencia de




normas especificas que establecian el caracter publico del registro. No obstante, se
sugirio la revision de los procedimientos de las publicaciones en la web a efectos

de minimizar impactos negativos, empleando en su caso la Guia de Criterios de
Disociacion de Datos Personales aprobada por Resolucion N° 68/017, de 26 de abril de
2017.

Por Resolucion N° 33/018, de 6 de agosto, se desestimo la denuncia contra una
cooperativa que public6 un acta de asamblea de socios por entenderse configurada
para la comunicacién de la informacion la hipétesis prevista en el articulo 9° literal
B por remision del articulo 17° literal B de la Ley N° 18.331. No obstante, se sugiri6 la
revision de los procedimientos de las publicaciones en la web a efectos de minimizar
impactos negativos.

Por Resolucion N° 34/018, de 6 de agosto, se sancion6 con observacion a una empresa
por publicar erroneamente y por un plazo de 3 dias el curriculum vitae de una
persona, vulnerando el articulo 17° de la Ley N° 18.331.

BASES DE DATOS

Por Resolucion N° 31/018, de 23 de julio, se sancion6 a una encargada de tratamiento
con multa por proveer un servicio de cobranzas para terceros con informacion de
contacto obtenida sin el consentimiento de los titulares de los datos, ni de fuentes
publicas.

Por Resolucion N° 38/018, de 4 de setiembre, se sancion6 con apercibimiento a una
institucién bancaria que comunicé informacion errénea a la Central de Riesgos
Crediticios que lleva adelante el Banco Central del Uruguay, incumplimiento el
principio de veracidad (Articulo 7° de la Ley N° 18.331).

VIDEOVIGILANCIA

Por Resolucion N° 14/018, de 14 de mayo, se hizo saber al denunciado que deberia
adecuar los procesos de utilizaciéon de camaras de videovigilancia a lo indicado por
Dictamen N° 10/010, de 16 de abril de 2010 y Resolucion N° 989/010, de 30 de junio de
2010. Se destaca en la Resolucion que la Ley N° 18.331 resulta de aplicaciéon aun cuando
no exista grabacion —y, por ende, base de datos- atento a que nos encontramos ante
un derecho humano comprendido en el articulo 72 de la Constitucion.

Por Resolucion N° 29/018, de 23 de julio, se resolvié intimar a los copropietarios

de un edificio a colocar los logos de videovigilancia y a registrar sus bases de datos
en el marco de la Resolucién N° 989/010, de 30 de junio de 2010. Cabe resaltar que

la instalacion fue resuelta por la Asamblea de Copropietarios. Similar situacion

se resolvi6 por Resolucion N° 46/018, de 1° de noviembre, en el que sanciono con
multa a la empresa incumplidora, ademas de intimarla la colocacion de la sefialética
necesaria.



RESPONSABILIDAD DE ENCARGADO DE TRATAMIENTO

Por Resolucion N° 10/018, de 19 de marzo, se sanciond con apercibimiento y se intimo
a la denunciada por haber empleado datos obtenidos en el marco de un contrato de
prestacién de un servicio —en calidad de encargado de tratamiento-, con fines de
propaganda. Se vulnero asi lo dispuesto por los articulos 8°y 21° de la Ley N° 18.331,
pasando a responder el encargado como responsable, en funcion de lo dispuesto por
el articulo 12°. Cabe sefialar que se descart6 la responsabilidad de un denunciado por
haberse probado con la documentacion presentada (contrato de consorcio) que existia
una clara division de las tareas, adjudicandosele al sancionado el tratamiento de los
datos.

TRATAMIENTO DE DATOS - DIVERSOS ASPECTOS

Por Dictamen N° 1/018, de 12 de marzo, se consideran un conjunto de consultas
realizadas por la Intendencia de Montevideo en el marco del proyecto de Cercania
Digital. Se sefiala que la informacién puede proveerse a encargados de tratamiento
para cumplir determinado servicio en el marco de un contrato. Se refuerza el concepto
de que internet no es fuente publica de informacion y que en el caso de las redes
sociales, depende de los términos de cada red. En cuanto al empleo de datos de
contacto del organismo, debe hacerse para las actividades de la consultante y en el
marco de su competencia y, finalmente, que en cuanto al uso de datos de bases de
otros responsables, debera estarse al caso concreto.

Por Dictamen N° 2/018, de 19 de marzo de 2018, se responde a la consulta formulada
por UTE con referencia al proyecto de redes y medidores inteligentes. En este

punto, se sefiala que la relacién con los usuarios es de origen contractual por lo que
existe consentimiento para la instalaciéon del medidor y abastecimiento de energia,
no requiriéndose un nuevo consentimiento para el cambio de medidores. En ese
aspecto cabe considerar que la finalidad puede ser igual o compatible a la anterior,
lo que no modifica las obligaciones del organismo con respecto a la Ley N° 18.331. Se
recomienda, ademas, la consideracion de buenas practicas como las relevadas en la
Recomendacion N° 2012/48/CE de la Comision Europea.

Por Dictamen N° 12/018, de 21 de agosto, la Unidad se pronuncia con respecto a
diversas cuestiones vinculadas al tratamiento de datos de salud en el marco del
Sistema de Historia Clinica Nacional. Se sefiala que la Historia Clinica es propiedad
del paciente y el prestador de salud es responsable en los términos del articulo 4°
literal K) de la Ley N° 18.331y articulo 18 de la Ley N° 18.335. Se indican las hipotesis
en las que corresponde el tratamiento y la comunicacion de datos, ademas del
consentimiento, basado en las disposiciones legales vigentes.

Por Dictamen N° 20/018, de 4 de diciembre, se contesta la consulta formulada por
la Intendencia de Durazno, vinculada a la informacién pasible de ser mostrada




en recibos de pago emitidos por su sistema. Se indica que en caso de exhibicion a
personas distintas de los contribuyentes deberan de presentarse en forma disociada.

Por dictamen N° 21/018, de 4 de diciembre, se resuelve la consulta formulada por

el BPS, relacionado a la posibilidad de remitir a otras instituciones el dato de fecha

de fallecimiento de las personas. En el caso se consider6 que la existencia de otras
entidades que poseen entre sus competencias la de informar ese dato —en el caso

el Registro de Estado Civil dependiente del Ministerio de Educacion y Culturay,
eventualmente, las intendencias correspondientes- no habilitaba la comunicacion en
la forma indicada.



AVANCES
NORMATIVOS

MODIFICACIONES A NIVEL NACIONAL

Corresponde destacar a nivel nacional la sancion de la Ley N° 19.670, de 15 de
octubre de 2018, que en sus articulos 37 a 40 introduce en nuestra legislacion
nacional importantes modificaciones.

Estas tienen el objetivo de alinear la legislacién nacional con los nuevos desarrollos
en la materia, ofreciendo asi mayores garantias a las personas para la proteccion de
sus datos personales.

Los cambios a la legislacion sobre Proteccion de Datos Personales (introducidos por
los articulos 37 a 40 de la Ley de Rendicion de Cuentas) son los siguientes:

Ampliacion del ambito de aplicacion de la Ley de Proteccion de Datos Personales
Anteriormente, la Ley de Protecciéon de Datos Personales N° 18.331 se aplicaba al
tratamiento de datos personales en caso de que el responsable o encargado de una
base de datos estuviera radicado y ejerciera su actividad en territorio uruguayo o

si en el tratamiento de los datos se utilizaban medios situados en el pais. Ahora,
dicha normativa regira también fuera de las fronteras del pais en caso de que las
actividades del tratamiento estan relacionadas con la oferta de bienes y servicios
dirigidos a habitantes de Uruguay o que involucren el analisis de su comportamiento
o si asi lo disponen normas de derecho internacional o un contrato.

Nuevas obligaciones para responsables y encargados de bases de datos

A partir de la nueva legislacion, cuando el responsable o encargado de una base de
datos tome conocimiento de que se ha vulnerado la seguridad de dicha base, debera
informarlo de inmediato, conjuntamente con las medidas adoptadas, tanto al titular
de los datos como a la URCDP, quien coordinara con el Centro Nacional de Respuesta
a Incidentes de Seguridad Informatica del Uruguay (CERTuy) los pasos a seguir.

Modificaciones al “principio de responsabilidad”

El articulo 39 de la Ley de Rendicién de Cuentas sustituye el antiguo articulo 12

de la Ley 18.331 de Proteccion de Datos Personales. La nueva redacciéon impone
modificaciones al “principio de responsabilidad”, estableciendo que tanto el
responsable como el encargado de una base de datos son responsables de la violacion
de las disposiciones de la ley. Asimismo, la normativa establece que responsables

y encargados de bases de datos deben adoptar las medidas técnicas y organizativas
que correspondan (privacidad desde el disefio, privacidad por defecto, evaluacion de
impacto a la proteccién de datos, etc.) para asegurar su proteccion.




Creacion de la figura del “delegado de proteccion de datos”

La normativa hoy vigente establece que las entidades publicas y las privadas que
traten grandes volimenes de datos o datos sensibles como negocio principal deben
incorporar obligatoriamente la figura del “delegado de proteccién de datos”. Este
tendra entre sus funciones asesorar en la formulacion, disefio y aplicacion de politicas
de Proteccion de Datos Personales; supervisar el cuamplimiento; proponer las medidas
pertinentes para adecuarse a la normativa y a los estandares internacionales en la
materia y actuar como nexo entre su entidad y la URCDP.

CONVENIO 108+

Finaliz6 en octubre de 2018 el proceso para la modernizacion del Convenio 108,
abriéndose para su suscripcion por los Estados parte del Consejo de Europa y para
terceros paises el 10 de los citados mes y afio.

Esta modernizacion incorpora nuevos principios, derechos y garantias para los
titulares de los datos, enfatizando las cuestiones vinculadas a la transferencia
internacional de datos y la colaboracion entre autoridades de supervision.
Corresponde sefalar que Uruguay fue el primer pais no miembro del Consejo de
Europa en suscribir el Protocolo de Modernizacion, etapa previa al inicio de los
tramites internos para su aprobacion.
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DE INTERES

INFORME DE FECHA 5 DE ENERO DE 2018 FIRMADO POR LA DRA.
BARBARA MURACCIOLE
Informe N° 4
Expediente N° 2017-2-10-0000519
UTE. Medidores inteligentes
Consulta

I. ANTECEDENTES

La Administraciéon Nacional de Usinas y Trasmisiones Eléctricas (UTE) se encuentra
trabajando en un nuevo plan de redes inteligentes con el proposito de mejorar el
consumo y la demanda de la energia eléctrica. Enmarcado en este gran proyecto se
encuentra la instalaciéon de medidores inteligentes en los hogares de los clientes de
UTE (tanto casas como edificios).

Los medidores inteligentes tienen un comportamiento diferente a los tradicionales
ya que obtienen medidas del consumo eléctrico cada quince minutos o de ser
necesario cada un minuto. Con esto se consigue una curva de carga horaria que es

la representacion grafica de la demanda eléctrica a lo largo del tiempo, generada

a partir de las lecturas reales registradas por el contador instalado en el hogar. En
resumen “la informacion que se obtiene representa el perfil de consumo del cliente,
y por tanto sus habitos de consumo”. *

En funcién de lo expuesto UTE consulta si para cumplir con la Ley N° 18.331, de 11
de agosto de 2008, es necesario recabar el previo consentimiento informado de los
clientes al momento de instalar los nuevos medidores inteligentes.

I1. ANALISIS

Los medidores inteligentes se instalan en los hogares y comercios permitiendo una
comunicacion bidireccional, esto es, informar a los usuarios y a los proveedores

la cantidad de energia consumida. Sus caracteristicas claves son la capacidad de
realizar las comunicaciones a distancia y la posibilidad de aumentar la cantidad y
calidad de datos sobre el consumidor. Su funcionamiento es un requisito previo a la
conformacion de una red inteligente de energia.

Se trata de un “sistema electronico que puede medir el consumo de energia,
afadiendo mas informacién que un contador convencional, asi como transmitir y
recibir datos mediante comunicaciones electréonicas”.

1 Literal b) del articulo 3 de la Recomendacién 2012/48/CE, de 9 de marzo.




“Con criterios extremadamente abstractos y basicos, los contadores inteligentes
efectan una lectura que refleja el consumo energético en el inmueble. En un
momento determinado esta lectura, junto con otra informacién, puede transmitirse
fuera del inmueble. Algunos modelos la envian directamente a un puesto central de
comunicaciones donde se gestionan los datos de los contadores inteligentes. Una
vez alli, los datos son accesibles a los DSO, los proveedores y las ESE (empresas de
servicios energéticos)”. 2

Por su parte, la red inteligente es “una red energética mejorada con la adicion

de comunicaciones digitales bidireccionales entre el proveedor y el consumidor;
contadores inteligentes y sistemas de seguimiento y control” 3, para planificar un
suministro eléctrico mas eficiente.

Como seiiala el Grupo de Trabajo del Articulo 29 en el Dictamen 12/2011, si bien esta
personalizacion del consumo de energia eléctrica beneficia al consumidor en cuanto
le provee informacién pasible de permitirle ahorrar energia, es altamente intrusiva
en la vida de las personas. Por ello, los programas de introduccién de contadores
inteligentes y el desarrollo de redes inteligentes deben garantizar la proteccion y el
respeto de los derechos fundamentales para evitar el riesgo de que el tratamiento de
datos personales infrinja las legislaciones en la materia y que los usuarios rechacen
estos planes bajo el argumento de que la colecta de datos es inaceptable para ellos.

Segun lo dispuesto en el articulo 2 de la Ley N° 15.031, de 4 de julio de 1980, la
Administracion Nacional de Usinas y Trasmisiones Eléctricas (UTE) tendra por
cometido la prestacion del servicio publico de electricidad, de acuerdo con las
previsiones del Decreto-Ley N° 14.694, de 1 de setiembre de 1977 y modificativas.

Asimismo, tendra por cometidos la realizacion de cualquiera de las actividades de la
industria eléctrica.

Para el cumplimiento de sus cometidos el articulo 4 de la referida Ley le otorga una
serie de competencias expresas tales como: a) generar, transformar, trasmitir,
distribuir, exportar, importar y comercializar la energia eléctrica, b) suministrar
energia eléctrica a quien lo solicite, de acuerdo con las reglamentaciones
pertinentes; ¢) comprar o vender energia eléctrica de acuerdo con los convenios

de interconexion internacional existentes o que se firmen en el futuro, previa
aprobacion del Poder Ejecutivo; d) ejecutar por si o por empresas o personas

que contrate, de todas las obras e instalaciones requeridas para la prestacion del

2 Grupo de Trabajo del articulo 29 sobre Proteccién de Datos, Dictamen 12/2011 sobre la medicién inteligente de 4 de abril de 2011, 00671/11/
ES WP 183, pag. 4.

3 Literal a) del articulo 3 de la Recomendacién 2012/48/CE, de 9 de marzo.

4 Articulo 2. A los efectos de esta ley, las actividades de trasmisidn, transformacién y distribucién precedentemente mencionadas tendran
el carécter de servicio publico en cuanto se destinen total o parcialmente a terceros en forma regular y permanente, quedando excepcionada
la actividad de generacidn. Esta podra realizarse por cualquier agente, inclusive para su comercializacién total o parcial a terceros en forma
regular y permanente, siempre que en este Gltimo caso lo realice a través del Despacho Nacional de Cargas y de acuerdo con las normas del
mercado mayorista de energia eléctrica.



servicio de energia eléctrica, de acuerdo con las reglamentaciones vigentes o que se
dicten; e) comprar o vender energia eléctrica a organismos interestatales en que sea
parte la Republica Oriental del Uruguay; f) participar en toda elaboracion de planes

o proyectos que se refieren o tengan incidencia en el sistema eléctrico nacional,

g) comprar y vender energia eléctrica a empresas autorizadas a funcionar con sus
centrales generadoras; j) prestar servicios de asesoramiento y asistencia técnica en
las areas de su especialidad y anexas, tanto en el territorio de la Reptiblica como en el
exterior.

Respecto del consentimiento, cabe recordar que la relacion de la consultante con sus
usuarios es de origen contractual, por lo que lo que el cliente prest6 su consentimiento
expreso para la instalacién del medidor y el abastecimiento de energia, ademas de
tratarse de una tarea desarrollada por UTE en ejercicio de funciones propias y en
virtud de una obligacién legal.

En este sentido, desde el punto de vista de la proteccion de datos el cambio

de medidores tradicionales por medidores inteligentes no requerira nuevo
consentimiento del titular con contrato vigente, siempre que el tratamiento de datos
realizado obedezca a una finalidad igual o compatible a la realizada por el medidor
tradicional conectado originalmente, de acuerdo con lo dispuesto en los articulos 8 y
9 literales B) y D) de la Ley N° 18.331.

Correspondera analizar entonces, si los medidores inteligentes incorporan

nuevos tratamientos y, en caso afirmativo, determinar su compatibilidad con

los originalmente pautados. En tanto las disposiciones legales y reglamentarias
nacionales aplicables no definen qué debe entenderse por una finalidad compatible,
resulta pertinente acudir en auxilio al Reglamento General de Proteccion de Datos del
Parlamento Europeo y del Consejo 2016/679, de 27 de abril.

Esta norma en su Considerando (50) dispone que con objeto de determinar si el fin
del tratamiento ulterior es compatible con el fin de la recogida inicial de los datos
personales, el responsable de tratamiento (UTE en el caso en estudio), tras haber
cumplido todos los requisitos para la licitud del tratamiento original, debe tener en
cuenta, entre otras cosas, cualquier relacion entre estos fines del tratamiento ulterior
previsto, el contexto en el que se recogieron los datos, en particular las expectativas
razonables del interesado basadas en su relacion con el responsable en cuanto a

su uso posterior, la naturaleza de los datos personales, las consecuencias para los
interesados del tratamiento ulterior previsto y la existencia de garantias adecuadas
tanto en la operacion de tratamiento original como en la operacién de tratamiento
ulterior prevista.

Sin perjuicio de lo expuesto precedentemente, corresponde tener presente que
el consentimiento y la finalidad no pueden valorarse en forma aislada del resto
de las disposiciones regulatorias y que aun en caso de no requerirse un nuevo




consentimiento debido a que el tratamiento obedece a una finalidad igual o
compatible, de todas formas UTE sera responsable del cumplimiento del resto

de los principios de legalidad, veracidad, seguridad, reservay responsabilidad
(articulos 6 a 12 de la Ley N° 18.331), asi como de informar a los usuarios (articulo
13) y de garantizar el efectivo ejercicio de los derechos de acceso, rectificacion,
actualizacion, inclusion, supresion e impugnacioén de valoraciones personales
(articulos 14 a 16), en cuanto correspondan.su uso posterior, la naturaleza de los
datos personales, las consecuencias para los interesados del tratamiento ulterior
previsto y la existencia de garantias adecuadas tanto en la operacion de tratamiento
original como en la operacion de tratamiento ulterior prevista.

Sin perjuicio de lo expuesto precedentemente, corresponde tener presente que

el consentimiento y la finalidad no pueden valorarse en forma aislada del resto
de las disposiciones regulatorias y que aun en caso de no requerirse un nuevo
consentimiento debido a que el tratamiento obedece a una finalidad igual o
compatible, de todas formas UTE sera responsable del cumplimiento del resto

de los principios de legalidad, veracidad, seguridad, reservay responsabilidad
(articulos 6 a 12 de la Ley N° 18.331), asi como de informar a los usuarios (articulo
13) y de garantizar el efectivo ejercicio de los derechos de acceso, rectificacion,
actualizacion, inclusion, supresion e impugnacioén de valoraciones personales
(articulos 14 a 16), en cuanto correspondan.

De cara a las ventajas que presenta el uso de estos dispositivos versus la
potencialidad invasiva en la vida de las personas, la Comisiéon Europea adopto la
Recomendacion 2012/48/CE relativa a los preparativos para el despliegue de los
sistemas de contador inteligente. Entre las consideraciones relativas a la seguridad
y proteccion de datos, sugiere las siguientes acciones:

Implementar y aplicar un modelo de evaluacién de impacto sobre la proteccion de
los datos personales a ser tratados.

Incorporar la proteccion de datos desde el disefio y por defecto.

Adoptar medidas de proteccion de datos tales como anonimizar y aplicar los
principios de minimizacién y transparencia.

Garantizar la seguridad de los datos desde una fase temprana como parte de la
arquitectura de la red, dentro de un proceso de proteccion de datos desde el disefio.

Informar al titular del dato (usuario) sobre la identidad y contacto del responsable
del tratamiento y su representante, asi como del responsable de proteccién de datos
si hubiere; finalidad del tratamiento; periodo de conservacion de los datos; ejercicio
de los derechos; destinatarios de los datos y toda otra informacion relevante.



Complementariamente, en cumplimiento del numeral 17 de la citada Recomendacion
que dispone que “para mitigar los riesgos en los datos personales y la seguridad,

Los Estados miembros, en colaboracion con la industria, la Comision y otras partes
interesadas, deben apoyar la determinacion de las mejores técnicas disponibles

para cada minimo comuin requisito funcional enumerado en el punto 42 de la
Recomendacion ¢, en el afio 2016 el Grupo de Trabajo de Redes Inteligentes redacto
un documento con las mejores técnicas de referencia para la ciber seguridad y la
privacidad de los sistemas inteligentes de medicion.s

ITII. CONCLUSIONES

El cambio de medidores tradicionales por medidores inteligentes no requiere nuevo
consentimiento del titular (usuario) con contrato vigente, siempre que el tratamiento
de datos realizado obedezca a una finalidad igual o compatible a la realizada por el
medidor tradicional conectado originalmente, de acuerdo con lo dispuesto en los
articulos 8 y 9 literales B) y D) de la Ley N° 18.331. A tales efectos, correspondera
analizar si el medidor inteligente incorpora nuevos tratamientos y, en caso
afirmativo, determinar su compatibilidad con los originalmente pautados.

Aln en caso de no requerirse un nuevo consentimiento en funcién de que el
tratamiento obedece a una finalidad igual o compatible, UTE sera responsable del
cumplimiento del resto de los principios de legalidad, veracidad, seguridad, reserva

y responsabilidad, asi como de informar a los usuarios y de garantizar el efectivo
ejercicio de los derechos de acceso, rectificacion, actualizacion, inclusion, supresion e
impugnacion de valoraciones personales, en cuanto correspondan.

Con el objetivo de cumplir con la normativa nacional de proteccion de datos, se
sugiere nutrir el proceso de implantacion con las experiencias y buenas practicas
relevadas en los documentos citados en el cuerpo de este informe, considerando

especialmente las acciones de:

Implementar y aplicar un modelo de evaluacion de impacto sobre la proteccion de los
datos personales a ser tratados.

Incorporar la proteccion de datos desde el disefio y por defecto.
Garantizar la seguridad de los datos desde el disefio.

Adoptar medidas de proteccion de datos tales como anonimizar y aplicar los
principios de minimizacion y transparencia.

Es todo cuanto tengo que informar.-
Dra. Bdrbara Muracciole - Derechos Ciudadanos

5 Smart-Grid Task Force Stakeholder Forum, “BEST AVAILABLE TECHNIQUES REFERENCE DOCUMENT for the cyber-security and privacy
of the 10 minimum functional requirements of the Smart Metering Systems”, European Commission, 2016.



INFORME DE FECHA 19 DE MARZO DE 2018 FIRMADO POR LA DRA.
FLAVIA BALADAN.

Informe N° 147
Expediente N° 2018- 2-10-000123
Consulta UNIT

I. ANTECEDENTES

Se presenta ante esta Unidad el Lic. Gabriel Fernandez de U.N.L.T. consultando sobre
la adecuacion a la normativa de proteccion de datos personales de una encuesta

del Ministerio de Educacién y Cultura (en adelante M.E.C.) donde se deben indicar
datos personales de sus alumnos y docentes. En particular, cédula de identidad,
sexo y fecha de nacimiento. Consulta ademas, si en caso de ser pertinente,

resulta necesario recabar el consentimiento de los titulares de los datos para su
transferencia al ML.E.C.

Adjuntan correo del M.E.C donde se indica que el Departamento de Gestiéon
Documental de dicho organismo, conjuntamente con la Divisién de Investigacion y
Estadistica esta realizando un proceso de registro de instituciones educativas en el
pais. Para ello solicitan informacion sobre el instituto, tipos de cursos que dictan,
cantidad de alumnos y docentes, sexo, edades y otros datos basicos.

II. ANALISIS

La presente consulta versa sobre una comunicacién de datos definida en el articulo
£4° literal b) de la Ley N° 18.331, de 11 de agosto de 2008, como “toda revelacion de
datos realizada a una persona distinta de titular de los datos”. El articulo 17 de la citada
Ley regula los casos en los cuales se puede realizar ésta. Esta norma indica que es
necesario la existencia de interés legitimo del emisor y del destinatario y que se
requiere ademas el previo consentimiento del titular de los datos regula ademas los
casos en los cuales no es necesario recabar el consentimiento.

Segun el correo enviado por el MLE.C. que luce a fs. 2, el Departamento de Gestiéon
Documental, en conjunto con la Division de Investigacion y Estadistica de éste
Ministerio, estan realizando un proceso de registro de instituciones educativas en
todo el pais. Para ello solicitan informacion sobre el instituto, los tipos de cursos
que dictan asi como la cantidad de alumnos y docentes informando sus cédulas de
identidad, sexo y fecha de nacimiento.

Desde el punto de vista juridico, es importante tener en cuenta que el articulo 51
literal g) de la Ley N° 18.437, de 12 de diciembre de 2008, indica que le compete al
M.E.C. confeccionar las estadisticas del sector educativo en el marco del Sistema
Estadistico Nacional. Es en este marco, que se envia el presente formulario.



De acuerdo con lo dispuesto por el articulo 17 literal a) de la Ley N° 18.331, de 11 de
agosto de 2008, no es necesario recabar el consentimiento de los titulares cuando
asi lo disponga una ley de interés general como lo es la Ley N° 18.437. A ello, se debe
agregar que el articulo 3° de la Ley N° 16.616, de 20 de octubre de 1994, establece
que “El secreto estadistico obliga a tratar los datos individuales proporcionados por la
fuente de informacion con la mds absoluta confidencialidad, de forma tal de no revelar la
identificacion de dichas fuentes”.

Asimismo, también es aplicable a este caso el articulo 9° literal d) de la Ley N° 18.331,
que establece que no es necesario recabar el consentimiento de los titulares cuando
se trata del ejercicio de las funciones propias del Estado o en virtud de una obligacion
legal.

En virtud de lo expuesto, esta informante entiende que no se configura infraccion
alguna a las disposiciones de la Ley N° 18.331. Es asi que el Ministerio de Educaciény
Cultura esta ejerciendo una competencia adjudicada por la Ley N° 18.437, a la cual se
le debe agregar la aplicacion del secreto estadistico en cuanto a la confidencialidad de
los datos entregados. Asimismo, la Ley N° 18.437, establece la obligacion legal de su
realizacion.

También resulta de interés expresar que, si atin ello no fuera suficiente, el articulo 9°
literal c) de la Ley N° 18.331, determina que cuando se trate de listados que incluyan
dato personales de personas fisicas relativos a la cédula de identidad, nacionalidad,
domicilio y fecha de nacimiento, no es necesario recabar el previo consentimiento
informado de los titulares. En el presente caso, y de acuerdo con el formulario
adjuntado a la consulta, se solicita la cédula, la fecha de nacimiento y el sexo de las
personas que realizaron determinados cursos. Mismos datos se solicitan para el caso
de las personas juridicas. En virtud de ello, también resulta aplicable la excepcion del
articulo 9° literal c) ya citada.

ITI. CONCLUSIONES

La presente consulta refiere a la adecuacion a la Ley de proteccion de datos personales
de una encuesta de centros educativos que esta realizando el Ministerio de Educaciéon
y Cultura.

De acuerdo con lo dispuesto en el articulo 51 literal g) de la Ley N° 18.437, el Ministerio
tiene el cometido legal de realizar esta encuesta que se enmarca ademas dentro del
secreto estadistico debiendo por ello mantener la confidencialidad de la informacion
que solicita.

En este caso, resultan de plena aplicacion varias de las disposiciones de la Ley N°
18.331, de 11 de agosto de 2008, por las cuales se exceptia de la necesidad de recabar




consentimiento de los titulares. Esto es, se trata de una disposicion legal, es una
Entidad Publica en ejercicio de una competencia legalmente asignada, y respecto

a los datos solicitado se encuentran exceptuados de recabar el consentimiento

de los titulares(articulo 9 ° literales b y ¢ y 17). Por tanto, se entiende que no

existe vulneracion a la normativa de proteccion de datos personales y tampoco es
necesario recabar el consentimiento de los titulares por los fundamento expuestos.

Es todo cuanto tengo que informar.
Dra. Flavia Baladdn - Derechos Ciudadanos



JURISPRUDENCIA
INTERNACIONAL

Sin perjuicio de la existencia de una constante y profusa jurisprudencia en la materia,
que reviste el maximo interés, se han escogido las sentencias que se indican a
continuacion en mérito a su relevancia sustantiva para la defensa del Derecho a la
Proteccion de Datos Personales.

CASO “LOPEZ RIBALDA Y OTROS C/ ESPANA”"

El caso se refiere a la decision de una empresa privada de despedir a cinco empleados
después de monitorearlos con camaras de vigilancia visibles y ocultas.

En junio de 2009, todos trabajaban como cajeros para una cadena de supermercados
de propiedad familiar. La vigilancia fue llevada a cabo por su empleador para
investigar posibles robos después de que el gerente de la tienda habia notado
irregularidades entre los niveles de existencias y lo que en realidad se vendia a
diario. El empleador instal6é camaras tanto visibles como ocultas, pero les contd

a sus trabajadores solo sobre las camaras visibles. Los empleados no sabian que
también habia camaras ocultas instaladas y, por lo tanto, nunca se dieron cuenta
de que estaban siendo filmadas. Todos los trabajadores sospechosos de robo fueron
convocados a reuniones individuales donde se les mostraron los videos. Habian
atrapado a los solicitantes, quienes ayudaron a los clientes y otros comparieros de
trabajo a robar articulos y robarlos ellos mismos. Los solicitantes admitieron su
participacion en los robos y fueron despedidos por motivos disciplinarios.

El Tribunal concluy6 que los tribunales nacionales no lograron un equilibrio justo
entre el derecho de los solicitantes al respeto de su vida privaday el interés de su
empleador en la proteccion de sus derechos de propiedad y ello fue considerado una
violacion del articulo 8 de la Convencion de Derechos Humanos.

Puede accederse a la informacion del caso aqui.

CASO “ERIC LIBERT C/ FRANCIA"”

El demandante es un ciudadano francés que trabajaba para la compaiiia de trenes
nacional de Francia (SNCF) desde 1958 y fue suspendido de sus funciones en 2007. En

marzo de 2008, a su reintegro, descubri6 que su computadora habia sido retenida y
fue convocado por sus superiores para informarle que contenia certificados falsos de



https://hudoc.echr.coe.int/eng?i=001-179881.


cambios de domicilio y material pornografico. Fue despedido en julio de 2008.
Luego de distintos recursos su caso fue desestimado por la Corte de Apelaciones

y la Corte de Casacion, indicando que los archivos de las computadoras provistas
por empleadores se presumian de naturaleza profesional a menos que se indicaran
expresamente como personales.

La Corte, en aplicacion del articulo 8, entendi6 que algunos datos en una
computadora provista por un empleado pueden considerarse como relacionados a

la vida privada de los trabajadores. No obstante, en este caso, en que el trabajador
renombrd un disco duro como “datos personales”, cuando en el resto de las
computadoras estaba nombrado como “datos”, no significaba que toda la
informacion en ella contenida tenia naturaleza privada. Esa referencia genérica no
puede en opinion de la Corte ser empleada en todo un disco duro, que es usado por el
personal para guardar documentos de trabajo.

En definitiva, la Corte entendi6 que no existi6 violacion del articulo 8 de la Carta por
parte de las autoridades francesas.

Puede accederse a la informacion del caso aqui.


https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-181074%22]}


DIFUSION Y
CAPACITACION
DE LA URCDP

SITIO WEB

En 2018 se continu6 empleando la pagina web de la unidad a efectos de transmitir
conocimiento e informar de noticias y tendencias nacionales e internacionales en
materia de Proteccion de Datos Personales.

ATENCION DE CONSULTAS PERSONALIZADAS

Como se vera mas adelante, la unidad ha respondido mas de 1.700 consultas durante
el afio 2018, 470 se realizaron por la via presencial, 590 telefonicas y 680 a través del
correo electronico y el formulario de contacto. La mayoria de las consultas se vinculan
a las obligaciones de cumplimiento de los responsables y encargados, reiterandose
los temas de afios anteriores, a saber: inscripcion de bases de datos y codigos de
conducta, tramite de expedientes, videovigilancia, ejercicio de los derechos de acceso,
actualizacion, supresion o rectificacion de datos personales.

CURSO DE PROTECCION DE DATOS EN LIiNEA

En razon del éxito obtenido en afios anteriores, se continud en el afio 2018 con

el curso totalmente en linea de Proteccion de Datos Personales disponible en la
plataforma de Educantel, con matricula libre, valorando el trabajo colaborativo y las
sinergias generadas por las multiples ideas plasmadas a través de las participaciones
en los distintos foros y el intercambio con los tutores. Se mantuvo, al igual que en
afios anteriores, una preeminencia de estudiantes uruguayos, sin perjuicio de la
participacion internacional, capacitandose un total de 335 personas.

CHARLAS DE CAFE

cooperacion
espanola
¢ cile




Este ciclo se ha convertido en uno de los principales mecanismos de la unidad para
promover entre los ciudadanos la discusion sobre los temas mas relevantes en la
actualidad en materia de proteccion de datos.

Reforzando las reglas:

Nuevo Reglamento Europeo de proteccion de datos personales

El objetivo de la actividad realizada el 28 de mayo en la Agencia Espafiola de
Cooperacion Internacional para el Desarrollo (AECID) fue hacer una puesta a punto
de los cambios introducidos por el Reglamento Europeo de Proteccion de Datos
Personales y sus impactos para Uruguay. Participaron el Sr. Andrea Nicolai, primer
secretario de la Delegacion de la Union Europea; el Dr. Felipe Rotondo, integrante del
Consejo Ejecutivo de URCDP; y el Esc. Gonzalo Sosa, integrante del equipo juridico de
URCDP.
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Nicolai realiz6 una introduccion a la actividad, expresando los propoésitos que
persigue el nuevo Reglamento General de Proteccion de Datos Personales, que
consiste en alcanzar una reglamentacién uniforme en la materia para todos los
paises europeos. Indic, asimismo, algunas de las novedades mas importantes
introducidas por la nueva reglamentacion, entre ellas, el mayor poder que se confiere
a los ciudadanos para decidir qué informacioén personal quieren compartir. Y, por
ultimo, destacé que el nuevo reglamento europeo establece la posibilidad de realizar
evaluaciones periodicas a los paises a efectos de confirmar que sus respectivas
normativas contintian siendo adecuadas respecto de los estandares europeos.

Posteriormente, Rotondo y Sosa repasaron los aspectos mas importantes de la
normativa uruguaya en materia de Proteccion de Datos Personales como, por
ejemplo, su adecuacion con los lineamientos establecidos en el articulo 72 de la
Constitucion, su extension tanto a personas fisicas como juridicas, la creacion de la
URCDP como 6rgano con poderes de control y sancion, la existencia de principios

y derechos y la insercion internacional. Luego se hizo referencia a la adecuacion
conforme la Directiva 95/46/CE y la adhesion de Uruguay al Convenio 108 de la UE en
2013.Y a continuacion repasaron los aspectos mas destacados del nuevo Reglamento
General de Proteccion de Datos de la Union Europea.




Entre los aspectos mencionados cabe destacar la expansion de principios y derechos
recogidos en la nueva reglamentacion o su mayor explicitacion (legitimacion de
datos, rol del consentimiento, derecho al olvido, derecho a la trasparencia, PDP
desde el disefio y por defecto, derecho a la limitacion, etc.), las nuevas obligaciones
para responsables y encargados y los incrementos de la seguridad para operadores
econdmicos y titulares de los datos.

La instancia culminé con un espacio de preguntas y comentarios por parte del publico,
en el cual se intercambi6, fundamentalmente, a propdsito de diversos aspectos
vinculados con los posibles impactos de la nueva reglamentacion europea en el actual
marco legal uruguayo.

La actividad tuvo lugar el viernes 27 de julio y en ella participaron el Dr. Felipe
Rotondo, presidente del Consejo Ejecutivo de URCDP; Clara Guerra, consultora
coordinadora de la Autoridad de Proteccion de Datos de Portugal; y Cédric LaurAnt,
presidente de Articulo 12, A.C., director ejecutivo de su programa de proteccion de
datos “SonTusDatos”.

En su intervencion, Clara Guerra hizo referencia al ambito extraterritorial del
Reglamento General de Proteccion de Datos Personales y sefialé que la economia
global impacta en su aplicacion. Asimismo, indic6é que durante el tiempo de
implementacion del reglamento se ha confirmado que las tecnologias de la
informacion proponen retos a toda hora y que para responder a ellos, los ciudadanos,
el sector publico y las empresas deben realizar sus aportes y encontrar soluciones
respetando derechos y obligaciones. También destacé el importante rol de la ética que
hay detras de temas como la Inteligencia Artificial y la robética, que pueden impactar
en la adopcion de los servicios. Y por ultimo, Guerra sefialé que todos estos temas nos
invitan a pensar qué tipo de sociedad queremos construir y como deseamos que lo
tecnoldgico impacte en la vida de las personas.

Por su parte, Cédric LaurAnt invito a los presentes a “ponerse en los zapatos

de quienes recogen datos” y cit6 diversos ejemplos (como las aplicaciones de
transporte, las compras online o la solicitud de brindar el teléfono en las cajas de los
supermercados) para reflexionar acerca de la gran cantidad de datos personales que
ofrecemos cada dia y como pueden ser utilizados para estrategias de mercadotecnia.

En el mismo sentido, menciond la importancia de que las empresas también tomen
conciencia de la proteccion de los datos personales, no solo para proteger los derechos
de sus socios y clientes, sino también para ayudar a tener un negocio fuerte y “cuidar
su reputacion”. En lo que refiere al Reglamento Europeo, LaurAnt destaco que este
supone una evolucion para la Unién Europea, pero una “revolucion” para otros paises
que no tenian un tratamiento definido de datos. Y destaco, para finalizar, que la
experiencia desarrollada hasta el momento demuestra que toda “gran oportunidad”
conlleva un “gran problema”, en especial, debido al hecho de que detras de los
desarrollos tecnolégicos siempre hay seres humanos, con sus propios errores y su
vision subjetiva de la realidad.




La actividad realizada el 11 de diciembre en el Salon de Actos de Torre Ejecutiva
estuvo dividida en dos instancias. En la primera, se realiz6 una presentacion de
investigaciones a cargo de Gemma Galdon Clavell, cofundadora de Eticas, Research &
Consulting, de Espafia; y Fabrizio Scrollini, de la Iniciativa Latinoamericana por los
Datos Abiertos, Uruguay.

Scrollini puso el foco de su presentacion en la investigacion realizada entre mayo

y agosto de 2018 en Uruguay sobre Privacidad y Protecciéon de Datos Personales.
Segun los datos compartidos y sobre una poblacién de 1.612 personas, el 94% cree
muy importante el tema de la privacidad y el hecho de tener control de sus datos
personales, el 67% entiende que es preciso saber qué tipo de informacién o de datos
existe sobre las personas y un 95% no se siente amenazado respecto de los temas de
videovigilancia. La encuesta, que aln se sigue procesando, se compartira a través de
la Iniciativa Latinoamericana por los Datos Abiertos (ILDA) en los proximos meses.

Gemma Galdon Clavell, por su parte, presento las distintas lineas de trabajo que
llevan adelante desde la fundacion y los desafios de los paises en materia de analisis
de datos, su discriminacion y la manera en que la legislacién acompaiia el mundo
digital en el que vivimos. La organizacion basa su trabajo en la idea de que la éticay la
responsabilidad deben estar en el centro de la investigacion y desarrollo tecnolégico.
Manifest6 que uno de los problemas visibles que mas preocupan actualmente en
Esparia es la vulnerabilidad a la que se enfrentan los nifios a la hora de brindar sus
datos a cambio de servicios. También expresé la preocupacion que existe en cuanto
ala escasa informacion y formacion que tienen las administraciones publicas para
comprar tecnologia y los riesgos que eso conlleva de cara a los datos que se relevan 'y
al respaldo del uso que se hace de ellos.

Posteriormente, se realiz6 un panel de debate en el que participaron Danilo Doneda,
del Instituto Brasilefio de Derecho Publico, Brasil; Gonzalo Iglesias, de la Direccion
Nacional de Datos e Informacion Publica, Argentina; y Carla Bonina, de la Iniciativa
Latinoamericana por los Datos Abiertos, Argentina.

El debate estuvo moderado por la Ing. Virginia Pardo, miembro alterno del Consejo
Ejecutivo de la URCDP.

PLAN DE TRABAJO CON INTENDENCIAS DEPARTAMENTALES

La URCDP realiz6 durante el afio 2018 una serie de actividades de capacitacion y
difusion de la Proteccion de Datos Personales en distintas intendencias del pais. Se
concretaron actividades en las intendencias de Paysandu, Salto Tacuarembd, Rivera,
Treinta y Tres, Florida, Flores, Durazno, Colonia, Soriano, Canelones y Rio Negro.

Se mantuvieron reuniones con autoridades de cada intendencia y se procurd realizar
actividades de capacitacion y de contacto con distintos equipos y responsables de
cada una de ellas. Se propuso, ademas, el trabajo en un conjunto de acciones dirigidas



a promover el Derecho a la Proteccion de Datos Personales a nivel departamental,
en las siguientes tematicas: Politicas de privacidad, clausulas de consentimiento,
licitaciones publicas, videovigilancia, bases de datos, desarrollos normativos,
capacitaciones especificas y otras actividades.

En el afio 2019 se continuara con los trabajos iniciados.
CURSO DE PROTECCION DE DATOS PERSONALES

La URCDP dict6 por segundo afio consecutivo una serie de ediciones del curso

de Proteccion de Datos Personales dirigido a funcionarios publicos de diversas
entidades del Estado. En el correr del afio se capacitaron mas de 200 funcionarios de
instituciones como Antel, BHU, CGN, ANII y ENAP.

REDES DE REPLICACION

Durante el 2018 se continu6 con el trabajo de capacitacion de los portavoces del
mensaje relacionado con la importancia de conocer los beneficios de una adecuada
proteccion de los datos personales. En este sentido, se efectuaron capacitaciones,
charlas especificas y charlas de sensibilizacion, ademas del e-learning antes
mencionado.




RELACIONAMIENTO
INTERNACIONAL

PRESIDENCIA DE LA RED IBEROAMERICANA DE PROTECCION DE DATOS

El dia 17 de octubre de 2018, en la sede de la Secretaria General Iberoamericana
(Segib), se reunieron representantes de la Secretaria Permanente de la RIPD y del
Gabinete de la Secretaria General de dicha institucion para la presentacion de los
Estandares de Proteccion de Datos Personales para los Estados Iberoamericanos. Se
valoro su aprobacion en cumplimiento de la iniciativa adoptada en la XXV Cumbre
Iberoamericana de Jefes de Estado y de Gobierno, en Cartagena de Indias, por la que
se mandato a la Segib a “solicitar a la Red Iberoamericana de Proteccion de Datos
elaborar una propuesta de trabajo para facilitar la cooperacion efectiva para atender
cuestiones relacionadas con la proteccion de los datos personales y de privacidad”.

Por otra parte, en el marco del proyecto de “Normalizacién de la gestion documental
y la proteccion de datos personales del historial clinico en el Sistema Nacional
Integrado de Salud”, impulsado por el Instituto de Acceso a la Informacién Puablica

y el Ministerio de Salud de El Salvador, y en el que participan por parte de Espatia

la Agencia Espafiola de Proteccion de Datos, el Ministerio de Sanidad y la Direccion
General de Archivos Estatales, el 28 de setiembre tuvo lugar una reunién en Madrid,
en la sede de la AEPD, de todas las partes involucradas para la presentacién de un
proyecto piloto de implantacion de la historia clinica en varios hospitales de El
Salvador.

Asimismo, en los meses de octubre y noviembre de 2018 se llevé a cabo una nueva
edicion del Curso online sobre Proteccion de Datos Personales, dirigido a empleados
y directores de las autoridades y entidades publicas integrantes de la red, asi como

de otros organismos publicos que en el ejercicio de sus competencias tratan grandes
volumenes de datos, en distintos sectores. El curso incluy6 un completo programa
de formacion basica en proteccion de datos, dividido en cuatro médulos generales
que abarcan los conceptos y elementos mas importantes y fue impartido por personal
directivo de la Agencia Espafiola, junto con tres webinarios.

Por otra parte, entre el 6 y el 12 noviembre se desarroll6 una asistencia técnica en El
Salvador por parte de un Inspector de Datos de la AEPD.

Ademas, a través del programa se ha brindado asistencia especifica a la URCDP
(Uruguay) a través de consultorias especifica para la implantacion a nivel interno



de mecanismos de responsabilidad proactiva alineado a las nuevas disposiciones
normativas que entraran en vigencia en enero de 2019 en Uruguay.

En noviembre de 2018, y en el marco del Programa RIPD 2020, se desarroll6 con

éxito el Foro de Autoridades Iberoamericanas de Proteccion de Datos en la ciudad de
Cartagena de Indias, Colombia. El objetivo del citado Foro fue identificar mecanismos
de cooperacion y fijar criterios comunes en ambitos vinculados a la proteccion de
datos en la region, realizandose ponencias en cuestiones de relacionamiento con
prestadores de servicios en internet, cookies y demas dispositivos de seguimiento

y computacion en la nube, entre otros. Se cont6 con la participacion de directivos y
funcionarios de las agencias e instituciones miembros de la red, la Organizacién de
Estados Americanos, el Consejo de Europa y la Comisién Europea.

CONFERENCIA “COMPUTERS, PRIVACY AND DATA PROTECTION"

Entre el 24 y el 26 de enero de 2018 se desarroll6 en la ciudad de Bruselas, Bélgica,
la Conferencia “Computers, Privacy and Data Protection” -o CPDP-, con el

tema: “The internet of bodies”. Esta conferencia fue fundada en el afio 2007 por
grupos de investigacion de la Vrije Universiteit Brussel, la Universidad de Namur

y la Universidad Tilburg y actualmente es integrada por mas de 20 instituciones
académicas del mundo. Anualmente realiza una conferencia con participacion de la
academia, autoridades de proteccion de datos, sociedad civil y sector privado.

En esta oportunidad, la unidad fue invitada por el Consejo de Europa a participar
conjuntamente con las autoridades de proteccion de datos de México y Ghana en
un panel de discusion sobre los alcances internacionales del Convenio 108 (del cual
Uruguay es parte desde 2013). En esta oportunidad, la unidad fue representada por el
Dr. Esc. Gonzalo Sosa, quien realiz6 una relatoria de las instancias que llevaron a la
adhesion del convenio y las razones que sirvieron de sustento a dicha adhesion.

El contenido del panel completo puede consultarse aqui.

URCDP PARTICIPO EN EL THIRD ANNUAL LATIN AMERICAN PRIVACY &
CYBERSECURITY SYMPOSIUM

El 25y 26 de abril se realiz6 en la Ciudad de México el 2018 Third Annual Latin
American Privacy & Cybersecurity Symposium, organizado por Jones Day México.

Se trata de un evento que nuclea a diversos sectores expertos en Proteccion de
Datos y Ciberseguridad y en el que participan autoridades de Proteccién de Datos y
representantes de la academia y el sector privado.

Dentro de los temas de actualidad abordados se destacd el de “Confidencialidad en
el mundo digital: estrategias legales y buenas practicas con acceso privilegiado y
herramientas de gestion de identidad”, panel en el que se manifesté que varios de
los incidentes de seguridad tienen origen en la revelacién de datos por parte de los
empleados de las instituciones y las empresas.



https://www.youtube.com/watch?v=yKKv4wtixQ0

Otro de los paneles destacados fue “Actualizacion legislativa en América Latina

con relacion a privacidad y ciberseguridad”, en el que estuvieron representadas las
autoridades de Proteccidn de Datos Personales de Costa Rica, México y Uruguay, junto
a un representante de la academia de Chile y uno del sector privado de Brasil. Cada uno
de los presentes planteé el estado de situacion en sus respectivos paises. Ademas de
estos temas, se presentaron otros vinculados con los sectores financiero y técnico con
la Proteccion de Datos y la Ciberseguridad, tales como Inteligencia Artificial, Big Data,
migracién de los datos a la nube y blockchain.

Asimismo, se desarrolld un panel en el cual las mujeres lideres en Proteccion de Datos
y Ciberseguridad manifestaron los roles que cumplen en sus instituciones y empresas,
las historias de logros profesionales y formas de superar el desconocimiento de los
enfoques vinculados con privacidad al momento de la toma de las decisiones.

URCDP NUEVAMENTE PARTICIPO EN REUNION PLENARIA DEL
CONVENIO N° 108

En Estrasburgo, Francia, se realiz6 la 362 Reunion Plenaria del Comité Consultivo del
Convenio para la Proteccion de Personas en relacion al Tratamiento Automatizado de
Datos Personales (Convenio N° 108). El encuentro, que reunio cerca de un centenar
de participantes de todo el mundo entre miembros y observadores, constituy6 una
oportunidad para intercambiar y avanzar en el desarrollo normativo sobre diferentes
asuntos.

La actividad comenz6 con la bienvenida del Sr. Patrick Penninckx, jefe del
Departamento de Sociedad de la Informacion del Consejo de Europa, quien manifestd
su satisfaccion por la convocatoria y el compromiso de las delegaciones con la
democracia, el derecho y los derechos humanos.

En la reunién también particip6 el Prof. Alessandro Mantelero, quien present6 un
informe preliminar acerca de la Inteligencia Artificial y sus desafios, remarcando la
necesidad de reforzar el reconocimiento y ejecucion de los derechos fundamentales
por encima de elementos tales como la eficiencia y la conveniencia. Igualmente, se



avanzo en la discusion de dos documentos de recomendaciones que seran adoptados
por el mecanismo de aprobacion escrita por las autoridades, uno vinculado con
proteccion de datos en relacion con el sector salud y otro, con proteccion de datos, el
periodismo y los periodistas.

Ademas, se hizo especial referencia a la cooperacion con otros 6rganos del Consejo de
Europay, en particular, el trabajo del Comité Directivo sobre Medios de Comunicacion
y Sociedad de la Informacion (CDMSI), del Comité de expertos en Derechos Humanos
sobre dimensiones del procesamiento automatizado de datos y diferentes formas

de Inteligencia Artificial (MSI-AUT), del Comité Ad-Hoc para los Derechos del Nifio
(CAHENF), de la Comisién Europea para la eficiencia de la justicia (Cepej) y del
Comité del Convenio sobre Delitos Cibernéticos (T-CY). Finalmente, se relevaron los
proyectos de cooperacion internacional en materia de Proteccion de Datos y derechos
de la Privacidad.

En la ocasion se presentd también la nueva edicion del Manual europeo sobre Proteccion
de Datos, preparado por el Consejo de Europa, la Agencia de Derechos Fundamentales
de la Union Europea (FRA) y el Supervisor Europeo de Proteccion de Datos para
integrar la reciente actualizacion de los marcos juridicos de la UE y el Consejo de
Europa, junto con la jurisprudencia mas reciente del Tribunal Europeo de Derechos
Humanos y el Tribunal Europeo de Justicia. También se recibieron presentaciones

del Sr. Mario Oetheimer, de la FRA, y del juez Robert Spano, del Tribunal Europeo de
Derechos Humanos.

URCDP EN EL XVI ENCUENTRO IBEROAMERICANO DE PROTECCION DE
DATOS PERSONALES

Entre el 28 y el 30 de noviembre, en San José de Costa Rica, se llevo a cabo el XVI
Encuentro Iberoamericano de Proteccion de Datos Personales, organizado por la RIPD
y la Agencia de Proteccion de Datos de los Habitantes (PRODHAB) del pais anfitrion.
En dicho encuentro se desarrollaron una serie de paneles en los cuales se trataron
temas de actualidad en materia de Proteccion de Datos Personales, con la presencia
de autoridades de control e integrantes de la RIPD, asi como invitados extranjeros y
representantes de organismos internacionales.

Entre otras resoluciones, los miembros de la red aprobaron documentos fundamentales
para su desarrollo y emitieron una resolucion final. Uno de los hitos de este encuentro
fue la aprobacion de la modernizacion del Reglamento de la Red Iberoamericana,
adecuando la estructura de sus 6rganos y los procesos de ingreso de nuevos integrantes
y formalizando la participacién de organizaciones de la sociedad civil en las actividades
de lared. El texto completo del reglamento puede consultarse aqui.



http://www.redipd.es/documentacion/common/REGLAMENTO_RIPD_DIC2018.pdf.


URCDP PARTICIPO EN LA CONFERENCIA INTERNACIONAL DE
AUTORIDADES DE PRIVACIDAD Y PROTECCION DE DATOS

El 22 de octubre la Ing. Virginia Pardo, miembro alterno del Consejo Ejecutivo de la
URCDP, realiz6 una exposicion ante las autoridades presentes en la sesion cerrada
de la Conferencia Internacional de Autoridades de Privacidad y Proteccion de Datos
(ICDPPC), desarrollada en Bruselas, Bélgica.

En dicha exposicion, realizada en su calidad de representante de la Presidencia de

la Red Iberoamericana de Protecciéon de Datos, Pardo comenzo refiriéndose a la
relevancia de dicha red, indicando que se inici6 hace 15 afios y que cuenta actualmente
con 27 miembros y observadores. Asimismo, Pardo sefial las principales lineas
estratégicas plasmadas en el Plan Estratégico RIPD 2020 y presentd el documento
Estdndares Iberoamericanos para la Proteccion de Datos Personales, al que consider6 un
hito para la Proteccion de los Datos Personales en América Latina.

Por otra parte, Pardo destac6 algunos elementos claves tratados en los estandares y
puntualiz6 que varios Estados latinoamericanos que han comenzado un proceso de
modernizacion de sus legislaciones estan considerando los principios, derechos y
previsiones en ellos previstos.

Finalmente, hizo notar que pese a que los estandares fueron disefiados como un
conjunto de reglas a ser consideradas por los Estados iberoamericanos, poseen una
vocacion universal que permite su aplicacion por cualquier pais que desee llevar
adelante un proceso de modernizacion de su regulacion, enfocandose en la Proteccion
de Datos Personales como un derecho fundamental de las personas.
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LA URCDP
EN CIFRAS

En este capitulo se ofrece un panorama general del estado de situacion de la
proteccion de datos en Uruguay a partir de informacion en clave cuantitativa y grafica
que facilitara el analisis de la actuacion de la URCDP.

REGISTRO DE DATOS PERSONALES DE ACUERDO CON EL TIPO DE
RESPONSABLE

En abril de 2016 se puso a disposicion de los responsables de bases de datos un
sistema totalmente informatizado que permite el envio y formalizacién de todos
los procedimientos necesarios para la inscripcion definitiva de las bases en el
registro que lleva adelante la unidad. En el afio 2018 se procedi6 a la migracién de
todos los procesos de inscripcion de bases de datos, que son analizadas y expedidas
integramente por el citado sistema.

En las tablas y gréficos siguientes se presentan los resultados del registro online de
los formularios ingresados y los aprobados durante el afio 2018.

Se observa una mayor tendencia al cumplimiento de las personas juridicas con
respecto a las personas fisicas y entidades publicas.

Se presentan, a continuacion, los datos de cantidad de bases de datos inscriptas en
2017, discriminadas por tipo de responsables.

TIPO DE RESONSAELE CANTIDAD DE BASES INSCRIPTAS

Organismos publicos 30
Personas fisicas 25
Personas juridicas 215
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Se observa que contintia siendo superior la cantidad de bases de datos inscriptas por
personas juridicas con respecto a los demas tipos de responsables.

Debe tenerse presente que las resoluciones de inscripcion de las bases de datos se
dictan por cada responsable, con independencia del nimero de bases que cada uno de
ellos procure inscribir ante el registro que lleva adelante esta unidad.

DIVISION DE LAS BASES DE DATOS SEGUN LA FINALIDAD DEL
TRATAMIENTO

El Sistema de Registros permite conocer las distintas finalidades declaradas por los
responsables de datos, informacion imprescindible para determinar la legitimacion en
el tratamiento.

Se presenta una distribucion de las bases de datos inscriptas por el nuevo sistema, en
las que se han declarado determinadas actividades:

Porcentaje en cantidad de bases inscriptas por nuevo Sistema

9
MOTIVO DECLARADO INSCRIPTAS POR NUEVO SISTEMA
Videovigilancia 21%
Cumplimiento de una obligacion legal 21%
Cumplimiento de una relacion contractual 37%
Contactos 34%
Otros 24%

VIDEOVIGILANCIA
21%

CUMP. OBLIGACION LEGAL
21%

CUMP. RELACION CONTRACTUAL
37%

CONTACTOS
34%

OTROS
24%

TRANSFERENCIAS INTERNACIONALES

Las transferencias internacionales de datos se encuentran habilitadas por las normas
en materia de Proteccion de Datos, siempre bajo el cumplimiento de determinados
requisitos y la autorizacion previa de la unidad, salvo contadas excepciones. Durante
2018 se declararon transferencias internacionales en un 12% de las bases de datos.




Uruguay y Argentina son los tinicos paises latinoamericanos declarados adecuados
por decision del Parlamento y la Comision Europea, lo que permite la transferencia
libre de datos entre la Unién Europea y nuestro pais. Ello no se ve modificado por la
entrada en vigencia del nuevo Reglamento General de Proteccion de Datos.

Con respecto a las transferencias con los Estados Unidos de América, la Comision
Europea adoptd en julio de 2016 la decision referente a la instauracién de un Privacy
Shield (o “Escudo de Privacidad”) a efectos de proteger los datos personales de las
personas que se encuentran en la Unioén Europea. Dicha decision se encuentra en
proceso de revision.

Atento a lo establecido en la Resolucion del Consejo Ejecutivo N° 17/009, de 12

de junio de 2009, nuestro pais considera adecuados aquellos paises que han sido
considerados adecuados por la Comision Europea, lo que habilita la transferencia
a aquellas empresas situadas en los Estados Unidos de América que se encuentran
certificados por el proceso del Privacy Shield.

Las transferencias a paises no adecuados requieren del cumplimiento de las
exigencias legalmente definidas en el articulo 23 de la Ley N° 18.331, de 11 de agosto
de 2008, y en su caso, la solicitud de una autorizacién expresa de la unidad, ya sea
para una transferencia en particular o un conjunto de transferencias. A este respecto,
en el afio 2017 no se solicitaron autorizaciones especiales para la realizacion de
transferencias a paises no adecuados.

. 2%
- 88%

Al igual que en los pasados afios, se destacan las transferencias a los siguientes
destinos:

- Estados Unidos de América
-Republica Argentina
- Unién Europea




TIPO DE INFORMACION

Toda base de datos debe ajustarse a una finalidad determinada, que debe informarse
alos titulares de los datos, constituyéndose en uno de los elementos mas relevantes
al momento de la inscripcion. La gran mayoria de las bases de datos integra datos de
caracter identificativo y personal.

Parte de esas bases contienen informacion de “datos especialmente protegidos”, de
acuerdo con la normativa nacional vigente.

Los datos especialmente protegidos son:

- Datos sensibles.

- Datos relativos a la salud.

- Datos personales transferidos internacionalmente.
- Telecomunicaciones.

- Datos de bases de datos con fines de publicidad.

- Datos relativos a la actividad comercial o crediticia.

CESIONES O COMUNICACIONES DE DATOS

El porcentaje de cesiones y comunicaciones de datos que se realizan a partir de las
bases de datos que se inscribieron durante 2018 asciende a un 25%.

. SERIES 2
Realiza comunicacion datos
25%
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TIPO DE SOPORTE DE REGISTRO DE BASE DE DATOS

Los soportes utilizados para las bases de datos registradas son:
- Manual.

- Informatizado.

- Manual e informatizado (mixto).

- Otros.

CODIGOS DE CONDUCTA

Los codigos de conducta refieren a reglas estandarizadas y adoptadas por los
responsables de las bases de datos a efectos que el tratamiento de los datos se efectie
de acuerdo con las normas en materia de Proteccién de Datos. Dichos c6digos deben
ser inscriptos y aprobados por la unidad.




En el transcurso de 2018 se aprobaron tres c6digos de conducta. El analisis comparado
de la inscripcion de codigos de conducta ante la URCDP se muestra en el grafico
siguiente:

Codigos de conducta.
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BASES DE DATOS INSCRIPTAS ANTE LA URCDP

Las valoraciones realizadas en oportunidad de analizar cada solicitud de inscripcién
se describen a continuacion:

Valoracion notarial: Un escribano publico analiza que la empresa cumpla los
requisitos formales necesarios para solicitar la inscripcion y puede, ademas, requerir
aclaraciones pertinentes en caso de que la informacion registral obtenida en el
Registro de Personas Juridicas no coincida con lo declarado en el registro.

Valoracion juridica: Un abogado evalta el cumplimiento de los requerimientos
sustanciales previstos por la normativa nacional vigente, solicitando, en caso de
eventuales inconsistencias, las aclaraciones que se estimen pertinentes. Este proceso
se ha simplificado gracias a la asistencia del sistema informatico, que ha sido
programado para efectuar validaciones automaticas en buena parte de los campos del
nuevo formulario.

Valoracion técnica: Si las bases de datos contienen datos especialmente protegidos,
un ingeniero de Sistemas analiza las medidas de seguridad propuestas y realiza




las recomendaciones de seguridad que considere adecuadas para asegurar la
confidencialidad de los datos, pudiendo solicitar aclaraciones si considera que las
existentes son insuficientes.

Una vez efectuados los contralores mencionados, el Consejo Ejecutivo de la URCDP
dicta una resolucion en la que se establece que la base de datos, efectivamente, se
inscribid en el Registro de Bases de Datos Personales. En el caso de las bases inscriptas
por el nuevo sistema, la resolucion es firmada automaticamente con Firma Digital de
la unidad.

El siguiente grafico muestra la evolucién anual de bases de datos inscriptas.

Evolucion de bases de datos incsriptas
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CONSULTAS A LA MESA DE AYUDA DE LA URCDP

La URCDP cuenta con una Mesa de Ayuda que realiza la atencion de todas las consultas
formuladas en la materia a través de multiples canales (presencial, telefonica, correo
electronico y formulario de contacto). Todas las consultas formuladas son evacuadas
por la asesoria juridica del Area Derechos Ciudadanos de Agesic.

De las mas de .1700 consultas que se recibieron durante 2018, 277% se realizaron por la
via presencial, 34% telefonicas y 39% a través del correo electronico y el formulario
de contacto, lo que resulta consistente con la politica de incrementar los servicios en
linea a través de los mecanismos citados.

Ello se muestra en la grafica siguiente:




En el transcurso de 2018 se aprobaron tres c6digos de conducta. El analisis comparado
de la inscripcion de codigos de conducta ante la URCDP se muestra en el grafico
siguiente:
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EXPEDIENTES PRESENTADOS POR CONSULTAS Y DENUNCIAS

Acorde al incremento anual del cumplimiento por parte de los responsables de las
bases de datos, asi como a la difusion de los derechos vinculados con la Proteccion
de los Datos Personales en la ciudadania, las denuncias y consultas realizadas ante
la unidad contintian siendo significativamente menores que las registradas en los
primeros afios de vigencia de la ley.

Durante 2018, la URCDP recibid 45 consultas y 73 denuncias, respecto de las cuales se
formalizé expediente.

DENUNCIAS
73

B consulas
45

RESOLUCIONES QUE IMPONEN SANCIONES

La URCDP tiene competencias en materia de determinacion de sanciones otorgadas
por el articulo 35 de la Ley N° 18.331, en la redaccion dada por el articulo 152 de la Ley
N©18.719, de 27 de diciembre de 2010.

En este sentido, estd habilitada a imponer sanciones a los responsables de las bases
de datos, a los encargados del tratamiento de los datos personales y a otros sujetos
alcanzados por el régimen de Proteccion de Datos Personales.




Las sanciones tendran distintos grados segtin la gravedad de la accién sancionable y la
reiteracion o reincidencia.

En 2015 se dictd la Resolucion N° 105/015, que modifica la escala de sanciones a fin de
adecuarla a las actuales tendencias sancionatorias considerando la importancia de
educar a los responsables y encargados de tratamiento.

Durante 2018 se aplicaron 6 observaciones, 7 apercibimientos y 3 multasy se
realizaron intimaciones a 8 responsables para que se adecuaran los procedimientos
para el tratamiento de los datos a las disposiciones de la Ley N° 18.331.

Sanciones

INTIMACIONES
8

OBSERVACIONES
6

APERCIBIMIENTOS
7

MULTAS
3

RESOLUCIONES Y DICTAMENES REALIZADOS EN 2018

Durante 2018 se analizaron los expedientes presentados ante la URCDP y se constato
la expedicion de 53 resoluciones y 21 dictamenes vinculados a expedientes de
denuncias y consultas tramitadas ante esta unidad.

Se ha constatado un notorio incremento de las consultas y el consecuente
pronunciamiento a través de dictamenes, asi como una disminucion en el nimero de
denuncias con respecto al aflo anterior.

Las personas pueden tener acceso a toda la informacion a través del sitio web de la

URCDP: http://www.datospersonales.gub.uy

B oicrAMENES
28%
RESOLUCIONES
72%

CANTIDAD DE INFORMES REALIZADOS

En funcion de los requerimientos que ha recibido la URCDP, se han elaborado 495
informes, que incluyen los puntos de vista juridico, notarial y técnico referidos
anteriormente.



http://www.datospersonales.gub.uy


LA URCDP ANTE LOS
NUEVOS RETOS EN
MATERIA DE PROTECCION

El Derecho a la Proteccion de Datos Personales, en tanto derecho fundamental,
verifica siempre un sinnimero de desafios, los que deben sustentarse, analizarse y
comprenderse a efectos que su garantia se mantenga siempre vigente.

En efecto, la multiplicidad de tematicas de caracter tecnolégico y la multiplicidad
de situaciones de coyuntura social, econémica y politica determinan la necesidad de
atencion sobre estas y sus potenciales consecuencias sobre la Proteccion de Datos
Personales.

Por tanto, a efectos de a avanzar en los desafios presentes y futuros que este derecho
presenta, la URCDP se ha planteado avanzar en continuidad con las acciones
desarrolladas durante 2018 a partir, fundamentalmente, de un analisis estratégico de
cuatro ejes iniciado en 2017, a saber:

PROMOCION DEL DERECHO A LA PROTECCION DE DATOS

Como ha sido costumbre, la URCDP prevé para 2019 actividades de sensibilizacion y
capacitacion con la finalidad de compartir conocimientos en relacién con el Derecho a
la Proteccion de Datos Personales, asi como sus mecanismos de ejercicio y proteccion.
Por lo tanto, se ha previsto para 2019 la realizacion de una serie de acciones que
procuran incrementar el nimero de personas que conocen la existencia del Derecho a
la Proteccion de Datos personales, asi como sus mecanismos de ejercicio y proteccion.

Nueva edicion del concurso de la campaiia “Tus Datos Valen”, en el que se realizara
una modificacion de enfoque. En efecto, se prevé cambiar el ptiblico objetivo y
trabajar con adolescentes en sus primeras etapas de formacion secundaria.

El foco del concurso sera avanzar en la combinacion de la Proteccion de Datos
Personales y la Seguridad de la Informacién, de forma tal que los estudiantes

conozcan la importancia de este indisoluble binomio que esta presente en los
diferentes aspectos de su quehacer cotidiano.

Sera el primer afio en que se trabaja con este ptiblico y el séptimo afio consecutivo en
que se desarrolla este concurso.




GOBERNANZA Y FORTALECIMIENTO DE CAPACIDADES

La URCDP ha incorporado entre sus acciones estratégicas ofrecer a las personas
herramientas imprescindibles para el ejercicio de su Derecho a la Proteccion de Datos
Personales, con independencia del ambito de actuacion que a cada una le corresponda.
En el mismo sentido, tiene entre sus objetivos la facilitaciéon de intercambios entre
funcionarios ptiblicos y operadores privados que desarrollan acciones vinculados con
el tratamiento de datos personales, asi como desarrollar analisis y elaborar propuestas
de desarrollo a partir de buenas practicas nacionales e internacionales.

Actividades previstas para 2019

Desarrollo de instancias de capacitacion. Se realizaran diferentes instancias en
entidades publicas y privadas de Montevideo y el interior del pais con distintos
niveles de profundidad y especificidad, de acuerdo con los requerimientos de los
interlocutores para focalizar en necesidades especificas. Asimismo, se propondran
capacitaciones especificas para todos aquellos que sean designados en calidad de
delegados de Proteccion de Datos.

Desarrollo de instancias focalizadas de analisis y trabajo conjunto con las
intendencias departamentales del interior del pais, asi como con los gobiernos
municipales tanto de Montevideo como del interior.

Elaboracion de guias y marcos de referencia vinculados particularmente con los
nuevos desarrollos normativos producidos en el pais, a partir de las incorporaciones
realizadas al ordenamiento juridico nacional de disposiciones normativas en la
materia.

Actividad vinculada con los diez afios de inicio de actividades de la URCDP en el
marco de la Cuarta Semana de Proteccion de Datos Personales. Se desarrollara un
evento general de Proteccion de Datos en el que se reunira —siguiendo la costumbre
desarrollada hasta la fecha- a referentes nacionales e internacionales en los diferentes
temas de incidencia en la Proteccién de Datos que se encuentran en la vanguardia de
los andlisis y desarrollos a la fecha.

FORTALECIMIENTO Y POSICIONAMIENTO DE LA UNIDAD

Continuar con la consolidacién de la unidad como referente a nivel nacional en
materia de Proteccion de Datos Personales, asi como instrumentar el desarrollo de
conocimiento, decisiones y acciones en relacion con los nuevos marcos normativos,
es sustantivo para avanzar en los desarrollos que se han asumido desde el inicio de sus
actividades.




Asi, se ha previsto que en 2019 la URCDP contintie trabajando para consolidarse como
el referente institucional nacional en relacién con el Derecho a la Proteccion de Datos
Personales, no solo en lo que hace relacion con la regulacion del derecho positivo
vigente, sino también en lo que refiere a su aprehension por parte de la poblacion.

El desarrollo de discusiones comprometidas con la proactividad de la defensa

del derecho, en virtud de las importantes modificaciones normativas que se han
verificado a nivel internacional y nacional, asi como el surgimiento permanente de
nueva tecnologia que interpela a la proteccién de datos y sus garantes, es una de las
tareas inherentes a la unidad que se han acometido desde el momento mismo del
comienzo de sus actividades institucionales.

Difusion y aprehension del nuevo marco normativo por las entidades publicas y
privadas, asi como por la ciudadania. La Ley N° 19.670 aprob6 un total de cuatro
articulos continentes de una nueva regulacion en materia de Datos Personales, que
es de imprescindible aprehension por empresas, entidades publicas y ciudadania
en general. Por tanto, la URCDP ha decidido realizar acciones de sensibilizacion
constante en la materia de forma tal de facilitar el conocimiento efectivo de la
implementacion de este articulado.

Cuarta edicion de la Revista Uruguaya de Proteccion de Datos Personales. El
conocimiento de la doctrina, la jurisprudencia y el derecho positivo vigente es central
para el ejercicio de ciudadanias activas; por tanto, en 2019 sera publicada una nueva
edicion de la revista que contiene toda esta documentacion, a efectos de facilitar
el conocimiento de las tendencias y opiniones de profesionales y autoridades de
vanguardia en la materia.

Continuacioén del ciclo Charlas de Café. La notoria y sustantiva relacion existente
entre las TIC y el Derecho a la Proteccion de Datos Personales merece destacarse,
por lo que se ha entendido interesante y productivo realizar un ciclo de charlas para
debatir acerca de las distintas tecnologias que han hecho irrupcién en la sociedad
con foco en la Proteccion de Datos Personales. En 2019 se continuara por ese camino,
iniciado exitosamente en 2015.

RELACIONAMIENTO INTERNACIONAL

A partir de los desarrollos normativos, actividades estratégicas, documentos
aplicativos y discusiones activas, entre una multiplicidad de acciones, la URCDP se ha
posicionado como una referencia a nivel internacional, particularmente en América.
Este hecho, sumado a que Uruguay cuenta con el estatus de pais adecuado y a su
condicion de pais ratificante del Convenio N° 108 y firmante del Convenio N° 108+ del
Consejo de Europa, hacen de URCDP una referencia ineludible por parte de los colegas
de laregion.




Asi, la URCDP ha previsto continuar en el desenvolvimiento de relaciones de
cooperacion con autoridades y expertos en la materia pertenecientes a los cinco
continentes, en el entendido de que la construccion y el ejercicio efectivo de este
derecho revisten caracter colectivo.

La URCDP seguira fortaleciendo las redes de intercambio que se han desarrollado
hasta la fecha y colaborando en la consolidacién de la Red Iberoamericana de
Proteccion de Datos Personales (RIPD) como referente iberoamericano en la materia.

Participacion en la RIPD. Uruguay tiene a su cargo la Presidencia de la Red
Iberoamericana de Proteccion de Datos. En el ejercicio de dicha funcion, se ha
planteado y continuara con la ejecucion del plan de trabajo aprobado para desarrollar
en el bienio, de acuerdo con lo estipulado por el Documento Estratégico RIPD 2020.

Participacion en la Conferencia Internacional de Autoridades de Proteccién de Datos
y Privacidad. La URCDP participara en la conferencia que tendra lugar en Albania. Esta
conferencia retine anualmente a las autoridades de Proteccion de Datos y Privacidad
de todo el mundo, con el propdsito de discutir temas de vanguardia en vinculo directo
con la Proteccion de Datos Personales.

Participacion en las reuniones plenarias vinculadas con el Convenio N° 108 de
Proteccion de Datos Personales. Ademas de esta participacion, la URCDP realizara en
forma constante aportes a los documentos de trabajo remitidos. Se trata de instancias
derivadas de la ratificacion por Uruguay del Convenio N° 108, a partir de las cuales se
desarrollan lineamientos de politica vinculados con Proteccion de Datos Personales,
documentos de trabajo y analisis de expertos y autoridades en la materia.

Participacion en ambitos tematicos. URCDP participara en foros presenciales y
virtuales vinculados con la tematica de Proteccion de Datos Personales en diferentes
partes del mundo y con profesionales, académicos y autoridades de los cinco
continentes.
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