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GUIA GENERAL DE
E/j PROTECCION DE DATOS
PERSONALES EN URUGUAY

UNIDAD REGULADORA'Y DE CONTROL DE

DATOS PERSONALES

Actualizada con los articulos 37 a 40 de la Ley N° 19.670, de 15 de
octubre de 2018 y el decreto N° 64/020, de 17 de febrero de 2020.




OBJETIVO

Esta guia orienta sobre el Derecho a la Proteccion de Datos Personales y los medios
para facilitar su ejercicio, y espera constituirse en una herramienta de capacitacion
util para todas las personas.

La proteccion de datos personales es un derecho humano regulado en diversos
instrumentos internacionales. En nuestro pais, la Ley N° 18.331, de 11 de agosto

de 2008, reconoce la proteccion de datos personales como un derecho fundamental
incluido en nuestra Constitucion, crea la Unidad Reguladora y de Control de Datos
Personales (en adelante URCDP) como el 6rgano que garantiza este derecho -con
competencias necesarias para garantizar el cumplimiento de la normativa vigente-, e
instituye un régimen basado en principios y derechos que se analizaran mas adelante
en este documento.

;QUE SON LOS DATOS PERSONALES?

Para entender qué es la proteccion de datos personales es importante definir qué

es un dato personal; segun la Ley N° 18.331, es cualquier tipo de informacion que
nos pueda identificar directamente o nos hace identificables. Por ejemplo, son datos
personales nuestro nombre, direccion, teléfono, cédula de identidad, nimero de RUT,
huella digital, nimero de socio, numero de estudiante, una fotografia o incluso hasta
el ADN.

Asimismo, cuando se habla de dato identificable, se refiere a un conjunto de datos
que llevan a identificar a una persona sin necesidad de tener un nombre 0 cédula
de identidad. Por ejemplo, si en una encuesta andnima, pero de universo acotado,
se recaban datos de una determinada profesion, se analiza el contexto en el cual
esa persona vive y el nimero de hijos que tiene, se puede, a través del andlisis del
conjunto de datos, identificar a la persona encuestada.

La Ley establece que dentro del universo de datos personales algunos son
considerados como sensibles y por tanto tienen un régimen especial para su
tratamiento. Estos datos son aquellos que revelen el origen racial y étnico, las
preferencias politicas, las convicciones religiosas 0 morales, la afiliacion sindical
y las informaciones referentes a la salud o a la vida sexual. Se trata de una relacion
de género a especie, donde éstos son datos personales, pero la Ley les otorga una
mayor proteccion porque su utilizacion puede generar efectos juridicos negativos
sobre las personas.



;QUE ES EL DERECHO A LA PROTECCION DE DATOS
PERSONALES?

Se trata de un derecho humano, tal como lo menciona el articulo 1° de la Ley N°
18.331 y por ende se encuentra comprendido en el articulo 72 de la Constitucion de
la Republica.

El derecho a la proteccion de datos personales es reconocido en maltiples
instrumentos internacionales, ente ellos, se puede citar al articulo 8° de la Carta

de los Derechos Fundamentales de la Union Europea y el Convenio N° 108, del
Consejo de Europa para la proteccion de las personas con respecto al tratamiento
automatizado de datos de caracter personal y su protocolo adicional. Este Convenio
del afio 1981 -junto a su Protocolo Adicional de 2001- es el primer instrumento
internacional en materia de proteccion de datos personales, que busca dotar de
mayor eficacia su tutela.

El citado Convenio se incorpord a nuestro ordenamiento juridico por la Ley N°
19.030, de 7 de noviembre de 2012, convirtiendo a Uruguay en el primer pais

no europeo en ratificarlo. En el mensaje enviado al Parlamento se indica que la
adhesion a este tipo de instrumentos “...que incluyen principios basicos de la
proteccion de datos, facilitard el intercambio de datos entre las Partes al promover
mecanismos y plataformas de cooperacion entre autoridades de proteccion de datos.
Asimismo prevé la creacion de autoridades que ejerzan sus funciones con completa
independencia, promoviendo igualmente la implementacion de un adecuado nivel de
proteccion de datos (.. .)1”.

1. El citado Convenio se incorpor6 a nuestro ordenamiento juridico por la Ley N° 19.030, de 7 de
noviembre de 2012. Consultar Convenio.
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Uruguay ha formado parte ademds de los grupos organizados en el marco del
Convenio N° 108, y participd puntualmente en la redaccion del Protocolo de
Modernizacion CETS N° 223 (conocido como “Convenio 108+").

Esta version ya fue aprobada por el Parlamento Nacional por Ley N° 19.948, de 16
de abril de 2021 %/ se depositd el instrumento de ratificacion correspondiente el 5 de
agosto de 2021. 8

Opening for signature on 28
January 1981 of Convention 108,
the first legally binding
international instrument in the
field of data protection

Opening for signature of the
Additional Protocol on 8
November 2001 in Strasbourg,
requiring the parties to set up
supervisory authorities exercising
their functions in complete
independence

Accession of the first non-European
State, Uruguay to Convention 108
and its Additional Protocol.

Convention 108+,

modernisation of
Convention 108

prese nf 55 States Parties to Convention 108

¢CUAL ES LA IMPORTANCIA DE ESTE DERECHO?

La Ley reconoce el ejercicio de distintos derechos: de acceso, rectificacion,
supresion, entre otros, los cuales se constituyen en herramientas para el control
del tratamiento de los datos, y establece ademas la accion de proteccion de datos
personales (mas conocida como habeas data) ante los drganos judiciales.

La Ley, y por ende la accion prevista, se aplica a los datos personales registrados
en cualquier soporte que permite tratarlos y usarlos de diversos modos, tanto en el
ambito privado como publico.

2. Consultar el contenido de la ley N° 19.948
3.Consultar fuente de la imagen.




;QUE ES LA UNIDAD REGULADORA Y DE CONTROL DE
DATOS PERSONALES?

a. ;Cudl es su conformacion?

La Unidad Reguladora y de Control de Datos Personales es la autoridad establecida
por ley para el contralor de todo tipo de tratamiento y en todos los dmbitos dentro del
territorio nacional. Es un 6rgano desconcentrado de la Agencia para el Desarrollo del
Gobierno de Gestion Electronica y la Sociedad de la Informacion y del Conocimiento
(Agesic), dotada de la més amplia autonomia técnica.

Estd compuesta por tres miembros: el director ejecutivo de Agesic y dos miembros
designados por el Poder Ejecutivo, que por sus antecedentes personales,
profesionales y de conocimiento en la materia aseguren independencia de criterio,
eficiencia, objetividad e imparcialidad en el desempefio de sus cargos.

Como caracteristicas del Consejo Ejecutivo se pueden sefialar las siguientes:

« Sus miembros duran 4 afios en sus cargos.
« Pueden ser reelectos, a excepcion del director ejecutivo de Agesic.
« No recibiran ordenes ni instrucciones en el plano técnico.

Ademas, tiene un drgano asesor que es el Consejo Consultivo, compuesto de la
siguiente manera:

Representante del
Poder Legislativo

Representante del
sector privado

Representante del
Poder Judicial

Consejo
Consultivo

Representante del

Ministerio Piblico Representante del area

académica



El Consejo Consultivo puede ser convocado para asesorar sobre cualquier aspecto
de su competencia, asi como tratar proyectos reglamentarios.

El decreto N° 414/009, de 31 de agosto de 2009, reglamentario de la Ley, regula el
funcionamiento y las competencias de ambos Consejos. Su articulo 21 establece que
la Presidencia de la URCDP sera rotativa anualmente entre los miembros del Consejo
Ejecutivo a excepcion del director ejecutivo de Agesic. En ausencia temporal del
presidente de la URCDP, la presidencia serd ejercida en forma interina por el restante
miembro nombrado por el Poder Ejecutivo4.

b. ¢Cuales son las competencias de la URCDP?

Las competencias del drgano de control se encuentran reguladas en el articulo 34 de
la Ley N° 18.331, a saber:

c. ¢Qué potestades sancionatorias tiene la URCDP?

Las sanciones se aplican a responsables de tratamiento, encargados de tratamiento
de datos personales y demds personas fisicas o juridicas alcanzadas por el
régimen legal en caso de infraccion a alguna de las normas de proteccion de datos
personales, y se encuentran reguladas en el articulo 35 de la Ley N° 18.331.

A'los efectos de su aplicacion, previamente se deben considerar algunos criterios

4.Por mas informacidn sobre el funcionamiento del 6rgano de control acceder al Decreto N°
414/0009.




como ser la gravedad, la reiteracion o la reincidencia.
La norma establece las siguientes sanciones de menor a mayor:

« (Observacion

« Apercibimiento

» Multa de hasta 500.000 unidades indexadas

« Suspension de la base de datos por hasta 5 dias
« Clausura de la base de datos

La clausura de la base de datos es la sancion mas grave que puede imponer la
Unidad, y requiere por ello del previo control judicial. El procedimiento dispuesto por
las normas supone una presentacion judicial por la URCDP con la documentacion
probatoria de la infraccion, y un decreto judicial habilitando dicha clausura dentro de
los 3 dias de la solicitud. Si el juez no se pronuncia en ese plazo, la URCDP queda
habilitada para disponerla por si.

La resolucion N° 105/015, de 23 de diciembre de 2015, del Consejo Ejecutivo de la
URCDP dictada en el marco de las competencias definidas en el articulo 34 literal

B de la Ley, determind las infracciones pasibles de sancion y su categorizacion.
Esta resolucion cataloga las sanciones en muy leve, leve, grave o muy grave, las
califica e indica que, para su determinacion, se atenderd a la gravedad, reiteracion o
reincidencia de la infraccion y a los antecedentes del infractor.

La citada resolucion establece que, para la aplicacion de la sancion, sin perjuicio
de cualquier otra circunstancia que sea relevante para evaluar 1a posible infraccion
cometida, se consideraran los siguientes puntos:

« Eltipo de datos personales objeto de tratamiento

 [aadopcion o no de medidas de seguridad.

« Los derechos personales vulnerados.

« Elvolumen de los tratamientos efectuados.

« Los beneficios obtenidos.

 Los dafios y perjuicios causados a las personas interesadas y a terceros.

Esta regolucién considera ademds como eximentes la fuerza mayor y el caso
fortuito®.

5. Resolucion N° 105/015




De conformidad con el articulo 35 in fine de la Ley, las resoluciones firmes de la
Unidad que determinen sanciones pecuniarias se constituyen en titulo ejecutivo a
sus efectos, lo que habilita a la Unidad a iniciar los juicios ejecutivos y eventuales
embargos ante el no pago de las multas correspondientes.

AMBITO DE APLICACION DE LA LEY

A'los efectos de conocer a quiénes se aplica la normativa de proteccion de datos
personales, corresponde distinguir tres grandes ambitos de aplicacion de la Ley:

a. Ambito objetivo:

La Ley es aplicable a los datos personales registrados en cualquier soporte que
los haga susceptibles de tratamiento y a toda modalidad de uso posterior de estos
datos tanto en dmbitos publico o privado. Por tanto, se aplica a las bases de datos
informatizadas, en papel o mixtas.

No obstante, existen bases de datos o tratamientos excluidas del dambito de
aplicacion de la Ley, aunque, por tratarse de Ia proteccion de un derecho
fundamental, si se encuentran alcanzadas por los principios que ella establece.

De acuerdo con lo establecido en el articulo 3° inciso 2, no se aplican las
disposiciones de la Ley a |as siguientes bases de datos:

« Aquellas mantenidas por personas fisicas en el gjercicio de actividades
exclusivamente personales 0 domésticas, como por ejemplo las agendas
personales.

« Las que tengan por objeto la seguridad publica, la defensa, 1a seguridad del
Estado y sus actividades en materia penal, investigacion y represion del delito,
existiendo condiciones especificas para el ejercicio de los derechos.

 Lascreadas y reguladas por leyes especiales, para las cuales se debe detallar la
forma de tratamiento de la informacion personal.

b. Ambito subjetivo:

La Ley es de aplicacion a todos los habitantes de 1a Republica, en virtud que el
derecho a la proteccion de datos personales es un derecho humano considerado
inherente a 1a persona.

Asimismo, y de conformidad con lo establecido en el articulo 2° de la Ley, ésta



se aplicara a las personas juridicas en cuanto corresponda, o que requiere de un
analisis caso a caso.

c. Ambito territorial:

La Ley se aplica a todo tratamiento de datos personales que se realice en territorio
uruguayo.

Para los responsables y encargados de tratamiento radicados en el exterior del pais,
se prevé su aplicacion si las actividades de tratamiento estan relacionadas con la
oferta de bienes y servicios dirigidos a habitantes de Ia Republica, si las normas de
derecho internacional publico o un contrato asi lo disponen, o si en el tratamiento
se utilizan medios situados en el pais. Esta ampliacion del ambito territorial fue
establecida por el articulo 37 de la Ley N° 19.670, de 15 de octubre de 2018, y
reglamentada por los articulos 1°y 2° del decreto N° 64/020, de 17 de febrero de
2020, que precisan el alcance de los supuestos incluidos de las obligaciones de
responsables y encargadose.

En este sentido, existen ejemplos ilustrativos, aunque teniendo en cuenta que

el andlisis debe realizarse caso a caso: se puede mencionar el caso de un hotel

0 una empresa de reparto internacional que ofrece servicios a habitantes de
Uruguay mediante promociones especificamente disefiadas para nuestro pais,
con la posibilidad de abonar en moneda local y en idioma espafriol, y en ese
sentido, encontrarse alcanzada por el ambito territorial de la Ley en funcion de las
presunciones establecidas en el propio decreto.

Principales roles de la proteccion de datos personales.

Através de la Ley —y con el apoyo de la doctrina-, se pueden esbozar una serie de
definiciones de los principales roles involucrados en el tratamiento de datos, lo que
permite ademas entender el funcionamiento de la normativa. Dentro de ellas, se
destacan las siguientes:

i. Titular del dato personal: toda persona fisica o juridica.

ii. Responsable del tratamiento: persona fisica o juridica, publica o privada,
propietaria de la base de datos o que decida sobre la finalidad, contenido y uso del
tratamiento.

6.Acceder a los arts.1°y 2 Decreto 64/020




iii. Encargado de tratamiento: persona fisica o juridica, publica o privada, que
sola 0 en conjunto con otros trate datos personales por cuenta del responsable de
la base de datos o del tratamiento.

iv. Tercero: persona fisica o juridica, pablica o privada, distinta del titular del
dato, del responsable de la base de datos o tratamiento, del encargado y de las
personas autorizadas para tratarlos datos bajo la autoridad directa del responsable
0 del encargado del tratamiento.

v. Delegado de proteccidn de datos: persona fisica o juridica que tiene
como funciones asesorar en la formulacion, disefio y aplicacion de politicas

de proteccion de datos personales, supervisar el cumplimiento de la normativa
sobre dicha proteccion en su entidad, proponer todas las medidas que entienda
pertinentes para adecuarse a ésta y a los estandares internacionales en la materia’.

;CUALES SON LOS PRINCIPIOS DE LA PROTECCION DE
DATOS PERSONALES?

El régimen normativo uruguayo se sustenta en un conjunto de principios, que
determinan la forma, contenido y condiciones para el tratamiento de los datos, pero
ademas operan como mandatos para responsables, encargados y titulares en la forma
de cumplir las obligaciones impuestas, facilitar el ejercicio o ejercer efectivamente
los derechos; y también como criterio orientador para la URCDP, con respecto a

la forma de valorar los comportamientos en el cumplimiento de las disposiciones
legales y reglamentarias.

Estos principios se encuentran detallados en el articulo 5°, y se especifican en los
articulos 6° a 12 de la Ley, como se observa en el siguiente cuadro:

a. Legalidad
De acuerdo con el principio de legalidad la formacion de base de datos sera licita
cuando se encuentra debidamente inscrita ante el 6rgano de control®

Todo el proceso de inscripcion de las bases de datos es mediante el sistema de
registro en linea. A esos efectos, la Unidad tiene disponible en su sitio web el

7.Se pueden consultar mas definiciones en el art. 4° de la Ley N° 18.331 y en el art. 4° del Decreto
N° 414/009

8.El proceso de inscripcion y las condiciones para ello se encuentran determinados en el decreto N°
664/008, de 22 de diciembre de 2008
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Sistema de Registro que permite la solicitud de inscripcion de registros de bases de
datos en linea. Asimismo, se publican mensualmente los datos de los responsables
que Se encuentran inscriptos ante la Unidad®.

Ademés, conforme con este principio, no se pueden formar base de datos que tengan
finalidades violatorias de derechos humanos o que sean contrarias a la ley 0 a la
moral pablica.

b. Veracidad

De acuerdo con el principio de veracidad, los datos personales que se recaben para
ser objeto de tratamiento deben ser veraces, adecuados, ecuanimes y no excesivos en
relacion con la finalidad para la que se obtuvieron. A estas caracteristicas se agrega
que los datos deben ser exactos y actualizarse cuando ello fuere necesario.

Este mismo principio agrega que los datos personales no pueden ser obtenidos
por medios fraudulentos, desleales, abusivos, extorsivos o en forma contraria a las
disposiciones de la normativa de proteccion de datos personales.

La norma agrega que cuando se constate la inexactitud de o falsedad de los datos,
el responsable debe suprimirlos, sustituirlos o completarlos de acuerdo con cada
situacion.

y Veracidad
Responsabilidad
“proactiva”

Finalidad
PRINCIPIOS
Reserva
Previo
Seguridad de consentimiento
los datos informado

Por ejemplo, si una persona cambia de estado civil y quiere actualizarlo en una base
privada, debe acreditar el cambio en forma fehaciente y el responsable debe actualizar
la informacion.

9.Acceder a informacién sobre el sistema de registro
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Por (ltimo, se indica que deben ser eliminados aquellos datos que hayan caducado
de acuerdo a las previsiones de la normativa de proteccion de datos personales.

¢. Finalidad

Respecto a este principio es importante resaltar que los datos personales objeto de
tratamiento no pueden ser utilizados para finalidades distintas o incompatibles con
aquellas que motivaron su obtencion.

La norma aclara que los datos deben ser eliminados cuando hayan dejado de ser
necesarios o pertinentes para los fines para los cuales fueron recolectados.

Por ejemplo, los datos personales recabados para un sorteo deben eliminarse una
vez que se realiza éste.

Este mismo principio establece que se regularan los casos en los que, basados en
valores historicos, estadisticos o cientificos, conforme con la legislacion especifica,
se pueden conservar datos personales aun cuando no exista tal necesidad o
pertinencia.

El articulo 37 del decreto N° 414/009 regula el procedimiento para la autorizacion
de conservacion de datos en base a las finalidades indicadas, siempre a peticion del
responsable que pretenda obtener la declaracion.

Es interesante destacar que, en la solicitud, el responsable deberd identificar el
tratamiento de datos al que pretende aplicar a la excepcion, establecer las causas
que justificarian la declaracion, presentar las medidas que se propone implantar para
garantizar los derechos de los titulares de los datos y acompafiar los documentos
necesarios para justificar la solicitud.

Sobre este tramite se aclara que la Unidad puede previamente a adoptar una
resolucion, solicitar Ia opinion de instituciones u organismos, pablicos o privados,
que tengan competencia 0 mérito para ser consultados en relacion al caso.

d. Previo consentimiento informado

Otro principio de especial trascendencia para la proteccion de datos personales es
el consentimiento. El responsable debe recabar en forma libre, previa e informada el
consentimiento de los titulares de datos.

El consentimiento se puede recabar de distintas formas (dependiendo del tipo de
dato): por grabaciones, formularios, aceptacion en sitios web, entre otros.
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Este principio indica los casos en los cuales no se considera necesario el previo
consentimiento, y si bien el articulo los considera excepciones a éste, en los hechos
funcionan como otras bases legitimantes del tratamiento, es asi cuando:

 Los datos provengan de fuentes puablicas de informacion, tales como registros
0 publicaciones en medios masivos de comunicacion. En este punto cabe sefialar
que la Ley define en forma taxativa las fuentes publicas de informacion en el
articulo 9° bis.

« Serecaben para el ejercicio de funciones propias de los poderes del Estado 0
en virtud de una obligacion legal.

« Se trate de listados cuyos datos se limiten en el caso de personas fisicas a
nombres y apellidos, documento de identidad, nacionalidad, domicilio y fecha de
nacimiento. En el caso de personas juridicas, razon social, nombre de fantasia,
registro unico de contribuyentes, domicilio, teléfono e identidad de las personas a
cargo de la misma.

« Deriven de una relacion contractual, cientifica o profesional del titular de los
datos, y sean necesarios para su desarrollo o cumplimiento.

« Se realice por personas fisicas para su uso exclusivo personal, individual o
domeéstico.

La informacidn del Diario Oficial, los registros publicos, las
publicaciones en medios de comunicacion, entre otras, son
fuentes publicas, pero internet no lo es.

En cuanto al consentimiento, se deben tener presente los articulos 5° y 6° del decreto
N°414/009, que establecen algunos requisitos especiales para su recoleccion. Es asi
que el primero de estos articulos indica que se debe informar a los titulares de los
datos personales de la finalidad a la que se destinaran los datos y el tipo de actividad
desarrollada por el responsable de 1a base de datos o tratamiento. En caso contrario
se considera que el consentimiento es nulo.

Por su parte, el articulo 6° indica las formas existentes para recabarlo. Este deber
se entiende cumplido cuando se permita al titular 1a eleccion entre dos opciones
claramente identificadas que no encuentren pre marcadas a favor o en contra.

También es necesario indicar que el responsable de a base de datos debe recabar
y guardar la prueba de la existencia del consentimiento o de la negativa a darlo, a
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través de cualquier medio conforme a derecho, o cual puede ser requerido por la
URCDP en cualquier momento.

e. Seguridad de los datos

De acuerdo con el principio de seguridad de los datos, el responsable o el usuario
dela base de datos debe adoptar las medidas que resulten necesarias para garantizar
la seguridad y confidencialidad de los datos personales. Dichas medidas tendrdn por
objeto evitar su adulteracion, pérdida, consulta o tratamiento no autorizado y detectar
desviaciones de informacion, intencionales 0 no, ya sea que 10s riesgos provengan
de la accion humana o del medio técnico utilizado.

La norma establece que los datos deben ser almacenados de modo que permitan
el ejercicio del derecho de acceso de su titular. Por tltimo, se indica que queda
prohibido registrar datos personales en bases de datos que no retnan condiciones
técnicas de integridad y seguridad.

El articulo 38 de la Ley N° 19.670, incorpora el régimen de comunicacion de
vulneraciones de seguridad, y establece que cuando el responsable o encargado

de una base de datos o de tratamiento, tome conocimiento de la ocurrencia de

la vulneracion de seguridad, debe informar inmediata y pormenorizadamente de

ello y de las medidas que adopte, a los titulares de los datos y a la URCDP, la que
coordinard el curso de accion que corresponda, con el Centro Nacional de Respuesta
a Incidentes de Seguridad Informadtica del Uruguay (CERTuy).

Se pueden establecer medidas fisicas, como, por ejemplo, utilizar llaves de
seguridad, alarmas, control de ingreso, y también medidas I6gicas, como por
ejemplo contrasefias, claves de seguridad.

El decreto N° 64/020 en sus articulos 3y 4 reglamenta la comunicacion mencionada,
y establece que tanto el responsable como el encargado de tratamiento en

su caso, deben adoptar las medidas técnicas y organizativas necesarias para
conservar la integridad, confidencialidad y disponibilidad de la informacion, de
forma de garantizar la seguridad de los datos personales. Ademas, especifica 1as
circunstancias, contenido y plazo para las comunicaciones a los titulares de los datos
afectados y a la URCDP.

f. Reserva

Segun este principio aquellas personas fisicas o juridicas que obtengan
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legitimamente informacion proveniente de una base de datos que les brinde
tratamiento estan obligadas a utilizarlas en forma reservada y exclusivamente para
el tratamiento habitual de su actividad. La norma indica que esta prohibida toda
difusion a terceros.

Ademés, esta norma establece que la infraccion a este articulo hace incurrir en el
delito de secreto profesional previsto en el articulo 302 del Codigo Penal.

Los funcionarios publicos tienen implicita la reserva en su relacion funcional asi
como los dependientes en su relacion laboral.

g. Responsabilidad “proactiva”

El articulo 12 de la Ley N° 18.331 -modificado por el articulo 39 de la Ley N°
19.670- regula el principio de responsabilidad, modificando la redaccion original de
esta norma y estableciendo un nuevo pardmetro en la materia.

El articulo en su version original indicaba que el responsable era “responsable”
de las infracciones a la normativa de proteccion de datos personales que pudieran
suceder, con cardcter general. En este caso la Unidad perseguia el cumplimiento
de la normativa y exhortaba de diversas formas a responsables a los efectos de su
cumplimiento.

Este principio fue objeto de la modificacion sefialada evolucionando el concepto
hacia el de una responsabilidad “proactiva”. Asi, existe una nueva orientacion en la
materia que lleva a responsables y encargados de tratamiento a ir mas alla del solo
cumplimiento de la Ley, y adoptar medidas en forma auténoma que demuestren dicho
cumplimiento.

Sobre este punto cabe mencionar que en la nota de interés publicada en |a revista de
la Unidad sobre la modificacion de este principio se expreso que:

“Esta formulacién se visualizé como insuficiente, como ya se menciond, a

la luz de la evolucién en las estrategias y medios para el tratamiento de los
datos. Resultaba necesario virar hacia un régimen que impusiera un conjunto
mayor de obligaciones en cabeza no sblo de responsables sino ademas de
encargados, de modo de asegurar que todo tratamiento de datos incluyera,
desde su concepciodn, los principios y normas en la materia”.

Se agrega que “Se hace una explicita referencia a la responsabilidad proactiva,
dentro de la que se incluyen la privacidad por disefio, privacidad por defecto,
evaluacion de impacto, entre otras, con el objetivo de garantizar un tratamiento
adecuado de los datos personales, y demostrar su efectiva implementacion.
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Estas medidas deberan documentarse a efectos de demostrar, cuando sea
requerido por la URCDP, el cumplimiento efectivo de las normas en la materia.
Obligacién que no corresponde s6lo a los responsables, sino ademas, en

. 071
determinados casos, a los encargados .

La fuente de inspiracion es la normatividad europea, donde también se la conoce
COMO “accountability”, € incluye entre otras medidas la implementacion del

principio de transparencia del responsable hacia el sujeto de los datos en relacion al
conjunto de tratamientos realizados, contar con un delegado de proteccion de datos
personales, listar las actividades de tratamiento, realizar una evaluacion de impacto a
la privacidad y notificar las brechas de seguridad.

Los responsables y encargados deben adoptar medidas que aseguren y demuestren
el cumplimiento de la normativa de proteccion de datos personales

En Uruguay el decreto N° 64/020 avanza en el tema y regula, entre otros, 10s casos
en los cuales se debe realizar una evaluacion de impacto en forma obligatoria (art.
6°), el concepto de privacidad por disefio (articulo 8°) y por defecto (articulo 9°). La
Unidad podrd complementar estos aspectos, como en los hechos realizo a través de
la inclusion de los datos biométricos en el elenco de tratamientos que requerian una
evaluacion de impacto previa (Resolucion N° 30/020, de 12 de mayo de 2020). Todo
ello se desarrollard mas adelante en la presente guia.

Como se verd, en materia de evaluaciones de impacto, la Unidad en conjunto con su
homonimo de Argentina publicaron una guia que tiene como objetivo explicar cuales
son los pasos y contenidos que hay que tener en cuenta para su realizacion.

10. Consultar la 4° Edicion de la Revista de Proteccion de Datos Personales.
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;CUALES SON LOS DERECHOS DE LA PROTECCION DE
DATOS PERSONALES?

Como se indico, la proteccion de datos personales supone ademas de un tratamiento
en base a principios y el cumplimiento de obligaciones por responsables y
encargados, el efectivo gjercicio de derechos por parte los titulares de los datos.
Estos derechos se encuentran explicitados en los articulos 13 a 16 de la Ley.

El derecho de acceso ¢s el que tiene toda persona que, previamente, acredite
su identidad, de acceder a toda la informacion sobre si mismo con la que cuente el
responsable de tratamiento.

El derecho de actualizacion es el que tiene el titular a que se modifiquen los
datos que resulten inexactos a la fecha de ejercicio del derecho.

El derecho de rectificacion es el que tiene el titular a que se modifiquen los datos
que resulten ser inexactos o incompletos.
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El derecho de inclusion es el que tiene el titular a ser incorporado con la
informacion correspondiente en una base de datos cuando acredite un interés
fundado.

El titular del dato personal puede solicitar ser incluido en una base
de datos si por ejemplo le trae aparejado un beneficio.

El derecho de supresion es el que tiene el titular a que se eliminen los datos cuya
utilizacion por terceros resulte ilegitima, o que resulten ser inadecuados 0 excesivos.
La supresion no procederd cuando los datos personales deban ser conservados en
virtud de razones historicas, estadisticas o cientificas y de acuerdo con la legislacion
aplicable o, en su caso, en las relaciones contractuales entre el responsable

y el titular, que justificaren el tratamiento de los datos. El responsable debera
documentar ante el titular haber cumplido con lo solicitado indicando las cesiones 0
transferencias de los datos suprimidos e identificando al cesionario.

El titular del dato personal puede solicitar en cualquier momento
que le supriman sus datos de una base de datos cuando ya no
sea necesario su tratamiento, o si fue cargado por error, 0 Sin Su
consentimiento.

El derecho a la impugnacidn de las valoraciones personales implica que
las personas tienen derecho a no verse sometidas a una decision basada en un
tratamiento automatizado de datos destinado a evaluar determinados aspectos de su
personalidad, como su rendimiento laboral, crédito, fiabilidad, conducta, entre otros,
con efectos juridicos que les afecte de manera significativa. La persona afectada
podra impugnar los actos administrativos o decisiones privadas que impliquen una
valoracion de su comportamiento, cuyo Unico fundamento sea un tratamiento de
datos personales que ofrezca una definicion de sus caracteristicas o personalidad.
En este caso, la persona tendrd derecho a obtener informacion del responsable de

la base de datos tanto sobre los criterios de valoracion como sobre el programa
utilizado en el tratamiento que sirvio para adoptar la decision manifestada en el acto.
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El afectado tendra derecho a obtener informacion del responsable
de la base de datos tanto sobre los criterios de valoracion como
sobre el programa utilizado en el tratamiento que sirvio para
adoptar la decision manifestada en el acto, como por ejemplo en
el caso de un concurso de méritos.

Estos derechos se pueden ejercer de forma gratuita (cada 6 meses) y ante el
responsable, quien tendra un plazo de respuesta de 5 dias habiles a contar de la
solicitud, por los medios que se hayan indicado. En caso de falta de respuesta se
habilita la accion de Habeas Data.

LA COMUNICACION DE DATOS

En nuestro pais, se permite la comunicacion de datos personales. El literal B del art.
4 de la Ley la define como toda revelacion de datos realizada a una persona distinta
del titular. Por su parte, el art. 17 de la misma norma, regula los requisitos necesarios
para realizar la comunicacion de datos, los cuales son:

« |aexistencia de interés legitimo del emisor y destinatario, y
« ¢l previo consentimiento informado del titular o en el marco de las excepciones.

Estas excepciones son:

A) cuando asi lo disponga una ley de interés general.
B) en |os supuestos del articulo 9° de la Ley.

C) se trate de datos personales relativos a la salud y sea necesaria su comunicacion
por razones sanitarias, de emergencia o para la realizacion de estudios
epidemioldgicos, preservando la identidad de titulares de datos mediante
mecanismos de disociacion adecuados cuando ello sea pertinente.

D) se hubiera aplicado un procedimiento de disociacion de la informacion, de
modo que los titulares de datos no sean identificables.

Es importante remarcar que el destinatario y el emisor son responsables solidaria y
conjuntamente por el cumplimiento de la normativa de proteccion de datos.

Son ejemplos de comunicacion de datos la publicacion de todo tipo de listados y
los intercambios de informacion entre organismos publicos basados en normas que
asi lo indiquen, entre otros. En estos casos es necesario analizar el cumplimiento de

-19 -



los requisitos y su adecuacion a los requisitos legales. Asimismo, al momento de
inscribir1lrils bases de datos, se hace un control de la existencia de la comunicacion
de datos” .

REGIMENES ESPECIALES DE TRATAMIENTO DE DATOS

Datos sensibles

Datos sensibles todos aquellos datos personales que revelen el origen racial y
étnico, preferencias politicas, convicciones religiosas o morales, afiliacion sindical e
informaciones referentes a la salud o la vida sexual de las personas.

La Ley N° 18.331 indica que para el tratamiento de este tipo de datos se requiere
el consentimiento expreso y escrito de los titulares de datos. Ademads, se prevé que
solamente las instituciones que traten este tipo de datos pueden generar bases de
datos con ese contenido.

Datos de salud

Dentro del elenco de datos sensibles se encuentran los datos de salud, los que
merecen una referencia particular. Se consideran datos de salud las informaciones
concernientes a la salud pasada, presente y futura, fisica o mental, de una persona.
Entre otros, se consideran datos relacionados con la salud de las personas los
referidos a su porcentaje de discapacidad o a su informacion genética .

Estos datos pueden recabarse por parte de |os establecimientos sanitarios publicos o
privados y los profesionales vinculados a las ciencias de la salud, los datos relativos
a la salud fisica o mental de los pacientes que acudan a ellos o que hubieran estado
bajo su atencion profesional, respetando los principios del secreto profesional, la
normativa especifica y 1o establecido en la Ley N° 18.331.

Datos relacionados con el ambito lahoral

En el ambito laboral, el uso y tratamiento de los datos personales esta limitado al
contrato de trabajo y en mérito a éste es que se debe recabar la informacion necesaria
para cumplir Ia funcion. Las normas en la materia deben complementarse con las
normas laborales vinculadas a los sectores especificos de actividad y a las normas en
materia de prevencion de accidentes de trabajo, y de seguridad y salubridad laboral.

Corresponde sefalar, ademds, que en lo que refiere a la documentacion para la

11.Se puede consultar los dictdmenes y resoluciones sobre este tema en el sitio web de la Unidad.
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proteccion y control del trabajo establecida en la reglamentacion respectiva, ésta

se considera adecuada a los términos de la Ley N° 18.331, de conformidad con lo
establecido en el articulo 84 de la Ley N° 19.355, de 19 de diciembre de 2015, en la
redaccion dada por el articulo 91 de la Ley N° 19.438, de 14 de octubre de 2016.

Datos de telecomunicaciones

Las telecomunicaciones en todas sus variedades (por hilos, por aire, redes, telefonia,
fax, mensajes de texto, television por cable y satelital, etc.) son merecedoras de
especial atencion, a los efectos de la proteccion de los datos personales.

Segun la Ley, los operadores que exploten redes publicas y l0s que prestan servicios
de comunicaciones electronicas disponibles al pablico deben garantizar a proteccion
de los datos personales conforme a la Ley.

En ese sentido, se prevé la adopcion de medidas particulares para presentar la
seguridad en la explotacion de su red o en |a prestacion de su servicio, € incluso
se determina la obligacion de informar a los abonados la existencia de riesgos de
violaciones de seguridad a la red publica de comunicaciones electronicas y las
medidas a adoptarse.

Lo antedicho, sin perjuicio de las notificaciones que correspondan en caso de
efectivas vulneraciones en mérito a lo establecido en el articulo 38 de la Ley N°
18.331.

Datos de Publicidad

En el @mbito de la publicidad, en la recopilacion de domicilios, reparto de
documentos, publicidad, prospeccion comercial, venta u otras actividades andlogas,
se podran tratar datos que sean aptos para establecer perfiles determinados con
fines promocionales, comerciales o publicitarios; o permitan establecer habitos de
consumo, cuando éstos figuren en documentos accesibles al publico o hayan sido
facilitados por los titulares u obtenidos con su consentimiento.

En estos casos, el titular podra en cualquier momento solicitar el retiro o bloqueo de
sus datos de los bancos de datos, asi como ejercer el derecho de acceso sin cargo
alguno.

Datos de la actividad comercial o crediticia

El tratamiento de datos destinado a informar sobre Ia solvencia patrimonial
0 crediticia estd autorizado, incluyendo aquellos relativos al cumplimiento o
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incumplimiento de obligaciones de cardcter comercial o crediticia, que permitan
evaluar la concertacion de negocios en general, la conducta comercial o 1a capacidad
de pago del titular de los datos.

Los datos deben ser obtenidos de fuentes de acceso publico, o procedentes de
informaciones facilitadas por el acreedor o en los casos previstos en la Ley.

Los datos personales relativos a obligaciones de caracter
comercial de personas fisicas s6lo podran estar registrados por
un plazo de cinco afios contados desde su incorporacion.

En caso que al vencimiento de dicho plazo la obligacion
permanezca incumplida, el acreedor podra solicitar al responsable
de la base de datos, por (inica vez, su nuevo registro por otros
cinco afios. Este nuevo registro debera ser solicitado en el plazo
de treinta dias anteriores al vencimiento original.

Los responsables de las bases de datos se limitaran a realizar el tratamiento objetivo
de la informacion registrada tal cual ésta le fuera suministrada, debiendo abstenerse
de efectuar valoraciones subjetivas sobre ésta.

Cuando se haga efectiva la cancelacion de cualquier obligacion incumplida registrada
en una base de datos, la persona acreedora deberd, en un plazo maximo de cinco
dias habiles de acontecido el hecho, comunicarlo al responsable de la base de datos
0 tratamiento correspondiente. Una vez recibida la comunicacion por el responsable
de la base de datos o tratamiento, éste dispondrd de un plazo maximo de tres dias
habiles para proceder a la actualizacion del dato, asentando su nueva situacion.

Las obligaciones canceladas o extinguidas por cualquier medio,
permaneceran registradas, por un plazo maximo de cinco

afos, no renovable, a contar de la fecha de la cancelacion o
extincion, dejando expresa constancia de que estan canceladas o
extinguidas.
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Datos hiométricos

Si bien estos datos ya habia sido reconocidos por el Consejo Ejecutivo de la Unidad
como merecedores de una proteccion especial, la Ley N° 19.924, de 18 de diciembre
de 2020 incorpor a la legislacion nacional el concepto de datos biométricos, como
datos personales obtenidos a partir de un tratamiento técnico especifico, relativos

a las caracteristicas fisicas, fisioldgicas o conductuales de una persona fisica que
permitan o confirmen la identificacion tnica de dicha persona tales como datos
dactiloscopicos, reconocimiento de imagen o voz (articulo 4° literal N de la Ley N°
18.331).

Reiterando la opinion de la Unidad en la resolucion N° 30/020, el nuevo articulo
18 bis de la Ley N° 18.331 incluy0 a los datos biométricos en el capitulo destinado
a datos especialmente protegidos e impuso la obligacion de los responsables y
encargados de realizar evaluaciones de impacto previas a su tratamiento

TRANSFERENCIAS INTERNACIONALES

Nuestra Ley prohibe la transferencia de datos personales de cualquier tipo a paises u
organismos internacionales que no proporcionen niveles de proteccion adecuados de
acuerdo a los estandares del Derecho Internacional o Regional en la materia.

Existen ciertas excepciones cuando se trata de: cooperacion judicial internacional,
intercambio de datos de caracter médico, transferencias bancarias o bursatiles,
acuerdos en el marco de tratados internacionales en los cuales el Uruguay sea parte,
cooperacion internacional entre organismos de inteligencia para la lucha contra el
crimen organizado, el terrorismo y el narcotrafico.

También es posible realizar la transferencia internacional de datos cuando la parte
interesada haya dado su consentimiento inequivocamente a la transferencia prevista;
Si es necesaria para la ejecucion de un contrato entre |a parte interesada y el
responsable del tratamiento o para la ejecucion de medidas precontractuales tomadas
a peticion de la parte interesada; si s necesaria para la celebracion o ejecucion de

un contrato celebrado o por celebrarse entre el responsable y un tercero, en interés
de la persona interesada; si es necesaria o legalmente exigida para la salvaguardia

de un interés publico importante, o para el reconocimiento, ejercicio o defensa de un
derecho en un procedimiento judicial; si es necesaria para la salvaguardia del interés
vital de la persona interesada; o si tiene lugar desde un registro que, en virtud de
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disposiciones legales o reglamentarias, esté concebido para facilitar informacion al
publico y esté abierto a la consulta por el pablico en general o por cualquier persona
que pueda demostrar un interés legitimo, siempre que se cumplan, en cada caso
particular, las condiciones que establece la ley para su consulta.

Sin perjuicio de lo anterior, la URCDP puede autorizar una transferencia o una serie
de transferencias de datos personales a un tercer pais que no garantice un nivel
adecuado de proteccion, cuando el responsable del tratamiento ofrezca garantias
suficientes respecto a la proteccion de la vida privada, de los derechos y libertades
fundamentales de las personas, asi como respecto al ejercicio de los respectivos
derechos.

Dichas garantias podran derivar de clausulas contractuales apropiadas. A estos
efectos, el Consejo Ejecutivo emitid la resolucion N° 41/021, de 8 de setiembre de
2021, en la que establece un contenido minimo para dichas cldusulas. 12

Corresponde indicar que, ademds, y en funcion de lo establecido por el articulo 6°
del decreto N° 64/020, toda transferencia a un pais u organizacion no adecuados
deberd ser precedida de una evaluacion de impacto en la proteccion de datos.

Ahora bien, las referidas previsiones son aplicables en el caso de paises

U organizaciones que no garantizan un nivel adecuado de proteccion, y en
consecuencia la transferencia debe basarse en alguna de ellas, y en su caso obtener
la autorizacion previa de la Unidad.

No obstante, es posible efectuar una transferencia de datos sin acreditar estos
extremos (aunque si cumpliendo con todos los restantes principios y obligaciones de
la Ley), cuando ésta se realiza a un pais u organizacion considerada adecuada. Por
resolucion N° 23/021, de 8 de junio de 2021, la URCDP ha considerado adecuados
a los miembros de la Union Europea y el Espacio Econdmico Europeo, Principado de
Andorra, Republica Argentina, el sector privado de Canadd, Guernsey, Isla de Man,
Islas Feroe, Estado de Israel, Japon, Jersey, Nueva Zelanda, Reino Unidode Gran
Bretafia e Irlanda del Norte, y Confederacion Suiza™®

12. Resolucion_N° 41/021
13. Resolucion_N° 23/021
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Es importante destacar que la Unidad puede ampliar o reducir el elenco de paises

U organizaciones mencionados en la resolucion anterior, por lo que es de suma
importancia realizar una revision en forma previa a cualquier transferencia por parte
de responsables y encargados.

OTROS ASPECTOS A TENER EN CUENTA EN EL
TRATAMIENTO DE DATOS

a. Criterios de disociacion'

En materia de disociacion la Unidad ha publicado la Gufa de disociacion la cual
cuenta con diversos criterios de no identificacion de aquellos datos personales que
se encuentran en la informacion que se deba publicar como dato abierto, como ser:
seudonimizacion, disociacion, anonimizacion entre otros.

Con estos criterios se pretende que toda persona que utilice estas técnicas incorpore
los lineamientos dados en esta guia, para disminuir al minimo la posibilidad de
re-identificar al titular del dato que se maneje, teniendo en cuenta que esta es una
actividad dinamica que varia por la constante aparicion de nuevos mecanismos de
re-identificacion.

Si bien los criterios fueron generados con el objetivo de dar cumplimiento a las
previsiones en materia de publicacion de datos abiertos, su aplicacion puede ser
realizada por parte de cualquier responsable 0 encargado en el marco de cualquier
operacion de tratamiento de los datos.

h. Tratamiento de datos de menores

El tratamiento de datos de menores ha sido una constante preocupacion por
parte de la Unidad. Con criterio general se debe sefialar que es necesario recabar
el consentimiento de sus padres o tutores antes del tratamiento de los datos de
menores.

Los responsables deben cuidar la utilizacion de este tipo de datos personales,

14.Conforme lo dispuesto por el Decreto N° 54/017, de 20 de febrero de 2017,reglamentario del
articulo 82 de la Ley N° 19.355, de 19 de diciembre de 2015, en el que se establece que las
Entidades Publicas, sujetos obligados por la Ley N° 18.381,de 17 de octubre de 2008, deberan
proceder a la publicacion de la informacion contenida en los articulos 5° de la Ley y 38 y 40 del
Decreto N° 232/010, 2 de agosto de 2010, en formato de dato abierto, la URCDP, por Resolucion
N° 68/017, de 26 de abril de 2017, aprobo el documento Criterios de Disociacion de Datos
Personales. Acceder a la Guia Criterios de disociacion de Datos Personales.
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debiendo considerar la finalidad y las medidas de seguridad como elementos
esenciales previo a su andlisis.

Recientemente, el decreto N° 64/020 (art. 6°) incluye dentro de las hipétesis en las
cuales debe realizarse previamente una evaluacion de impacto, el tratamiento de
datos de menores. Ello por Ias consecuencias que puede acarrear una utilizacion
incorrecta de este tipo de datos personales.

La Unidad ha trabajado en forma constante, generando contenidos y promoviendo
actividades para la concientizacion de este derecho en menores de edad, de forma fal
que tengan conocimiento de su existencia desde temprana edad.

c. Videovigilancia

Mediante la utilizacion de dispositivos de videovigilancia se pueden captar la imagen
y lavoz, los cuales son datos personales y por ende pasibles de proteccion segun la
normativa vigente.

La Unidad ha analizado esta temdtica desde sus comienzos, lo cual se refleja en el
dictamen N° 10/010 de 16 de abril de 2010. En éste se expresa que la videovigilancia

€S “toda grabacién, captacion, transmisidn, conservacion y almacenamiento
de imagenes y en algunos casos de sonidos mediante la utilizacion de

. X . . 15»
videocdmaras u otro medio analogo

En este dictamen se indica que la captacion o grabacion de imagenes constituye
informacion personal, por lo que resulta de aplicacion la normativa vigente sobre
proteccion de datos personales. Por ende, corresponde tener en cuenta los

diversos aspectos que puede comprender la videovigilancia, esto es, qué puede ser
videovigilado, de qué forma, qué principios son aplicables y si se deben registrar los
resultados, entre otros.

Es de destacar que la videovigilancia tiene como principales finalidades la proteccion
de las personas fisicas, del derecho de propiedad, la tutela del orden publico, la
deteccion y prevencion de delitos, asi como otros intereses legitimos.

Esta norma establece ademas la necesidad de contar con logos de videovigilancia,
cuyo 1patr(’)n fue aprobado por resolucion de la Unidad N° 989/010, de 30 de julio de
2010817,

15. Consultar el Dictamen N°10/010
16. Consultar Resolucion N°989/010
17.Descargar los logos
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En lo que respecta a la instalacion de camaras en espacios laborales cerrados,

la Unidad por resolucion N° 79/014, de 12 de enero de 201418 , indicd que los
sistemas deben ser analizados en el marco de los principios, considerando que
ciertos lugares no pueden ser videovigilados como por ejemplo los vestuarios,
comedores, cocinas y bafios, asi como tampoco deben alcanzar a ciertos lugares que
no estan dentro de la empresa.

Posteriormente, la Unidad emitio una serie de guias y recomendaciones en materia
de videovigilancia por sectores de actividad, como la guia de drones, la guia para
edificios y complejos habitacionales, la guia para el ambito laboral, la guia para
entidades pablicas, y 1a guia para la utilizacion en vehiculos, taxis y similares1®,

ACTUALIZACIONES EN PROTECCION DE DATOS
PERSONALES

a. Breve resefa

Como ya se ha mencionado, la Ley N° 19.670, de 15 de octubre de 2018, en sus
articulos 37 a 40, realiza actualizaciones a la normativa de proteccion de datos
personales e incorpora nuevas tendencias internacionales en la materia. Su finalidad
fue contemplar el avance de la tecnologia y el nuevo contexto que esto apareja, y
adoptar las mejores soluciones internacionales para dar respuesta adecuada a los
titulares de los datos personales.

Es asi entonces que se incorporan como elementos nuevos el concepto de
extraterritorialidad, el de vulneraciones de seguridad, el de responsabilidad proactiva
(que incluye la realizacion de evaluaciones de impacto, adopcion de medidas de
privacidad por disefio y por defecto), asi como la creacion de la figura del delegado
de proteccion de datos para determinadas situaciones.

A dichos efectos, y para poder ampliar los conceptos que se incorporaron a la
normativa de proteccion de datos, se reglamentaron los articulos indicados por
decreto N° 64/020, de 17 de febrero de 2020.

Parte de las modificaciones introducidas se mencionaron en los apartados anteriores,
sin perjuicio de lo cual, debido a su trascendencia, se ampliara su desarrollo en los
capitulos que siguen.

18.Consultar Resolucién N°79/014
19. Acceder a Guias de Videovigilancia
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b. Laadopcion de nuevas medidas en el marco de la
responsabilidad proactiva

En términos generales, la nueva normativa modifica el principio de responsabilidad
haciéndolo evolucionar hacia el concepto de responsabilidad proactiva. En este
sentido, nos remitimos a lo explicado con cardcter general cuando desarrollamos
este principio en la presente guia.

c. Privacidad por disefo y Privacidad por defecto

La privacidad por disefio implica que desde el comienzo del tratamiento se adopten
medidas que aseguren el cumplimiento de las normas de proteccion de datos
personales.

El objetivo es que la proteccion de datos personales no sea una medida que se
adopta con posterioridad, sino que se considera desde el inicio del tratamiento de
datos personales.

En ese marco, responsables y encargados de tratamiento, en su caso, deberan
incorporar en el disefio de las bases de datos, las operaciones de tratamiento,
las aplicaciones y los sistemas informéaticos, aquellas medidas dirigidas a dar
cumplimiento a la normativa de proteccion de datos personales. A esos efectos,
previo al tratamiento y durante todo su desarrollo, aplicardn medidas técnicas y
organizativas apropiadas, tales como, por ejemplo:

a) Técnicas de disociacion, seudonimizacion y minimizacion de datos.

b) Mecanismos para asegurar el gjercicio de los derechos de los titulares de los
datos personales.

¢) Documentacion de los consentimientos o de otros fundamentos que legitimen el
tratamiento.

d) Tiempo de conservacion de los datos, considerando sus tipos y su tratamiento.

e) Adopcion de planes de contingencia que incluyan medidas de seguridad de la
informacion.

f) Analisis funcionales y modelos de arquitectura de los datos.
g) Otras medidas establecidas por la URCDP.

Asimismo, es importante tener en cuenta la privacidad por defecto. En este caso,
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responsables y encargados del tratamiento (cuando corresponda) aplicaran las
medidas técnicas y organizativas apropiadas a los efectos de garantizar que, por
defecto, solo sean objeto de tratamiento los datos personales que sean necesarios
para cada uno de los fines especificos del tratamiento.

Es importante remarcar que esta obligacion tiene relacion directa con
|la cantidad de datos personales recogidos por el responsable, a la extension
de su tratamiento, a su plazo de conservacion y a su comunicacion cuando asi
corresponda.

d. Las vulneraciones de seguridad.

Las nuevas disposiciones establecen que tanto el responsable y el encargado de
tratamiento de datos deben adoptar las medidas técnicas y organizativas necesarias
para conservar la integridad, confidencialidad y disponibilidad de la informacion, de
forma de garantizar su seguridad.

A estos efectos, se considera importante valorar la adopcion de estandares
nacionales e internacionales en materia de seguridad de la informacion, tales como el
Marco de Ciberseguridad elaborado por Agesic 20

Constatada la existencia de incidentes de seguridad que ocasionen, entre otras, la
divulgacion, destruccion, pérdida o alteracion accidental o ilicita de datos personales,
0 la comunicacion o acceso no autorizados a dichos datos, 10s responsables y
encargados de tratamiento deberan iniciar los procedimientos previstos necesarios
para minimizar el impacto de dichos incidentes dentro de las primeras 24 horas de
constatados.

El responsable del tratamiento, una vez que constate Ia ocurrencia de alguna
vulneracion de seguridad que incida en la proteccion de datos, deberd comunicarlo
a la Unidad Reguladora y de Control de Datos Personales en un plazo maximo de 72
horas de conocida la vulneracion.

La comunicacion a la Unidad Reguladora y de Control de Datos Personales debera
contener informacion relevante, tal como la fecha cierta o estimada de la ocurrencia
de la vulneracion, su naturaleza, los datos personales afectados, y 10s posibles
impactos generados.

Se regula ademas que en caso que la vulneracion hubiere sido conocida por el
encargado del tratamiento, se la comunicard de inmediato al responsable del

20.Consultar el Marco de Ciberseguridad.
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tratamiento. Por su parte, el responsable de tratamiento, una vez que constate Ia
ocurrencia de alguna vulneracion de seguridad que incida en Ia proteccion de datos,
deberd comunicarla en un lenguaje claro y sencillo a los titulares de los datos que
hayan sufrido una afectacion significativa en sus derechos.

Solucionada la vulneracion, el responsable deberd elaborar un informe
pormenorizado de la vulneracion de seguridad y las medidas adoptadas y
comunicarlo a la URCDP.

Todo lo anterior podrd ser evaluado por el Consejo de la Unidad y solicitar
informacion en caso de que entienda que no se cumplio con los pasos mencionados.

e. Las evaluaciones de impacto en la proteccion de datos

La evaluacion de impacto en la proteccion de datos es un proceso que 1as
organizaciones deben efectuar para identificar y tratar los riesgos que puedan
producir sus actividades habituales, sus nuevos proyectos o sus politicas
corporativas cuando involucran el tratamiento de datos personales. Ello considerando
que el tratamiento de datos personales puede provocar impactos en los derechos de
las personas que deben ser de algiin modo identificados, gestionados, minimizados
0 eliminados para cumplir con la normativa vigente21.

El decreto N° 64/020 indica una serie de situaciones donde los responsables de
tratamiento y eventualmente los encargados, deben realizarla en forma obligatoria:

21GDgfinicic’)n contenida en la Guia de Evaluacion de Impacto de esta Unidad y la AAIP. Acceder a la
uia.
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El Consejo Ejecutivo de la Unidad, por resolucion N° 30/020, de 12 de mayo de
2020 establecio la obligacion de realizar una evaluacion de impacto en forma previa
al tratamiento de datos biométricos. Posteriormente, la ley N© 19.924, de 18 de
diciembre de 2020 incorpor6 a la ley N° 18.331 el literal N al articulo 4° y el articulo
18 bis, en los que se definen los datos biométricos y se impone legalmente la misma
obligaci(’)n.22

En general, a 1a hora de realizar una evaluacion de impacto se recomienda determinar
quiénes van a ser los participantes del proceso y la forma en que se va a documentar
la evaluacion. En segundo lugar, es necesario realizar un andlisis del marco
normativo aplicable. Ambas se consideran tareas previas e imprescindibles antes de
la evaluacion en sf mismaZS.

En cuanto a las etapas subsiguientes, es necesario realizar en forma sucesiva un
analisis preliminar, un contexto de tratamiento, un analisis de gestion de riesgos
y culminar con un plan de tratamiento de riesgos, etapas que detallan en la Guia
indicada, a cuya lectura y aplicacion nos remitimos.

f. Delegados de Proteccion de Datos Personales

Los Delegado de Proteccion de Datos Personales son un garante del cumplimiento
de la normativa de la proteccion de datos en las organizaciones, sin sustituir las
funciones que desarrolla la autoridad de control.

Dentro de la actualizacion del marco normativo nacional en materia de proteccion de
datos personales, se crea la figura del Delegado de Proteccion de Datos Personales.
La Ley establece determinados casos en los cuales resulta necesaria su designacion,
a saber:

« Entidades publicas o privadas, estatales 0 no, las privadas y las parcialmente de
propiedad estatal

« Entidades privadas que traten datos sensibles como negocio principal.

« Entidades privadas que traten grandes volimenes de datos personales. De
acuerdo con la reglamentacion posterior se entiende que gran volumen de datos es
aquel que implique un tratamiento de datos de mas de 35.000 personas.

La referencia a Entidades puede alcanzar a personas fisicas o juridicas que realicen el
tratamiento de datos personales o terceros, en calidad de responsable o encargado de

22.Resolucion N° 30/020

23. A'los efectos de conocer mds detalladamente como se debe realizar una evaluacion de impacto
se sugiere consultar la guia disponible aqui.
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tratamiento.

El decreto reglamentario expresamente indica que ademas la Unidad, de oficio o ante
una gestion expresa, puede expedirse en el sentido de indicar Ia pertinencia 0 no de
su designacion.

Sus funciones principales son 24,

« Asesorar en la formulacion, disefio y aplicacion de politicas de proteccion de
datos personales.

« Supervisar el cumplimiento de la normativa sobre dicha proteccion en su
entidad.

« Proponer todas las medidas que entienda pertinentes para adecuarse a la
normativa y a los estandares internacionales en la materia.

« Actuar como nexo entre la entidad y la URCDP.

La norma ademas establece que debe poseer las condiciones necesarias para el
correcto desempefio de sus funciones y actuar con autonomia técnica.

Ademés, existen otros aspectos que merecen ser analizados como por ejemplo la
calidad y condiciones del delegado, su posicion y su plazo de designacion, cese 0
renuncia.

En ese marco, es importante indicar que el delegado puede desempefiar sus
funciones a través de cualquier modalidad contractual sea en forma dependiente o
no.

Conforme el decreto N° 64/020, los delegados deben contar con conocimiento en
derecho, especializados en proteccion de datos personales debiendo acreditarse
dicha calidad al momento de su comunicacion a la URGDP. La Unidad ha clarificado
el alcance de esta disposicion a través de la resolucion N° 32/020 del 19 de mayo de
2020, por la que se establece que se debera tener en cuenta especialmente su calidad
de profesional del drea juridica o poseer conocimientos en derecho, con énfasis en
derechos humanos. Ademas, debera contar con conocimientos sobre regulacion en
materia de proteccion de datos personales, lo que podrd acreditarse mediante cursos
0 actividades brindadas por la URCDP u otras entidades nacionales e internacionales.
Se valorara especialmente la realizacion de cursos vinculados a responsabilidad
proactiva y tratamiento de categorias especiales de datos. Se tendrd en cuenta,

24 Acceder al articulo 40 de la Ley N° 19.670
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ademas, 1a experiencia previa en el ambito de la proteccion de datos. 2

La evaluacion de sus conocimientos corresponde a responsables y encargados

en funcion de los citados criterios, aclarandose por resolucion de la URCDP N°
44/020 de 21 de julio de 2020 que el énfasis en derechos humanos es el necesario
para contextualizar el derecho a la proteccion de datos en sus relaciones con otros
derechos. 28

El Delegado de Proteccion de Datos puede ser una persona juridica. En estos casos,
se debe informar a la URCDP quienes son sus integrantes y cudl es su 6rgano de
administracion, sin perjuicio de lo cual, es necesario identificar a sus representantes
y a una persona fisica que se constituya en el nexo con la Unidad, de conformidad
con la precitada resolucion idéntica obligacion existe para equipos de delegados, de
conformidad con lo indicado por resolucion de la URCDP N° 44/020.

A'los efectos de desarrollar en tiempo y forma sus tareas, el delegado tiene que poder
participar en forma adecuada en todas las cuestiones relativas a la proteccion de
datos. Para ello debe poder tener acceso a las bases de datos y a las operaciones de
tratamiento.

La persona designada como delegado debe guardar absoluta confidencialidad de las
informaciones que tiene acceso por su calidad y no debe tener contlicto de intereses.

El delegado debe actuar con plena autonomia técnica y no debe recibir instrucciones
en el desempefio de sus funciones.

Cabe indicar que cuando corresponde la designacion de un delegado se cuenta

con un plazo de 90 dias a contar desde el inicio del tratamiento para comunicarlo

a la Unidad. También se preveia un plazo para su designacion para aquellas
entidades que debian contar con esta figura desde la entrada en vigor del Decreto.
La comunicacion del delegado se realiza a través del Sistema de Registro de Base de
Datos y Comunicaciones de Delegados disponible a través de la web de la URCDP.

Por otra parte, el decreto establece que un conjunto de entidades con cometidos
0 actividades afines pueden nombrar un tnico delegado de proteccion de datos,
al igual que varias entidades publicas, siempre que pueda cumplir las funciones
legalmente establecidas en relacion a todas y cada una de ellas.

25. Consultar la Resolucion 32/020
26. Consultar Resolucion 44/020
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;COMO CONTACTARSE CON LA URCDP?

Los medios de contacto con la URCDP son:

o Sitio web: www.gub.uy/urcdp
« Mail de contacto: infourcdp@datospersonales.qub.uy
o Teléfono: 2901 0065, opcion 3
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