COOKIES Y PERFILES

DATOS PERSONALES




INTRODUCCION

Esta guia pretende ofrecer lineamientos generales sobre qué son las cookies y los
perfiles y recomendaciones para su utilizacion.

El mundo globalizado en el cual vivimos se caracteriza por el tratamiento de grandes
volimenes de informacion, incluidos los datos personales. Esa informacion es
utilizada para captar las preferencias de las personas a través de la utilizacion de
cookies y la elaboracion de perfiles.

En ese marco, la recoleccion y el tratamiento de datos representa grandes desafios al
derecho a la proteccion de datos personales, a los cuales se debe dar respuesta en el
marco de la Ley N° 18.331, de 11 de agosto de 2008 y su Decreto reglamentario.

COOKIES

<Que es una cookie?

La cookie es un tipo de archivo que almacena informacién del usuario y es enviada
por un sitio web a través de un navegador. Este archivo se descarga en computadoras,
tablets, celulares o cualquier otro dispositivo, con la finalidad de almacenar datos que
podran ser actualizados o recuperados por el responsable de su instalacion.

Existen diversos tipos de cookies, las cuales pueden clasificarse de distintas formas:
seglin el tiempo en que permanecen activadas y segin su finalidad. Asi, cabe destacar:

- Cookies propias: son aquellas que se envian al equipo terminal del usuario desde
el titular del sitio web en que esta navegando.

- Cookies de terceros: son aquellas que se envian al equipo del usuario pero no por
parte del titular del sitio web, sino por terceros.

Es importante tener presente que las cookies permiten rastrear las bisquedas de un
usuario o los habitos de navegacion a lo largo de un periodo de tiempo determinado.



Regulacion nacional

Si bien nuestro pais no cuenta con una regulacién normativa expresa en la materia,
en la medida en que esta tecnologia afecta datos personales, resultan de plena
aplicacion los principios y derechos que regulan la proteccion de datos personales
consagrados en la Ley N° 18.331.

En este caso, cobran especial trascendencia los principios de previo consentimiento
informado (articulo 9°) y finalidad (articulo 8°), asi como el derecho de informacion

(articulo 13), que disponen que la utilizacion de cookies debe ser previamente
autorizada por el titular de los datos y limitada a la finalidad informada.

Orientaciones sobre la utilizacion de cookies

Para responsables de su instalacion

Los que utilizan cookies deberan:

Recabar el consentimiento del titular de los datos en forma previa a su
instalacion.

Utilizar los datos personales recabados dentro del marco de la finalidad
establecida e informada.

Informar claramente al usuario de la utilizacion de esta tecnologia, quién es su
responsable y para qué se van a utilizar los datos, dejando en claro que se va a
rastrear su actividad en linea.




&

Para los usuarios

Las personas poseen medios para evitar la instalacion de cookies en sus equipos
terminales. La manera mas sencilla consiste en no brindar el consentimiento cuando
es solicitado al momento de navegar; por ejemplo, como se ilustra a continuacion:

EJEMPLO:

Utilizamos cookies propias y de terceros para mejorar nuestros servicios y
mostrarle publicidad relacionada con sus preferencias mediante el analisis de sus
habitos de navegacion. 5i continua navegando, consideramos gue acepta su uso.
Puede cambiar la configuracion u obtener mas informacion aqui.

Otra opcién consiste en deshabilitar las cookies en el navegador para no ser rastreado
en la web, segtin se explica a continuacién.




a. Google Chrome

El navegador Google Chrome cuenta con instrucciones sobre la forma de inhabilitar
las cookies en computadoras, dispositivos méviles (Android, Iphone y Ipad). A modo

de ejemplo:

Coémo borrar todas las cookies

Si quitas cockies, saldrds de tu cuenta en los sitics web en los que te encuentres y ez posible que s borren tus
preferencizs guardadas.

1. En tu computadera, abre Chrome.

2. Er la parte supericr derecha, hazclicen Mas @ » Configuracion.

2. Er la parte infericr, haz clic en Configuracion avanzada.

4 En la seccién "Privacidad y seguridad’, haz clic en Configuracion de contenido.

5. Haz clic 2n Cookies.

6. En la seccién "Todas las cockies y todes los datos de sitios”, haz clic en Eliminar tedo.

7. Para confirmar esta accidn, haz clic 2n Borrar toda.
Como borrar cookies especificas
Cémo bamar cookies de un sitio ~
Como barrar cookies de un periodo especifico w
Cdémo cambiar la configuracion de las cookies

Pusdes permitir o bloguear cookies que guardan los sitics web.

Maota: 5ino permites que los sitios guarden cockies, |2 mayaria de los sitioz & los que tienss que acceder no funcionaran.
Camo permitir o bloquear cookies de forma predeterminada w
Céomo permitir o bloquear cookies de un sitio especifico w

Céomo barrar cookies cuando cierras Chrome v



https://support.google.com/chrome/answer/95647?co=GENIE.Platform%3DDesktop&hl=es-419

b. Internet Explorer

El navegador Internet Explorer posee instrucciones sobre la forma de inhabilitar las
cookies:

~  Para eliminar cookies
1. En Internet Explorer, selecciona el botén Herramientas (2, ve a Seguridad y selecciona Eliminar el historial de exploracion.

2. Activa la casilla Cookies y datos del sitio web y selecciona Eliminar.

A Para eliminar las cookies en Internet Explorer 8
1. En Internet Explorer, selecciona el botén Seguridad y después Borrar historial de exploracién.

2. Activa la casilla situada junto a Cookies.

3. Activa la casilla Conservar los datos de sitios web favoritos si no guieres eliminar las cockies asociadas a los sitios web de la lista
Favoritos.

4. Selecciona Eliminar.



https://support.microsoft.com/es-uy/help/17442/windows-internet-explorer-delete-manage-cookies

c. Mozilla Firefox

El navegador Mozilla Firefox posee instrucciones sobre la forma de inhabilitar las
cookies en computadoras y dispositivos moviles:

Borrar todas |as cookies

Para borrar todas las cookies almacenadas en tu ordenador, puedes abrir la ventana de las
cookies, como se explica mas arriba, y utilizar el botén  Eliminar todas las cookies | o puedes

hacer o siguiente:
1. Haz clic en el botdn de mend =, elige la opcidn | Historial vy, por ditimo, Limpiar e
historial reciente... .
2. Establece el Intervalo de tiempo a borrar & Todo.
3. Haz clic en Iz flecha que estd al lado de Detalles para expandir Iz lista de elementos del
historial.
4. selecciona Cookies y aseglrate de que no estén seleccionados otros elementos que desees

mantener.

Clear Recent History [

Time range to clear:

' All history will be cleared.
Aomilk This action cannot be undone.

D;tuils

.| | Browsang & Download History

Form B Search History
| Cookies
Cache

| Active Logins
[T Site Preferences

Clear Mow Cancel

5. Haz clicen| Limpiarahora para borrarlas cookies y luego cierra |a ventana de Limpiar

historial reciente.



https://support.mozilla.org/es/kb/Borrar%20cookies

d. Safari

El navegador Safari también posee instrucciones sobre la forma de inhabilitar las

cookies:

Borrar el historial y las cookies de Safari en el

iPhone, iPad o iPod touch
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PERFILES

;Qué son los perfiles?

El término “perfil” refiere a un conjunto de datos que caracterizan a una categoria de
personas. La elaboracion de perfiles (mas conocido por su nombre en inglés: profiling)
es una técnica de tratamiento automatizado de datos que consiste en aplicar un perfil
a una persona fisica con el fin de tomar decisiones sobre esta, asi como analizar o
prever sus preferencias, comportamientos y actitudes.

;Quée tipo de técnicas existen?

Técnicas predictivas: consisten en la inferencia a partir de la observaciéon continua del
comportamiento de las personas, especialmente, las paginas que visita y los anuncios
en los que hace clic.

Técnicas explicitas: utilizan datos personales proporcionados por los usuarios al
navegar en un sitio o utilizar una aplicacion y registrarse.

Regulacion nacional

Al igual que en el caso anterior, nuestro pais tampoco cuenta con una regulacion
normativa expresa en la materia. Sin embargo, en la medida en que con esta
tecnologia se afectan datos personales, resultan de plena aplicacion los principios

y derechos que regulan la proteccion de datos personales consagrados en la Ley N°
18.331. En particular, los principios de previo consentimiento informado (articulo
9°) y finalidad (articulo 8°), asi como el derecho de informacion (articulo 13) y de
impugnacion de valoraciones personales (art. 16), que disponen que la elaboracién
de perfiles debe ser previamente autorizada por el titular de los datos y limitada a la
finalidad informada.

Ademas, el titular podra impugnar la elaboracién de perfiles obtenidos en base a un
tratamiento automatizado de datos y no verse sometido a una decisién con efectos
juridicos que le afecte de manera significativa.



Orientaciones sobre la utilizacion de perfiles

Para responsables de su realizacion

Es necesario que aquellos que vayan a elaborar perfiles determinen claramente la
necesidad y el uso practico de un tipo especifico de perfilado y aseguren las garantias
apropiadas antes de iniciar su creacion.

Se debe tener presente que solamente se pueden recolectar y utilizar los datos
necesarios para la tarea de elaboracion de perfiles.

Por tal motivo, los datos que se utilicen deben ser veraces, adecuados, ecuanimes y no
excesivos en relacion con la referida tarea.

Es importante garantizar que los perfiles y los algoritmos que se utilizan para su
realizacion sean validados continuamente con el fin de reducir los resultados falsos.

Asimismo, se debe informar sobre las operaciones de perfilado. Ello incluye la forma
en que los perfiles son armados, sus propositos, quiénes son los responsables y de
qué forma se pueden ejercer los derechos relacionados con la protecciéon de datos
personales.

Ademas, se debe asegurar que las personas puedan impugnar aquellas valoraciones
que se realicen en forma automatizada en base a perfiles.

Para los titulares de datos (perfilados)

Para conocer si han sido sujetos de la elaboracion de perfiles, las personas cuentan
con la posibilidad de ejercer el derecho de acceso previsto en el articulo 14 de la
Ley N° 18.331.

Asimismo, las personas cuentan con medios para impugnar la elaboracion de perfiles
a partir del tratamiento de datos destinados a evaluar su personalidad, rendimiento
laboral, crédito, fiabilidad o conducta y a obtener informacion del responsable de la
base de datos sobre los criterios de valoracion y del programa utilizado (articulo 16).

En caso de no obtener la informacidn solicitada o no estar conformes con la respuesta
recibida, las personas pueden dirigirse a la Unidad Reguladora y de Control de Datos
Personales (www.datospersonales.gub.uy) o entablar una accién de Habeas Data ante
el juzgado competente.



http://www.datospersonales.gub.uy
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