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DICTAMENES
Dictamen N° 1/015, de 4 de marzo de 2015

Consulta remitida por la Direccidon de Asuntos Juridicos y Notariales de la
Direccion Nacional de Aduanas (DNA) presentada por DINAMA. INASE. INE,
DINAMIGE y Banco Central del Uruguay acerca de su Comunicado N°
2/2014, de 27 de agosto de 2014, en cuanto a la informacion brindada en el
Sistema de DNA.

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA Y DE CONTROL DE
DATOS PERSONALES

DICTAMEN N° ACTA N°

1 2015 4 2015

Montevideo, 4 de marzo de 2015.

VISTO: Las consultas remitidas por la Direccion de Asuntos Juridicos y
Notariales de la Direccion Nacional de Aduanas (DNA), presentadas por
DINAMA, INASE, INE, DINAMIGE y Banco Central del Uruguay, acerca de lo
resuelto por aquélla en el Comunicado N° 2/2014 de fecha 27 de agosto de
2014, en cuanto a la informacién brindada en el Sistema de DNA.

CONSIDERANDO: [) Que la Unidad Reguladora y de Control de Datos
Personales emitid el Dictamen N* 27 de 8 de agosto de 2013 a propdsito de la
consulta formulada por la Direccion de Asuntos Juridicos y Notariales de la
DNA acerca del caracter de confidencialidad de los datos pertenecientes a
despachantes de aduana, cuyo acceso esta permitido a terceros a traves del
Sistema Lucia

II) Que en el mencionado Dictamen se identificaron posibles soluciones para
la publicacion de la informacion, desde el punto de vista de la proteccion de
datos personales y de acuerdo con las disposiciones de la Ley N° 18.331 de
11 de agosto de 2008.

[l) Que en el caso de que la comunicacion de datos se realice entre
entidades publicas, se aprecia la existencia de interés legitimo de parte del
emisor y del destinatario en relacion al cumplimiento de sus cometidos.
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ATENTO: A lo dispuesto en las normas antes citadas.

El Consejo Ejecutivo de la Unidad Reguladora y de Control de Datos
Personales

DICTAMINA

1. - Establecer que la Direccion Nacional de Aduanas para recolectar o
comunicar datos a otros organismos publicos, en el cumplimiento de sus
funciones, no requiere contar con el consentimiento de los involucrados de
acuerdo con lo establecido en los arts. 9°B) y 17 Ay B de la Ley N° 18.331.

2. - Notifiquese. publiquese.
Fdo.: Dr. Felipe Rotondo
Consejo Ejecutivo

URCDP
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Dictamen N° 2/015, de 4 de marzo de 2015

Consulta remitida por la Direccion de Asuntos Juridicos y Notariales de la
Direccion Nacional de Aduanas (DNA) presentada por NARAL SA., NELSARY
S.A., MERCOMEXT S.R.L. y COMAX S.A acerca de su Comunicado N° 2/2014
de 27 de agosto de 2014, en cuanto a la informacion brindada en el Sistema de
DNA.

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA'Y DE CONTROL DE
DATOS PERSONALES

DICTAMEN N° ACTA N°
2 | 2015 4 12015

Montevideo, 4 de marzo de 2015.

VISTO: Las consultas remitidas por la Direccion de Asuntos Juridicos vy
Notariales de la Direccion Nacional de Aduanas (DNA), presentadas por
NARAL S.A., NELSARY S.A. MERCOMEXT S.R.L y COMAX S.A . acerca de lo
resuelto por esta en el Comunicado N° 2/2014 de fecha 27 de agosto de 2014,
en cuanto a la informacion brindada en el Sistema de DNA.

CONSIDERANDO: 1) Que la Unidad Reguladora y de Control de Datos
Personales emitio el Dictamen N 27 de 8 de agosto de 2013 a proposito de la
consulta formulada por la Direcciéon de Asuntos Juridicos y Notariales de la
DNA acerca del caracter de confidencialidad de los datos pertenecientes a
despachantes de aduana, cuyo acceso esta permitido a terceros a través del
Sistema Lucia.

II) Que en el mencionado Dictamen se identificaron posibles soluciones para la
publicacion de la informacioén, desde el punto de vista de la proteccion de datos
personales y de acuerdo con las disposiciones de la Ley N° 18.331 de 11 de
agosto de 2008.

[II) Que la normativa infra legal (decreto) que se invoca en el Informe de fs.
164 a 183 del Expediente de DNA N° 2014/05007/18740. no tiene una
especifica base legal y ademas es anterior a la Ley de Proteccion de Datos
Personales N° 18.331 de 11 de agosto de 2008.

ATENTO: A lo dispuesto en las normas antes citadas.
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El Consejo Ejecutivo do la Unidad Reguladora y de Control de Datos
Personales

DICTAMINA:

1- Establecer que la Direccion Nacional de Aduanas puede adoptar alguna de
las siguientes soluciones juridicas respecto a la publicacidon de informacién que
contenga datos personales.

a - Recabar el consentimiento de las empresas a los efectos que se brinde la
informacion de acuerdo con lo establecido en el art. 9° de la Ley N° 18.331.

b - Publicar solo los datos que se mencionan en el art. 9° C) de la Ley citada,
es decir, razén social, nombre de fantasia, registro unico de contribuyentes,
domicilio, teléfono e identidad de las personas a cargo.

¢ - Publicar los demas datos de las operaciones disociados de los titulares (art.
17 'D' de dicha Ley).

2.- Notifiquese, publiquese.
Fdo: Dr. Felipe Rotondo
Consejo Ejecutivo

URCDP

12



Dictamen N° 3/015, de 4 de marzo de 2015

Consulta remitida por la Direccion de Asuntos Juridicos y Notariales de la
Direccion Nacional de Aduanas (DNA) presentada por la Camara de
Lubricantes del Uruguay. Pereira Kliche Ltda- Union de Exportadores del
Uruguay y Camara de Industrias del Uruguay, acerca de su Comunicado N°
2/2014 de 27 de agosto de 2014, en cuanto a la informacion brindada en el
Sistema de DNA.

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORAY DE CONTROL DE
DATOS PERSONALES

DICTAMEN N° ACTA N°
3 2015 4 2015

Montevideo, 4 de marzo de 2015.

VISTO: Las consultas remitidas por la Direccion de Asuntos Juridicos vy
Notariales de la Direccién Nacional de Aduanas (DNA), presentadas por la
Camara de Lubricantes del Uruguay. Pereira Kliche Ltda, Union de
Exportadores del Uruguay y Camara de Industrias del Uruguay, acerca de lo
resuelto por esta en el Comunicado N 2/2014 de fecha 27 de agosto de 2014,
en cuanto a la informacion brindada en el Sistema de DNA.

CONSIDERANDO: |) Que la Unidad Reguladora y de Control de Datos
Personales emiti6 el Dictamen N” 27 de 8 de agosto de 2013 a propdsito de la
consulta formulada por la Direcciéon de Asuntos Juridicos y Notariales de la
DNA acerca del caracter de confidencialidad de los datos pertenecientes a
despachantes de aduana, cuyo acceso esta permitido a terceros a través del
Sistema Lucia.

[[) Que en el mencionado Dictamen se identificaron posibles soluciones
para la publicacion de la informacion, desde el punto de vista de la proteccion
de datos personales y de acuerdo con las disposiciones de la Ley N° 18.331 de
11 de agosto de 2008

ATENTO: A lo dispuesto en las normas antes citadas.

13
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El Consejo Ejecutivo do la Unidad Reguladora y de Control de Datos
Personales

DICTAMINA:

1Establecer que la Direccion Nacional de Aduanas puede adoptar alguna de
las siguientes soluciones juridicas respecto a la publicacién de informacién que
contenga datos personales

a.- Recabar el consentimiento de las empresas a los efectos de que se brinde
la informacién de acuerdo con lo establecido en el art 9° de la Ley N° 18.331.

b- Publicar sélo los datos que se mencionan en el art. 9° C) de la Ley citada, es
decir, razén social, nombre de fantasia, registro unico de contribuyentes,
domicilio, teléfono e identidad de las personas a cargo.

¢ - Publicar los demas datos de las operaciones disociados de los titulares (art.
17 'D' de dicha Ley).

2.- Notifiquese, publiquese.
Fdo.: Dr. Felipe Rotondo
Consejo Ejecutivo

URCDP

14



Dictamen N° 5/015, de 18 de marzo de 2015

Consulta realizada por la Direccion Nacional de Migraciones (DNM) referente
al alcance de lo preceptuado por el articulo 9°, de la Ley N° 18.331 cuando se
presenta un poder que faculta para realizar diversas gestiones ante varias
entidades publicas y privadas.

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA'Y DE CONTROL DE
DATOS PERSONALES

DICTAMEN N° EXPEDIENTE N°

5 2015 2015-2-10-0000029

Montevideo, 18 de marzo de 2015.

VISTO: La consulta formulada por la Direcciéon Nacional de Migraciones (en
adelante DNM), referente al alcance de lo preceptuado por el art. 9° de la Ley
18.331 cuando se presenta un poder que faculta para realizar diversas
gestiones ante diferentes organismos publicos y privados

RESULTANDO: I) Que la DNM plantea la cuestion relativa a si el poder
alcanza para la gestion de obtencion de movimientos migratorios, es decir,
fechas de entradas y salidas del territorio nacional de la persona que lo
otorgo.

) Que también se plantean si es necesario que en el poder figure
expresamente el consentimiento informado o si las facultades otorgadas son
suficientes para la gestion solicitada por la apoderada.

CONSIDERANDO: 1) Que la situacion encuadra dentro del ambito de
aplicacion de la Ley N° 18.331 y su decreto reglamentario N” 414/009.

II) Que el articulo 9" de la Ley establece que el tratamiento es licito cuando el
titular hubiese prestado el consentimiento libre, previo, expreso e informado,
el que debera documentarse.

[II) Que lo anterior debe armonizarse con lo dispuesto en el art. 9 del decreto
N° 414/009 donde se establece que los derechos de los titulares se ejerceran
por parte del titular o su representante, acreditando la identidad, y que dicho
ejercicio debera estar exento de formalidades.

IV) Que a su vez. en el art. 14 de la Ley se indica que todo titular de datos
personales que previamente acredite su identificacion con el documento de
identidad o poder respectivo tendra derecho a obtener toda la informacion que
sobre si mismo se halle en bases de datos publicas o privadas.

15
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V) Que en definitiva la norma no exige en ningun caso un poder especial o
expreso para acceder a datos personales, solo habla de representante en
sentido general, el cual si debe identificarse como corresponda.

ATENTO: A lo expuesto,

El Consejo Ejecutivo de la Unidad Reguladora y de Control de Datos
Personales

DICTAMINA:

1.- Que el poder que se exhibe es suficiente para que la Direccion Nacional de
Migraciones entregue al mandante, previa identificacion, los datos sobre
movimientos migratorios de la persona que lo otorgd

2- Notifiquese, publiquese y oportunamente archivese.
Fdo.: Dr. Felipe Rotondo
Consejo Ejecutivo

URCDP
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Dictamen N° 6/015, de 25 de marzo de 2015

Consulta presentada por la Direccion Nacional de Estado Civil y Family Search
International respecto a la adecuacién con la Ley N° 18.331 del proyecto de
digitalizacién y preservacion a largo plazo de los registros de nacimientos,
matrimonios y defunciones, por el que Family Search obtiene el acceso y
disposicion de estos.

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA'Y DE CONTROL DE
DATOS PERSONALES

DICTAMEN N° Expediente N°

2015 290 2015

Montevideo, 25 de marzo de 2015.

VISTO: La consulta formulada por la Direccion General de Registro de Estado
Civil y Family Search Internacional respecto a la adecuacion a la Ley N° 18.331
de 11 de agosto de 2008 del proyecto de digitalizacion y preservacion a largo
plazo de los registros de nacimientos, matrimonios y defunciones, de tener
acceso y disponer de los registros mencionados

RESULTANDO: I) Que la Direccion General de Registro de Estado Civil y
Family Search se proponen firmar un convenio para crear y compartir imagenes
digitales de los registros de nacimientos, matrimonios y defunciones.

[I) Que el convenio mencionado permitiria al Registro de Estado Civil disponer
de una copia digitalizada de alta calidad de las imagenes creadas sin costo, lo
cual facilitaria la automatizacion del uso de los registros. Asimismo, Family
Search tendria disponible y accesible en linea las imagenes de los registros.

[lI) Que la Direccion antes citada, custodio de los Registros, autorizaria en
forma expresa a Family Search la exhibicion de las imagenes al publico como
dato genealdgico de la humanidad.

CONSIDERANDO: I) Que el Registro de Estado Civil fue creado y regulado por
la Ley N° 1.430 de 12 de febrero de 1879, lo cual, de acuerdo con el articulo 3’
de la Ley N 18.331 constituye una base de datos creada y regulada por una ley
especial.

II) Que si bien la base de datos se encontraria excluida de la aplicacion de la
Ley de Proteccion de Datos Personales, esta Unidad ha sostenido que los
principios rectores en la materia deben ser atendidos y resultan aplicables por
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tratarse de la tutela de un derecho fundamental {articulo 1° Ley N° 18.331).

[II) Que en tal sentido, y en aquellos casos en que existen leyes especificas
que cumplen con los requisitos mencionados en el articulo 3“ inciso 2 de la Ley
18.331. corresponde tener en cuenta en todo caso el marco de principios
fundamentales que dicha Ley explicita.

IV) Que de acuerdo con los principios mencionados y a lo dispuesto en el
articulo 17 de la Ley N° 18.331, respecto a la comunicacion de datos, los
motivos expresados en la consulta, no justifican la cesién de datos personales
por parte de la Direccion General de Registro de Estado Civil a Family Search.
Esa disposicion requiere, como regla, la existencia de un interés legitimo del
emisor y del destinatario de la comunicacion, asi como el consentimiento previo
del titular de los datos.

V) Que el decreto N° 92/014 de 7 de abril de 2014 que en su articulo 3°
establece que los sistemas informaticos de la Administracion Central deberan
estar alojados en Centros de Datos seguros situados en territorio nacional, lo
que impide la existencia de bases de datos publicas que se encuentren fuera
del pais

ATENTO: A lo dispuesto en las normas antes citadas,
El Consejo Ejecutivo do la Unidad Reguladora y de Control do Datos
Personales
DICTAMINA:

1. - Establecer que. en virtud de los fundamentos expresados en la parte
expositiva del presente Dictamen, el convenio planteado entre la Direccidn
General de Registro de Estado Civil y Family Search Internacional, no se
adecua al sistema juridico vigente.

2. - Notifiquese, publiquese.
Fdo.: Dr. Felipe Rotondo
Consejo Ejecutivo

URCDP

18



Dictamen N° 7/015, de 8 de abril de 2015

Consulta formulada por la Comision Honoraria Administradora del Fondo de
Solidaridad con referencia a la comunicacion de datos solicitados por el Poder
Judicial.

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA'Y DE CONTROL DE
DATOS PERSONALES

DICTAMEN N° EXPEDIENTE N°

7 2015 2015-2-10-0000087

Montevideo. 8 de abril de 2015.

VISTO: La consulta formulada por la Comisién Honoraria Administradora del
Fondo de Solidaridad con referencia a comunicacion de datos solicitados por el
Poder Judicial.

RESULTANDO: I) Que se requiere el asesoramiento de la Unidad antes de
enviar al Juez competente la informacion solicitada sin contar con el
consentimiento del titular

II) Que ademas se plantean dudas porque la titular de la informacion, segun el
Fondo de Solidaridad, no seria parte del proceso en el cual el Juez solicita
esos datos.

CONSIDERANDO: I) Que la situacién encuadra dentro del ambito de aplicacion
de la Ley N" 18.331 y su decreto reglamentario N° 414/009.

) Que el articulo 9° de la Ley establece que no sera necesario el
consentimiento del titular del dato, -entre otras hipétesis-, cuando los datos se
recaben para el ejercicio de funciones propias de poderes del Estado o en
virtud de una obligacién legal.

[lI) Que esta excepcion se refuerza con lo expresado en el art.11 respecto a
que el principio de reserva no aplica en casos de orden de la Justicia
competente, de acuerdo con las normas vigentes en esta materia.

IV) Que a su vez el art 69 de la Ley N° 15.750 establece que los Juzgados
Letrados de Familia entenderan, en primera instancia en las cuestiones
atinentes al nombre, estado civil y capacidad de las personas y a las relaciones
personales y patrimoniales entre los miembros de la familia legitima y natural
fundadas en su calidad de tales.
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V) Que por otra parte, el art 350.5 del Codigo General del Proceso (Ley N°
15.982) establece reglas especiales para ciertas pretensiones e indica que
para los procesos relativos a las materias de familia y laboral, el tribunal
dispondra de todos los poderes de instruccion que la ley acuerda a los
tribunales del orden penal en el sumario del proceso penal, sin perjuicio del
respeto al principio de contradiccion y a los propios de debido proceso legal.

VI) Que en definitiva, la Ley N° 18 331 no impide que el Fondo de Solidaridad
envie al Juez competente la informacién solicitada sin contar con el
consentimiento del titular, pues aplican al caso las excepciones antes
mencionadas.

Vil) Que en cuanto a si la titular de esa informacién es parte o no del proceso,
no es competencia de esta Unidad pronunciarse sobre el punto, el cual deberia
dirimirse mediante los canales juridicos que correspondan.

ATENTO: A lo expuesto y a lo previsto en las normas aplicables,

El Consejo Ejecutivo de la Unidad Reguladora y de Control de Datos
Personales

DICTAMINA:

1 - Que la Ley N" 18.331 no impide que el Fondo de Solidaridad envie al Juez
competente la informacion solicitada sin contar con el consentimiento del titular.

2 — Notifiquese, publiquese y oportunamente archivese.

Fdo.: Dr. Felipe Rotondo
Consejo Ejecutivo

URCDP
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Dictamen N° 8/015, de 6 de mayo de 2015

Consulta de la Administracién de las Obras Sanitarias del Estado (OSE), en
relacion con la utilizacién de datos personales en la factura y la posibilidad de
sustituirlos por un cédigo de barra o un cédigo de respuesta rapida o QR.

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA'Y DE CONTROL DE
DATOS PERSONALES

DICTAMEN N°  |[EXPEDIENTE N°
8 [2015 2015-2-10-0000125

Montevideo. 6 de mayo de 2015.

VISTO: La solicitud de asesoramiento de la Administracion de las Obras
Sanitarias del Estado (OSE), sobre la utilizacién de ciertos datos personales
(numero de Cédula de Identidad, nombre, apellido y domicilio) en la factura
para los fines de buen servicio y la posibilidad de sustituirlos por un cédigo de
barra o QR.

CONSIDERANDO: I) Que la utilizacion del nombre, apellido, numero de Cédula
de Identidad y domicilio en la factura de OSE, no es una comunicacion de
datos ya que los documentos se dirigen y entregan al titular del servicio en
forma cerrada

II) Que estamos ante datos cuyo tratamiento no requiere previo consentimiento
del titular.

ATENTO: A lo expuesto y a lo informado a foja 9 y lo previsto por los arts. 31.
34 y concordantes de la Ley N° 18.331,

El Consejo Ejecutivo de la Unidad Reguladora y de Control de Datos
Personales

DICTAMINA:

1. - Que los datos nombre, apellido, domicilio y numero de Cédula de Identidad,
contenidos en la factura de OSE y su forma de entrega se aprecian acordes a
la Ley de Proteccién de Datos Personales.
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2. - Que la definicién relacionada a la necesidad de su tratamiento para los
fines del buen servicio o su posible sustitucion por codigo de barras o QR es
una decision de gestion que debe abordar el organismo consultante.

3. - Notifiquese, publiquese y oportunamente archivese.

Fdo.: Dr. Felipe Rotondo
Consejo Ejecutivo

URCDP
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Dictamen N° 9/015, de 6 de mayo de 2015

Consulta realizada a la Unidad de Acceso a la Informacién Publica (UAIP) por
la Defensoria del Vecino de Montevideo en el marco de una investigacién cuyo
objetivo es relevar, conceptualizar y caracterizar tos inmuebles visiblemente
abandonados en los Municipios B y C de Montevideo

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA'Y DE CONTROL DE
DATOS PERSONALES

DICTAMEN N°  |[EXPEDIENTE N°
9 2015 2014-2-10-0000344

Montevideo, 6 de mayo de 2015.

VISTO: La consulta realizada a la Unidad de Acceso a la Informacién Publica
por parte de la Defensoria del Vecino de Montevideo.

RESULTANDO: I) Que dicha Defensoria realiz6 una investigacion con el
objetivo de relevar, conceptualizar, y caracterizar inmuebles visiblemente
abandonados en los Municipios ‘B" y 'C' de la ciudad: en ese marco se recabd
informacion, parte de la cual fue publicada.

II) Que la referida informacién conforma una base de datos con numeros de
padrones, titularidad de bienes, ubicacion, superficie total, superficie
construida, situacion de deuda por tributos departamentales, gravamenes, valor
real segun catastro y avaluo, situacion de explotacion o no del inmueble,
caracterizacion de ocupado o no por terceros, situacion de riesgo ostensible y
registro fotografico.

[lI) Que se plantea la cuestidn relativa a la existencia de cierta informacién no
publicada y que podria ser objeto de consulta La cuestion fue analizada por la
Unidad de Acceso a la Informacion Publica la que entiende que no se estaria
en presencia de informacioén reservada y que corresponde el pronunciamiento
de esta Unidad respecto a si es confidencial.

CONSIDERANDO ) Que conforme con el articulo 4° literal d) de la Ley N’
18.331 de 11 de agosto de 2008, gran parte de la informacién recabada en la
investigacién son datos personales.
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Que existen algunos datos que no requieren el consentimiento del titular para
ser tratados, de acuerdo con el articulo 9° literal c) de la Ley citada, como ser
los nombres y direcciones de las personas fisicas o juridicas. En el caso de
datos que provengan de fuentes publicas, como ser los registros, tampoco
requiere dicho consentimiento caso de la ubicacién, la superficie total, y la
superficie construida de los inmuebles. Con respecto a otros datos, como ser la
situacion de la deuda original por tributos, total de deuda acumulada y
gravamenes son confidenciales y pueden ser entregados de manera disociada.

II) Que el acceso a la informacién publica para conocer la informacion de la
investigacién implicaria comunicacion de datos conforme lo preceptuado por el
articulo 17 de la Ley N° 18.331.

ATENTO: A lo dispuesto en las normas citadas,
El Consejo Ejecutivo de la Unidad Reguladora y de Control de Datos
Personales
DICTAMINA:

1- Volver estos obrados a la UAIP, sefialandose que la Defensoria del Vecino
de Montevideo podra entregar la informacién recabada en la investigacion
realizada conforme con los criterios establecidos en el presente Dictamen.

2- Recomendar se efectue realizar un adecuado cumplimiento de la normativa
de proteccion de datos personales, en especial, en lo que hace relacién a la
proporcionalidad y finalidad de los datos tratados.

Fdo: Dr. Felipe Rotondo
Consejo Ejecutivo

URCDP
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Dictamen N° 10/015, de 20 de mayo de 2015

Solicitud de asesoramiento del Consejo Directivo Central de la Administracién
Nacional de Ensenanza Publica (CODICEN) y el Banco de Prevision Social
(BPS) referente a la firma de un Convenio de Cooperacion Técnica para
intercambiar informacion relativa a los periodos de licencias por enfermedad de
los funcionarios del 6érgano publico de ensefianza.

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA Y DE CONTROL DE
DATOS PERSONALES

DICTAMEN N° |[EXPEDIENTE N°

10 2015 2008-28-1-0010024

Montevideo, 20 de mayo de 2015.

VISTO: La solicitud de asesoramiento del Consejo Directivo Central de ANEP
(CODICEN) y el Banco de Previsién Social (BPS).

CONSIDERANDO: |I) Que la puesta a disposicion de los datos que el BPS
realizaria al CODICEN se enmarca en la definicién legal de comunicacién de
datos personales dada por la Ley N° 18.331, de 11 de agosto de 2008.

II) Que aplican en la especie las excepciones al previo consentimiento
informado previstas en el articulo 9° literales B) y D) de la referida ley.

[lI) Que el interés legitimo exigido por el articulo 17 de la citada norma para
que proceda la comunicacion, encuentra fundamento en velar por el goce y
efectivo ejercicio del derecho a la educacion.

ATENTO: A lo expuesto e informado, y lo previsto por los arts. 31 y 34 de la
Ley N° 18 331.
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El Consejo Ejecutivo do la Unidad Reguladora y de Control de Datos
Personales

DICTAMINA:

1. - La comunicacién de datos consultada no requiere previo consentimiento
informado de sus titulares, en virtud de las excepciones previstas en el articulo
9° literales B) y D) de la Ley N° 18.331

2. - El interés legitimo encuentra fundamento en velar por el goce y efectivo
ejercicio del derecho a la educacién.

3 — Notifiquese, publiquese y oportunamente archivese.
Fdo.: Mag. Federico Monteverde
Consejo Ejecutivo

URCDP
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Dictamen N° 11/015, de 5 de junio de 2015

Consulta presentada por la Unidad Nacional de Seguridad Vial (UNASEV)
sobre la procedencia de permitir a la Companiia Uruguaya de Transportes
Colectivos Sociedad Anonima (CUCTSA) el acceso a los registros de las
personas a quienes se les ha retirado la libreta de conducir como consecuencia
de espirometrias positivas o analisis analogos.

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA'Y DE CONTROL DE
DATOS PERSONALES

DICTAMEN N° EXPEDIENTE N°

11 2015 |2015-2-10-0000423

Montevideo, 05 de junio de 2015.

VISTO: La consulta presentada por la Unidad Nacional de Seguridad Vial
(UNASEV) sobre la procedencia de permitir a la Compafiia Uruguaya de
Transportes Colectivos Sociedad Andnima (CUTCSA), acceso a los registros
sobre personas "a quienes se les ha retirado la libreta de conducir a
consecuencia de espirometrias positivas (0 analisis analogos)".

CONSIDERANDO: I) Que la puesta a disposicion de datos consultada se
enmarca en la definicion legal de comunicacién de datos personales dada por
la Ley N° 18.331, de 11 de agosto de 2008.

[I) Que la referida comunicacion requiere el consentimiento informado de sus
titulares por no resultar aplicables en la especie ninguna de las excepciones
previstas en el articulo 17 de la Ley N" 18 331 ni advertirse el interés legitimo
requerido por la norma.

llI) Que, asimismo, una cesién de esta indole no se estima acorde con el
principio de veracidad al ser desproporcionada en relacion con la finalidad
perseguida por CUTCSA de "optimizar los controles relativos al personal que
diariamente desempefia funciones de conductor en las unidades de nuestra
Empresa".

ATENTO: A lo expuesto e informado, y lo previsto por los arts. 31 y 34 de la
Ley N° 18.331,
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El Consejo Ejecutivo do la Unidad Reguladora y de Control de Datos
Personales

DICTAMINA

1. - La comunicacién de datos consultada requiere previo consentimiento
informado de sus titulares, por no resultar aplicables ninguna de las
excepciones previstas en el articulo 17 de la Ley N’ 18 331, ni advertirse el
interés legitimo requerido por la norma

2. — Notifiquese, publiquese.
Fdo.: Dr. Felipe Rotondo
Consejo Ejecutivo

URCDP
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Dictamen N° 12/015, de 7 de julio de 2015

Consulta formulada por el Centro Ceibal para el Apoyo a la Educacién de la
Nifiez y la Adolescencia (Centro Ceibal), en relacion con la utilizacién de las
herramientas Google Apps For Education, por los docentes y estudiantes,
mediante usuarios registrados en los dominios que administra

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA'Y DE CONTROL DE
DATOS PERSONALES

DICTAMEN N° [EXPEDIENTE N°
12 2015 2015-2-10-0000066

Montevideo, 07 de julio de 2015.

VISTO: La solicitud formulada con fecha 2 de julio de 2015, por el Centro
Ceibal para el Apoyo a la Educacién de la Nifiez y la Adolescencia (Centro
Ceibal), a los efectos que la Unidad Reguladora y de Control de Datos
Personales se expida en los temas de su competencia acerca de la utilizacion
de las herramientas "Google Apps For Education" por parte de docentes y
estudiantes, mediante usuarios registrados en los dominios, que son
administrados por el Centro'.

RESULTANDO: |) Que el dominio para docentes ya se encuentra disponible, y
se planea poner a disposicion el de estudiantes para ensefianza media a la
brevedad.

II) Que el Centro Ceibal adjunta la documentacion en la cual se detallan los
acuerdos de servicio a los que ha adherido con Google Inc. (Google) - "Google
Apps for Education (online) Agreement y 'Data Processing Amendment to
Google Apps Agreement (el Acuerdo) -.

[lI) Que se ha realizado un pormenorizado andlisis de compatibilidad entre el
Acuerdo y las disposiciones normativas vigentes en materia de proteccion de
datos personales.

CONSIDERANDO: [) Que el Acuerdo no condiciona temporalmente a las
parles, que seran las que fijen el plazo inicial de prestacion de los servicios,
renovable automaticamente por periodos adicionales de doce meses, pudiendo
ser terminado en cualquier momento, mediando un pre aviso de 15 dias al
plazo inicial o cualquiera de sus prérrogas a la otra parte.

29



DE CONTROL

DATOS PERSONALES

) Que expresamente se senala que el alcance del tratamiento para la
provision de los Servicios (deteccion, prevencion y resolucion de incidentes
técnicos y de seguridad), asi como la respuesta a los requerimientos en
general, es fijado por el Centro Ceibal y Google debe cumplir con las
instrucciones; solamente tratara los datos en el marco del Acuerdo no pudiendo
utilizar los datos de los usuarios de este servicio con fines publicitarios de tipo
alguno.

[lI) Que el Centro Ceibal se compromete a la obtencién del consentimiento
parental - padres, tutores o curadores - en relacién con la recopilacion de
informacion personal de los estudiantes para la provision y el uso de los
Servicios objeto del Acuerdo.

V) Que el Centro Ceibal es el responsable de obtener y conservar tos
consentimientos de los usuarios finales a los efectos de permitir que Google
proporcione los Servicios. El Centro Ceibal en su caracter de administrador de
las cuentas puede acceder, supervisar y comunicar estos datos, sin perjuicio
que le es de aplicacion la excepcion prevista en los articulos 17 y 9° literal
B),de la Ley N° 18.331. de 11 de agosto de 2008.

V) Que Google se compromete a que todas las instalaciones utilizadas para
almacenar y procesar los datos del Centro Ceibal, cumpliran con los
estandares razonables de seguridad para el sector y en ningun caso podran
ser inferiores a los mantenidos para las instalaciones de almacenamiento y
procesamiento de la informacidn que le es propia, estableciendo medidas
técnicas, administrativas y organizacionales para proteger los datos de
incidentes de seguridad.

VI) Que finalizado el acuerdo, Google borrara de sus sistemas la informacion
en un maximo de ciento ochenta dias. Durante la vigencia del Acuerdo, la
informacion borrada por el Centro Ceibal o cualquiera de sus usuarios finales,
sera eliminada en igual plazo.

Vil) Que las partes se comprometen a proteger la informacién proporcionada o
conocida en el marco del Acuerdo y a adoptar las medidas necesarias para
ello, responsabilizandose por terceros a su cargo que la infrinjan. Google se
compromete a proteger y mantener la confidencialidad de los datos personales
conocidos mediante el Acuerdo. Esta obligacion subsiste aun en caso de
terminacion del contrato.

VIII) Que el Centro Ceibal y los usuarios finales tienen la posibilidad de
corregir, bloquear, exportar y borrar definitivamente su informacion.

IX) Que en materia de comunicacion de datos, la regla esta fijada por el
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principio de reserva indicado en el Considerando VII.

X) Que en relacion con la transferencia internacional de datos, se acuerda que
Google puede transferir, alojar o procesar los datos en territorio de los Estados
Unidos de Norteamérica, o en cualquier otro pais en que éste o sus
subencargados de tratamiento definan, con el compromiso de Google de
mantener su certificacion al Programa de Puerto Seguro (Safe Harbor) del
Departamento de Comercio de los Estados Unidos o adoptar una alternativa
que cumpla con las exigencias de la Directiva 95/46/CE para la transferencia
internacional de datos.

XI) Que la normativa aplicable al Acuerdo Centro Ceibal - Google es acorde a
la normativa nacional vigente, en mérito a que es de aplicacion la Directiva
95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos (Directiva) y la Ley
Federal de Suiza, de 19 de junio de 1992.

ATENTO: A lo precedentemente expuesto y a las Leyes N° 18 331, de 11 de
agosto de 2008 y 19.030, de 12 de diciembre de 2012, Decreto N° 414/009, de
31 de agosto de 2009, normas modificativas, concordantes y complementarias.

El Consejo Ejecutivo de la Unidad Reguladora y de Control de Datos
Personales
DICTAMINA

1.- El Acuerdo entre Centro Ceibal y Google - ‘Google Apps for Education
(online) Agreement’ y "Data Processing Amendment to Google Apps
Agreement" - se adecua a las disposiciones normativas vigentes en materia de
proteccion de datos personales.

2 - Hacer saber al Centro Ceibal la conveniencia de adoptar las siguientes
recomendaciones:

a) informar claramente a los docentes, estudiantes, padres, tutores o
curadores sobre el contenido y alcance del Acuerdo y los Servicios a prestarse:

b) publicar los documentos denominados 'Google Apps for Education (online)
Agreement" y "Data Processing Amendment to Google Apps Agreement".
traducidos al idioma espanol por traductor publico;

c) publicar en forma separada y en lenguaje sencillo la informacion relativa al
consentimiento, finalidad, tiempo de conservacion reserva, segundad y destino
de los datos tratados, asi como los derechos que tienen los titulares a su
respecto y la forma de ejercerlos, estableciendo un procedimiento claro,
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d) recabar el consentimiento de los padres, tutores o curadores de los
estudiantes menores de edad destinatarios de los servicios, mediante la
eleccion de dos opciones claramente identificadas que no se encuentren
premarcadas en favor o en contra, sin perjuicio de la excepcién senalada en el
Considerando 1V);

e) inscribir las bases de datos de su titularidad ante el Registro de Bases de
Datos que lleva esta Unidad.

3 — Comuniquese, publiquese, etc.
Fdo.: Mag. Fodorico Montoverdo
Consejo Ejecutivo

URCDP
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Dictamen N° 13/015, de 15 de julio de 2015

Consulta proveniente de la Unidad de Acceso a la Informacién Publica (UAIP) a
raiz de la clasificacion en calidad de informacion reservada, determinada por la
Junta Departamental de Maldonado, sobre expedientes referidos a multas
impuestas a determinadas empresas que han cometido infracciones
bromatoldgicas.

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA'Y DE CONTROL DE
DATOS PERSONALES

DICTAMEN N° EXPEDIENTE N°

13 2015 | 2015-2-10-0000156

Montevideo, 15 de julio de 2015.

VISTO: La consulta remitida por la Unidad de Acceso a la Informaciéon Publica
a raiz de la reserva determinada por la Junta Departamental de Maldonado, en
expedientes que refieren a multas impuestas a determinadas empresas que
han cometido infracciones bromatologicas.

RESULTANDO: |I) Que la Junta clasifica en el entendido de que en el
expediente se encuentra informacion de caracter personal del involucrado que
puede afectar su dignidad o su proceso de produccion.

II) Que los Sefiores Ediles plantean hacer publicas las identidades de las
empresas que son reincidentes en las evasiones del pago de las tasas en el
Departamento de Maldonado y por ello solicitan a la URCDP que se pronuncie
acerca de la proteccion que deberia otorgarse a los datos personales
contenidos en dichos expedientes.

CONSIDERANDO: I) Que la situacién encuadra dentro del ambito de aplicacién
de la Ley N~ 18 331 de Proteccién de Datos Personales y Accién de Habeas
Data, de 11 de agosto de 2008, y su decreto reglamentario N° 414/009 de 31
de agosto de 2009.

II) Que la Ley N° 18.381 de Acceso a la Informacién Publica, de 17 de octubre
de 2008, indica en el articulo 10 Numeral Il que los datos que requieren previo
consentimiento informado deben ser considerados informacién confidencial.

[lI) Que si la informacién se ha clasificado como reservada, no puede deberse
a la existencia de datos personales, puesto que en dicho caso esta deberia ser
considerada confidencial, como se establece en el art 9° de la misma norma.
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IV) Que en ese caso, cabe sefialar que el nombre o la razén social no son
datos que requieran el previo consentimiento informado para su comunicacién
o divulgacién, o sea que no seria en principio, informacion pasible de ser
clasificada como informacion confidencial.

V) Que por otra parte la Ley N" 18.331 en el art. 9° C) establece cuales son
los datos que requieren previo consentimiento informado y cuales no.
Justamente el nombre de fantasia y la razon social de las personas juridicas no
lo requieren, al igual que tampoco el teléfono e identidad de las personas a
cargo, el N° de registro unico de contribuyentes y el domicilio.

VI) Que dicha norma regula la proteccion del derecho humano reconocido en
el art. 72 de la Constitucion, y como excepcion protege los datos basicos de las
personas juridicas apuntando basicamente a la proteccion en materia
comercial. Ello se desprende de lo previsto en el art. 2° que indica que este
derecho se aplicara por extension a las personas juridicas “en cuanto
corresponda”.

Vil) Que en cuanto a la publicaciéon de las sanciones, el art. 18 indica que
respecto a los datos relativos a la comision de infracciones penales, civiles o
administrativas (...) y nada de lo establecido en esta ley impedira a las
autoridades publicas comunicar o hacer publica la identidad de las personas
fisicas o juridicas que estén siendo investigadas por, o hayan cometido,
infracciones a la normativa vigente en los casos en que otras normas lo
impongan o en los que lo consideren conveniente".

ATENTO: A lo expuesto y a lo previsto en las normas aplicables,

El Consejo Ejecutivo de la Unidad Reguladora y de Control de Datos
Personales

DICTAMINA

1.- Que la Ley N° 18.331 no impide a la Junta Departamental de Maldonado
comunicar o publicar informacién relacionada con las personas juridicas
infractoras pues ello no resulta excesivo ni desproporcionado de acuerdo con
sus finalidades, entre ellas la necesaria transparencia que debe tener toda
gestion publica.

2 - Que los datos de las empresas no deben considerarse datos personales en
el sentido de poner en riesgo la vida, la dignidad humana, la segundad o la
salud de cualquier persona pues ello excede el alcance de la proteccidon
otorgada por la Ley.
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3.- Notifiquese, publiquese y oportunamente archivese.

Fdo.: Mag. Fedorico Monteverdo
Consejo Ejecutivo

URCDP

35



(o) DATOS PERSONALES

Dictamen N° 14/015, de 15 de julio de 2015

Consulta presentada por los sefiores Patricia Diaz, Lorena Etcheverry, Eduardo
Grampin, Claudio Risso, Franco Robledo y Virginia Rodés, por ellos y en
representacion de un conjunto de docentes e investigadores vinculados
funcionalmente con Instituciones de Ensefianza sobre el acuerdo promovido
desde el Centro Ceibal y la Administracion Nacional de Educacion Publica
(ANEP) y Google LLC.

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA Y DE CONTROL DE
DATOS PERSONALES

DICTAMEN N° [EXPEDIENTE N°

14 2015 2015-2-10-0000272

Montevideo, 15 de julio de 2015.

VISTO: La consulta presentada el 29 de junio de 2015, por los sefiores Patricia
Diaz Charquera, Lorena Etcheverry Venturini. Eduardo Grampin Castro,
Claudio Risso Montaldo, Franco Robledo Amoza y Virginia Rodés Paragarino,
por ellos y en representacion oficiosa de un conjunto de docentes,
universitarios, investigadores vinculados funcionalmente con Instituciones de
Ensefanza de todos los niveles y en particular, con las herramientas
pedagogico informaticas, en calidad de ciudadanos, habitantes, padres y
responsables de nifios y adolescentes "sobre el acuerdo promovido desde el
Plan Ceibal y la Administracion Nacional de Educacion Publica (ANEP)".

RESULTANDO: Que Centro Ceibal consulté a esta Unidad con fecha 2 de julio
en relacion al Acuerdo entre dicho Centro y Google, adjuntando los
documentos “Google Apps for Education (online) Agreemenf y “Data
Processing Amendment to Google Apps Agreement" La consulta culminé con el
Dictamen N* 12/015, de 7 de julio de 2015, que dispone que el Acuerdo citado
“se adecua a las disposiciones normativas vigentes en materia de proteccién
de datos personales”.

CONSIDERANDO: I) Que el Dictamen N° 12/015 contempla todos los puntos
consultados que son de competencia de esta Unidad.

II) Que respecto a la conveniencia de la promocion del alojamiento masivo de
datos personales de menores en los servidores de Google por el Estado
uruguayo a través del Centro Ceibal y de ANEP con fines educativos, esta
Unidad se encuentra inhibida de pronunciarse por tratarse de un asunto fuera
de su competencia.
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[Il) Que sobre los posibles efectos a mediano y largo plazo relativos al nivel de
proteccion de los datos personales de los estudiantes y docentes involucrados
a causa de la implementacion del Acuerdo, no se advierten potenciales
modificaciones ni alteraciones por cuanto se trata de un convenio celebrado en
el marco de las normas europeas de proteccion de datos (Directiva 95/46/CE),
sujeto por ende al respeto de sus estandares en la materia que se
corresponden con nuestra legislacion especifica.

IV) Que referente al alcance y las garantias del Acuerdo relacionados con la
legislacién, registro y control de las bases de datos, asi como del
consentimiento, se debe estar a lo expresado en los Considerandos Il), Ill). IV)
y Xl) del Dictamen N° 12/015.

V) Que en lo relativo a la responsabilidad del Centro Ceibal frente a los
usuarios por violaciones a las normas vigentes de proteccion de datos que le
sean imputables es de aplicacion el articulo 12 de la Ley N° 18 331.

ATENTO: A lo precedentemente expuesto a las Leyes N° 18 331, de 11 de
agosto de 2008 y 19.030, de 12 de diciembre de 2012, Decreto N° 414/009. de
31 de agosto de 2009, Dictamen N° 12/015, de 7 de julio de 2015, normas
modificativas, concordantes y complementarias.

El Consejo Ejecutivo de la Unidad Reguladora y de Control de Datos
Personales
DICTAMINA
1.- Estar a lo dispuesto en los Considerandos [) a VI).
2.- Notifiquese, publiquese y oportunamente archivese.
Mag. Federico Monteverdo
Consejo Ejecutivo

URCDP
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Dictamen N° 15/015, de 2 de setiembre de 2015
Consulta formulada por AbbVie S.A. relativa al consentimiento en datos de
salud.

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA'Y DE CONTROL DE
DATOS PERSONALES

DICTAMEN N° |[EXPEDIENTE N°

15 2015 2015-2-10-0000270

Montevideo, 2 de setiembre de 2015.

VISTO: La consulta presentada por AbbVie S.A relativa al consentimiento en
datos de salud.

CONSIDERANDO: |) Que es intencién de la empresa consultante ofrecer
programas de apoyo para personas sujetas a tratamiento médico.

II) Que el paciente podra inscribirse a los programas a través de una
plataforma online. sin perjuicio de una instancia posterior escrita.

[ll) Que la forma propuesta para recabar el consentimiento respeta la
normativa vigente en materia de proteccion de datos, en cuanto cumple con el
requisito de recabarlo por escrito, previo inicio de la prestacion de los servicios
ofrecidos.

ATENTO: A lo expuesto e informado, y a lo previsto en los articulos 4° "D" y
"E". 18 y 34 "A’ de la Ley N 18.331, de 11 de agosto de 2008

El Consejo Ejecutivo de la Unidad Reguladora y de Control de Datos
Personales

DICTAMINA:

1- La forma propuesta por AbbVie S.A. para recabar el consentimiento respeta
la normativa vigente de proteccion de datos, en cuanto cumple con el requisito
de recabarlo por escrito, previo inicio de la prestacion de los servicios ofrecidos
para personas sujetas a tratamiento médico.

2 - Notifiquese, publiquese y oportunamente archivese.
Fdo: Mag. Federico Montoverdo
Consejo Ejecutivo

URCDP
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Dictamen N° 16/015, de 2 de setiembre de 2015

Consulta realizada por la Dra. Amalia Mufioz, Directora del Servicio Médico de
la Intendencia de Montevideo respecto a determinados datos incluidos en el
carné de salud laboral basico expedido por ese Servicio.

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA'Y DE CONTROL DE
DATOS PERSONALES

DICTAMEN N° |[EXPEDIENTE N°
16 2015 2015-2-10-0000244

Montevideo, 2 de setiembre de 2015.

VISTO: La consulta formulada por la Dra. Amalia Mufioz, Directora del Servicio
Médico de la Intendencia de Montevideo, respecto de determinados datos
incluidos en carné de salud laboral basico expedido por dicho Servicio.

RESULTANDO: I) Que la solicitante indica que el Servicio Médico del
organismo expide un carné de salud basico solicitado a los usuarios cada 2
afos en sus respectivos trabajos, agregando a los examenes clinicos
habituales el grupo sanguineo y Rh y entiende que dichos datos son
beneficiosos para los pacientes ante emergencias, donaciones etc.

II) Que especificamente se consulta si es necesario que el usuario deje su
aceptacion en la historia clinica (en este caso el carné de salud) para que los
datos de grupo sanguineo y Rh. queden impresos en el plastico junto a otros
datos.

CONSIDERANDO: I) Que la situacién encuadra dentro del ambito de aplicacion
de la Ley N° 18 331 de Proteccion de Datos Personales y Accion de Habeas
Data, de 11 de agosto de 2008, y su decreto reglamentario N° 414/009.

II) Que el articulo 4° de la Ley 18.331 indica que los datos de salud deben
considerarse datos sensibles.

[lI) Que si ben el articulo 18 de la Ley N° 18.331 establece que "(...) ninguna
persona puede ser obligada a proporcionar datos sensibles”, también hay
hipotesis que legitiman el tratamiento de este tipo de datos sin el
consentimiento expreso, como por ejemplo las razones de interés general o el
mandato legal atribuido a determinado organismo.

IV) Que a su vez. el art 17 C) del mismo cuerpo normativo establece que el
previo consentimiento no sera necesario cuando dicha comunicacion sea
necesaria por razones sanitarias, de emergencia o para la realizacion de
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estudios epidemiologico.

V) Que en este sentido, es pertinente considerar que la prevencion y un
diagndstico precoz y eficaz son herramientas fundamentales para mejorar el
actual sistema de salud, y el carné de salud se trata justamente de un
instrumento idoneo para alcanzar dicho objetivo.

VI) Que en la consulta se indica que el usuario manifiesta querer conocer esa
informacion, o sea que existe una manifestacion de interés que se traslada al
equipo que realiza dichos examenes.

VIl) Que en definitiva, corresponde concluir que es legitima la recoleccién y la
exhibicién de los datos de grupo sanguineo y Rh en el plastico que se entrega
al usuario, siempre que se mantenga el escenario descripto en la consulta que
se ha formulado.

ATENTO: A lo expuesto y a lo previsto en las normas aplicables,

El Consejo Ejecutivo de la Unidad Reguladora y de Control de Datos
Personales

DICTAMINA:

1. - Que la recoleccion y tratamiento de estos datos personales que se
describe es legitima y no vulnera la normativa de proteccion de datos
personales.

2. - Que no se considera necesario que la aceptacién del titular conste
expresamente en la historia clinica, dado que el plastico es exhibido a terceros
por el propio trabajador y por razones de su interés, asi como ademas se
aprecian razones de interés general y un mandato legal suficiente atribuible a
todos los organismos que deben intervenir en cuestiones relativas a la salud.

3. - Notifiquese. publiquese y oportunamente archivese.
Fdo: Mag. Federico Monteverde
Consejo Ejecutivo

URCDP
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Dictamen N° 17/015, de 7 de octubre de 2015

Consulta presentada por la Sra. Maria del Rosario Acuia con referencia al
acceso por parte de un Juzgado de Trabajo de la Capital, a la historia clinica de
una persona fallecida que se encuentra en poder de una institucion médica.

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA'Y DE CONTROL DE
DATOS PERSONALES

DICTAMEN N EXPEDIENTE N°

17 2015 | 2015-2-10-0000361

Montevideo, 7 de octubre de 2015.

VISTO: La Consulta presentada por la Sra. Maria del Rosario Acufa con
referencia al acceso por parte de un Juzgado Letrado de Trabajo de la Capital
del Poder Judicial, a la historia clinica de una persona fallecida en poder de
una instituciéon médica.

RESULTANDO: Que el Poder Judicial posee atribuciones constitucionales para
el ejercicio de la funcién jurisdiccional, las que le permiten el acceso a
determinada informacion, a los efectos de lograr la conviccidon necesaria para el
dictado de sentencias.

CONSIDERANDO: |I) Que el art. 4 “E" de la Ley 18.381 define a los datos
sensibles como datos personales que revelen origen racial y étnico,
preferencias politicas, convicciones religiosas 0 morales, afiliacion sindical e
informaciones referentes a la salud o a la vida sexual.

II) Que, segun lo dispuesto por el art. 18 inc. 2° de esa Ley, el tratamiento de
datos sensibles solo se realizara cuando medien razones de interés general
autorizadas por la Ley o cuando el organismo solicitante tenga mandato legal
para hacerlo

[ll) Que, por otra parte, el referido art. 18 prevé que estos datos solo podran
ser objeto de tratamiento cuando medie consentimiento expreso y escrito del
titular.

A su vez el art. 9° lit. B) de la propia Ley dispone que la solicitud de
consentimiento resultara exceptuada para aquellos datos que sean recabados
para el ejercicio de funciones propias del Estado o en virtud de una obligacion
legal.

ATENTO: A lo expuesto, y a lo previsto en la Ley N° 18 381, su decreto
reglamentario y demas normas complementarias.
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El Consejo Ejecutivo do la Unidad Reguladora y de Control de Datos
Personales
DICTAMINA:

1. - Que el Poder Judicial con motivo de tener mandato legal, se encuentra
autorizado al tratamiento de datos sensibles y por ende al acceso a la historia
clinica en poder de la institucion médica.

2. - Que la solicitud de consentimiento del titular se encuentra exceptuada ya
que los datos son recabados para el ejercicio de funciones propias del Estado.

3. - Notifiquese, publiquese y oportunamente archivese.
Fdo.: Dr. Felipe Rotondo
Consejo Ejecutivo

URCDP

42



(o) DATOS PERSONALES

Dictamen N° 18/015, de 2 de diciembre de 2015

Consulta presentada en relacion con cuestiones atinentes a la proteccion de
datos personales en el marco de la contratacion e implementacion por un
organismo de un sistema informatico referente a la evaluacion de personal.

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA'Y DE CONTROL DE
DATOS PERSONALES

DICTAMEN N° EXPEDIENTE N°

18 2015 2015-2-10-0000405

Montevideo. 2 de diciembre de 2015.

VISTO: La consulta presentada por la Administracion Nacional de Correos {en
adelante ANC) con referencia a las cuestiones atinentes a la proteccion de
datos personales en el marco de la contratacion e implementacion por el propio
organismo de un sistema informatico de evaluacion de personal.

RESULTANDO: |) Que la ANC tiene ingresada ante el registro de bases de
datos que lleva esta Unidad, la denominada "RRHH".

II) Que la empresa proveedora del servicio referido en el Visto, realizara por
cuenta de la ANC, titular de la base de datos, el tratamiento de la misma, y
almacenara los datos en un servidor ubicado en los Estados Unidos de
Ameérica, el cual cuenta con la certificacion "Safe Harbor".

CONSIDERANDO: 1) Que el art. 4 Lit. H) de la Ley N° 18.331 dispone que
encargado del tratamiento es aquella persona fisica o juridica, publica privada,
que sola o en conjunto con otros trate datos personales por cuenta del
responsable de la base de datos o del tratamiento.

II) Que el art. 23 de la propia norma regula la transferencia internacional de
datos personales, indicando que la misma se encuentra prohibida cuando los
destinatarios de los datos sean paises u organismos internacionales que no
proporcionen niveles de protecciéon adecuados, de acuerdo con los estandares
del Derecho Internacional o regional en la materia, salvo las excepciones en
ella numeradas.

[l) Que el propio articulo 23 en su lit. B) consagra como una de las
excepciones previstas, que la transferencia sea necesaria para la ejecucion de
un contrato entre el interesado y el responsable del tratamiento o para la
ejecucion de medidas precontractuales tomadas a peticion del interesado. Por
su parte, su lit. C) refiere a que la transferencia sea necesaria para la
celebracion o ejecucion de un contrato celebrado o por celebrar en interés del
interesado entre el responsable del tratamiento y un tercero.
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IV) Que el art. 4° lit. H) del Decreto N° 414/009 define a la transferencia
internacional de datos como aquel tratamiento de datos que supone una
transmision de éstos fuera del territorio nacional, constituyendo una cesion o
comunicacion, y teniendo por objeto la realizacion de un tratamiento por cuenta
del responsable de la base de datos o tratamiento establecido en territorio
uruguayo.

V) Que el art. 17 de la Ley N° 18.331 regula la comunicacion de datos,
indicando que esta debe respetar el interés legitimo del emisor y del
destinatario de los datos, ademas de requerir el consentimiento previo e
informado del titular, sin perjuicio de las excepciones alli previstas y las
dispuestas en el art. 9°.

VI) Que el art 9° lit. D) prevé que no sera necesario el consentimiento previo
del titular cuando los datos deriven de una relacion contractual, cientifica o
profesional del titular de los datos, y sean necesarios para su desarrollo o
cumplimiento.

Vil) Que por Resolucion N° 17/009 de fecha de 12 de junio de 2009, el Consejo
Ejecutivo de la URCDP, entendié como paises adecuados a los efectos de las
transferencias internacionales de datos, a los paises de la Union Europea y
aquellos que la Comision Europea considere garantizan las condiciones antes
indicadas.

VIII) Que los arts.34 y 35 del Decreto N° 414/009 regulan el procedimiento para
solicitar ante esta Unidad la autorizacién para realizar transferencias
internacionales a aquellos destinos que no se consideren adecuados, en
funcién de lo dispuesto por el art 23 de la Ley N° 18.331.

ATENTO: A lo expuesto, y a lo previsto en la Ley N° 18.331, su decreto
reglamentario y demas normas concordantes y complementarias.

El Consejo Ejecutivo de la Unidad Reguladora y de Control de Datos
Personales
DICTAMINA:

1. - Que la Administracion Nacional de Correos debera informar en el marco del
registro de su base de datos denominada “RRHH", que aloja datos de
evaluacion de sus funcionarios, asi como la existencia de un encargado de
tratamiento y de transferencias internacionales de datos con destino a Estados
Unidos de América.

2. - Que debera solicitar a esta Unidad la autorizacion para la referida
transferencia internacional en funcion de lo dispuesto por el art 23 de la Ley N°
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18.331 y en la forma prevista en los arts.34 y 35 del Decreto N° 414/009.

3. - Que de resultar autorizada la transferencia antes referida, la misma no
requerira consentimiento previo del titular de los datos, con motivo de ser
necesaria para la ejecucion o desarrollo de un contrato, en funcion de lo
dispuesto por los arts. 23.17 lit. B) y art 9° lit. D) de la Ley N° 18.331.

4. - Notifiquese, publiques y oportunamente archivese.

Fdo.: Dr. Felipe Rotondo
Consejo Ejecutivo

URCDP
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Dictamen N° 19/015, de 2 de diciembre de 2015.

Consulta sobre la posibilidad de obtencion de datos personales de las
entidades publicas, en especial del Banco de Prevision Social.

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA Y DE CONTROL DE
DATOS PERSONALES

DICTAMEN N° EXPEDIENTE N°

19 | 2015 2015-2-10-0000296

Montevideo. 2 de diciembre de 2015.

VISTO: La consulta formulada por KEDAL SA, sobre la posibilidad de
obtencidn de datos personales de los organismos publicos, en especial del
Banco de Prevision Social.

RESULTANDO: Que dato personal es toda informacion de cualquier tipo
referida a personas fisicas o juridicas determinadas o determinares y que dato
personal sensible es aquél que se refiere a la revelacion del origen racial y
étnico, preferencias politicas, convicciones religiosas o morales, afiliacion
sindical e informaciones referentes a la salud o a la vida sexual (art.4° lits. D y
E).

CONSIDERANDO: I) Que la consultante manifiesta que busca acceder con el
consentimiento de los titulares de los datos sensibles a la informacion que
posee el Banco de Prevision Social y los demas 6rganos publicos.

II) Que se debe tener presente que el consentimiento debe ser por escoto
cuando esos datos sean sensibles como es el caso, (incapacidad).

[II) Que dada la naturaleza juridica de la consultante no es de aplicacién la Ley
18.719. arts. 157 a 160

ATENTO: A lo expuesto.

El Consejo Ejecutivo de la Unidad Reguladora y de Control de Datos
Personales
DICTAMINA

1.- ElI acceso por terceros a los datos personales que constan en los
organismos publicos se rige por la Ley N° 18 381 de 17 de noviembre de 2008.
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2. - El acceso de los datos personales sensibles (incapacidad) requiere el
consentimiento expreso y escrito (art. 18 Ley N° 18.331).

3. - Notifiquese y oportunamente archivese.
Fdo.: Mag. Fedorico Monteverdo
Consejo Ejecutivo

URCDP
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Dictamen N° 20/015, de 16 de diciembre de 2015

Consulta efectuada por el Archivo General de la Nacion sobre la correcta y
armonica aplicacién de las Leyes N° 18.331 y 18.381, con respecto a las
solicitudes de acceso a la informacién recibidas.

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA'Y DE CONTROL
DE DATOS PERSONALES

DICTAMEN N° EXPEDIENTE N°

20 2015 2015-2-10-0000332

Montevideo 16 de diciembre de 2015.

VISTO: La consulta presentada por el Archivo General de la Nacion (en
adelante AGN) acerca de la correcta y armdnica aplicacion de la Ley N° 18 331
de Proteccion de Datos Personales y Accion de Habeas Data y Ley N° 18.381
de Acceso a la Informacién Publica, con respecto a las solicitudes de acceso a
la informacién recibidas por dicha entidad.

RESULTANDO: I) Que por imperio de lo dispuesto en la Ley N° 18.220. el
AGN sera el organo rector de la politica archivistica nacional, teniendo a su
cargo entre sus fondos documentales, la custodia y servicio a consulta de un
conjunto de documentos correspondiente al periodo del proceso civico militar
de la dictadura uruguaya (1973-1985), en particular de ESMACO y Ministerio
de Defensa, entre otros.

II) Que en dicho marco las solicitudes de informacion recibidas por el AGN son
entregadas al propio interesado o a los familiares directos, asi como a la
Justicia Nacional o Internacional o apoderados, y que en la mayoria de los
casos, constan ademas del nombre de la persona consultada, nombres de
terceras personas.

CONSIDERANDO: |) Que el art. 4 Lit. B) de la Ley N° 18.331 define a la
comunicacion de datos personales, como toda revelacion de datos realizada a
una persona distinta del titular de los datos.

II) Que el art. 17 de dicha norma regula tal comunicacion de datos personales,
indicando que los datos personales objeto de tratamiento so6lo podran ser
comunicados para el cumplimiento de los fines directamente relacionados con
el interés legitimo del emisor y del destinatario y con el previo consentimiento
del titular de los datos, sin perjuicio de las excepciones al mismo, previstas en
sus Literales A) a D).
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[l) Que el propio art 17 en su Literal A) prevé que no sera necesario el
consentimiento previo del titular para la comunicacién cuando asi lo disponga
una Ley de interés general.

IV) Que el art 1 de la Ley N° 18.381 de Derecho de Acceso a la Informacion
Publica, dispone promocion de la transparencia de la funcién administrativa de
todo organismo publico, sea 0 no estatal, y el objetivo de garantizar el derecho
fundamental de las personas al acceso a la informacion publica.

V) Que el art. 7 de la Ley N° 18.596 de Actuacion llegitima del Estado entre el
13 de junio de 1968 y el 28 de febrero de 1985. dispone que el Estado
promovera acciones materiales o simbdlicas de reparacion moral con el fin de
restablecer la dignidad de las victimas y establecer la responsabilidad del
mismo.

VI) Que el art 3 de la referida Ley reconoce el derecho a la reparacion integral
a todas aquellas personas afectadas, la cual debera efectivizarse -cuando
correspondiere- con medidas adecuadas de restitucion, indemnizacion,
rehabilitacion, satisfaccion y garantias de no repeticion.

ATENTO: A lo expuesto, y a lo previsto en la Ley N° 18.331, su decreto
reglamentario y demas normas concordantes y complementarias.

El Consejo Ejecutivo de la Unidad Reguladora y de Control de Datos
Personales

DICTAMINA:

1.- Que la entrega de los datos de terceras personas que constan en la
informacion solicitada al AGN por el interesado, configuran una hipétesis de
comunicacion de datos, la cual se entiende legitima, ya que se encuentra
precedida de interés legitimo del emisor y del destinatario de los datos
contemplando los requisitos exigidos por el art, 17 de la Ley N° 18.331.

2. - Que la referida comunicacidén no requerira consentimiento previo del titular
de los datos, con motivo de ser dispuesta por Leyes de interés general como lo
son la Ley N° 18.596 de Actuacion llegitima del Estado entre el 13 de junio de
1968 y el 28 de febrero de 1985. y la Ley N° 18.381 de Derecho de Acceso a la
Informacién Publica, sin perjuicio de la normativa de derecho internacional de
Derechos Humanos ratificada por nuestro pais. 3°.- Que lo antes expuesto es
sin perjuicio de las competencias que corresponden a la UAIP.

3. - Notifiquese, publiquese y oportunamente archivese.

Fdo.: Mag. Federico Monteverde
Consejo Ejecutivo
URCDP
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Dictamen N° 21/015, de 16 de diciembre de 2015.

Consulta realizada por la Agencia de Compras y Contrataciones del Estado
(ACCE) referente al Registro Unico de Proveedores del Estado (RUPE).

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA'Y DE CONTROL DE
DATOS PERSONALES

DICTAMEN N° EXPEDIENTE N°
21 2015 2015-2-10-0000373

Montevideo. 16 de diciembre de 2015.

VISTO: La consulta presentada por la Agencia de Compras y Contrataciones
del Estado (ACCE) relacionada con la forma y tipo de datos que puede
comunicar.

CONSIDERANDO: I) Que las preguntas fueron analizadas dentro del marco
general y abstracto en el cual fueron planteadas, quedando por tanto fuera de
las respuestas ofrecidas las particularidades propias de los casos concretos

II) Que la informacién que puede comunicarse a la luz de las disposiciones de
la Ley N° 18.719, de 27 de diciembre de 2010, refiere como regla a los datos
personales autorizados por el titular, salvo excepciones al consentimiento que
habran de valorarse en cada caso y que se encuentran taxativamente
enunciadas en los articulos 17 y 9 -por remisién- de la Ley N° 18.331. de 11 de
agosto de 2008, de Proteccion de Datos Personales y Accién de Habeas Data.

[II) Que la reserva en el tratamiento y comunicacion de datos personales es de
origen legal, por lo que no es necesario firmar un acuerdo de no divulgacion. La
consultante debe guardar reserva al tenor de lo dispuesto en el articulo 11 de
la Ley N° 18 331 y no podra comunicar informacion, salvo consentimiento de
sus titulares o al amparo de las excepciones antes mencionadas.

IV) Que la regla para el tratamiento de datos personales es el consentimiento
informado del titular, el cual acepta excepciones taxativamente enumeradas en
el inciso 3° del articulo 9° de la Ley N° 18.331, entre las que se encuentra el
caso de que 'se recabe para el ejercicio de los poderes propios del Estado o en
virtud de una obligacién legal.

V) Que las precauciones en el tratamiento de informacion no difieren en caso
de tratarse de un dato aislado o de un conjunto de datos y se relacionan
principalmente con la constatacion de la existencia del consentimiento del
titular o excepcion aplicable para comunicar datos asi como el cumplimento del
requisito del interés legitimo del emisor y del destinatario para que proceda la
cesioén, sin perjuicio de la aplicaciéon de los principios rectores consagrados en
los articulos 6 a 12 de la referida norma, en cuanto correspondan.

VI) Que lo informado desde la Optica de la proteccion de datos es sin perjuicio
de las normas especificas aplicables a ACCE y que establecen los
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mecanismos y condiciones para el tratamiento de la informacion de los
proveedores del Estado en el Registro Unico de Proveedores del Estado (arts.
487 y 523 de la Ley N° 15.903. de 10 de noviembre de 1987. art. 82 de la Ley
N° 18.362. de 6 de octubre de 2008, en las redacciones dadas por los arts. 27.
46 y 14 respectivamente de la Ley N° 18 834, de 4 de noviembre de 2011, y
Decreto N° 155/013, de 21 de mayo de 2013).

ATENTO: A lo expuesto e informado, y lo previsto en los articulos 31y 34 de la
Ley N° 18.331,

El Consejo Ejecutivo de la Unidad Reguladora y de Control de Datos
Personales
DICTAMINA:
1. - Hacer saber a la Agencia de Compras los criterios que surgen de los
Considerandos.

2. - Notifiquese, publiquese y oportunamente archivese.

Fdo.: Mag. Federico Monteverde
Consejo Ejecutivo

URCDP
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RESOLUCIONES
Resolucion N° 4/015, de 11 de febrero de 2015

Se resuelve la denuncia referida a la violacion de los principios de
responsabilidad y seguridad de acuerdo con lo establecido en la Ley N° 18.331.

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA Y DE CONTROL DE
DATOS PERSONALES

RESOLUCION N° | EXPEDIENTE N°

4 2015 2014-2-10-0000155

Montevideo, 11 de febrero de 2015.

VISTO: La denuncia presentada por la Sra. AA contra BB (antes CC) referida a
la violacion de los principios de responsabilidad y seguridad de acuerdo con lo
establecido en la Ley N° 18.331 de 11 de agosto de 2008.

RESULTANDO: |) Que conferido traslado al denunciado manifesté que el
correo enviado, fue para comunicar un nuevo servicio para acceder a sus
productos de DD.

II) Que una vez conocido el hecho se tomaron las medidas adecuadas para
que los datos a los que se refiere el denunciante, fueran eliminados ya que se
habian introducido en su perfil por un error humano.

1) Que por Resolucion N~ 123/2014 de 22 de octubre de 2014 se resolvio
realizar una auditoria al BB en relacion al tratamiento de los datos personales
en la institucion.

CONSIDERANDO: Que los articulos 10 y 12 de la Ley N° 18.331. y su decreto
reglamentario regulan los principios de seguridad y responsabilidad, mediante
los que CC "debera proteger los datos personales que sometan a tratamiento
mediante aquellas medidas técnicas y organizativas que resulten idoneas para
garantizar su integridad, confidencialidad y disponibilidad y cuando se conozca
que ocurren vulneraciones de seguridad, sea en el momento o en la fase del
tratamiento debe ser informada a los titulares" (..) ya sean que los riesgos
provengan de la accién humana o del medio.

ATENTO: A lo expuesto, y a lo previsto en las normas vigentes en la materia,
en especial el articulo 6° de la Ley N° 18.331.

El Consejo Ejecutivo do la Unidad Reguladora y de Control de Datos
Personales

RESUELVE:
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1. - Observar a BB (antes CC) por violar los principios de responsabilidad y
seguridad en la situacion indicada en el "Visto" de la presente.

2. - Notifiquese, publiquese y oportunamente archivese.

Fdo.: Dr. Felipe Rotondo
Consejo Ejecutivo

URCDP
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Resoluciéon N° 15/015, de 25 de marzo de 2015.

Se resuelve una denuncia vinculada con el envio de una tarjeta de crédito sin
consentimiento del Sr. AA.

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA Y DE CONTROL DE
DATOS PERSONALES

RESOLUCION N° | EXPEDIENTE N°

15 2015 |2014-2-10-0000328

Montevideo, 25 de marzo de 2015.

VISTO: La denuncia presentada por AA contra BB (antes CC) y DD por el envio
de una tarjeta de crédito sin su consentimiento.

RESULTANDO: I) Que el denunciante ha recibido una tarjeta de crédito
American Express emitida por CC con sus datos personales y documentacion
adjunta (solicitud de tarjetas de crédito), los que fueron comunicados por la
empresa DD sin su previo consentimiento, (articulo 17 de la Ley N° 18.331).

II) Que se solicitdé la acreditacion del consentimiento del Sr AA para la
comunicacion de sus datos entre DD y CC, extremo que no fue acreditado,

CONSIDERANDO: I) Que la falta del consentimiento no estda comprendida en
las excepciones de los articulos 9° y 17 de la citada Ley.

II) Que la empresa DD contravino el principio de finalidad (articulo 8° de la
Ley), utilizando los datos del denunciante para finalidades diferentes a aquéllas
que motivaron su recoleccioén, sin su consentimiento.

ATENTO: A lo expuesto, y a lo previsto en las normas vigentes de proteccién
de datos.

El Consejo Ejecutivo de la Unidad Reguladora y de Control de Datos
Personales

RESUELVE:

1. - Sancionar a DD con multa de 12.001 Ul (doce mil una Unidades Indexadas)
por no haberse ajustado al principio de previo consentimiento informado y al
principio de finalidad, (articulos 8°.9°.17 y 35 de la Ley N° 18.331).

2. - Intimar a DD la inscripcion de las bases de datos que sea titular en un
plazo de 30 dias corridos bajo apercibimiento de ulteriores sanciones.
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3. - Sancionar a BB (antes CC) con una multa de 12.001 Ul (doce mil una
Unidades Indexadas) por ser responsable solidario de DD, al quedar sujeto a
las mismas obligaciones legales y reglamentarias que el emisor, de acuerdo
con lo establecido en los articulos 17 y 35 de la Ley N° 18.331.

4. - Notifiquese, publiquese y oportunamente archivese.
Fdo.: Dr. Felipe Rotondo
Consejo Ejecutivo

URCDP
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Resolucidon N° 18/015, de 8 de abril de 2015.

Se resuelve la denuncia referente al envio de correos promocionales a pesar
de haber solicitado lo contrario.

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA'Y DE CONTROL DE
DATOS PERSONALES

RESOLUCION N° | EXPEDIENTE N°
18 2015 | 2015-2-10-0000044

Montevideo, 8 de abril de 2015.

VISTO: La denuncia presentada por AA contra BB por enviarle correos
promocionales a pesar de haber solicitado lo contrario

RESULTANDO: Que esta Unidad exhorté con anterioridad a BB a adecuar sus
tiempos y procesos a la Ley de Proteccion de Datos Personales.

CONSIDERANDO: Que AA continua recibiendo correos electrénicos a pesar
de haber ejercido su derecho de retiro o bloqueo, lo que demuestra que sus
datos no fueron eliminados ni bloqueados de las bases de datos de titularidad
del denunciado.

ATENTO: A lo expuesto e informado y a lo previsto en las normas aplicables,

El Consejo Ejecutivo de la Unidad Reguladora y de Control de Datos
Personales

RESUELVE:
1. - Observar a BB por incumplir el articulo 21 de la Ley N° 18.331.

2. - Reiterar la exhortacidon mencionada en la parte expositiva de la presente
resolucion.

3. - Notifiquese, publiquese y oportunamente archivese.
Fdo.: Dr. Felipe Rotondo
Consejo Ejecutivo

URCDP
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Resolucion N° 38/015, de 13 de mayo de 2015.

Se resuelve la denuncia por adjudicacion de dos lineas telefénicas sin solicitud
ni inscripcion de documentacion alguna por el adjudicatario determinantes de
su inclusion en el Clearing de Informes.

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA'Y DE CONTROL DE
DATOS PERSONALES

RESOLUCION N° EXPEDIENTE N°
38 2015 2015-2-10-00000468

Montevideo, 13 de mayo de 2015.

VISTO: La denuncia presentada por la Sra. AA contra BB-BB (BB)- por la
adjudicacion de dos lineas telefonicas sin que ella las hubiera solicitado (sin su
consentimiento), sin haber suscrito documento alguno y con la consecuente
inclusién errénea en el CC.

RESULTANDO: |) Que del informe crediticio de referencias de la Sra. AA,
emitido por Clearing de Informes el 29 de setiembre de 2014, surgen detalladas
dos operaciones concernientes a la empresa BB en el “Registro de
operaciones incumplidas”, asi como la existencia de una denuncia de extravio
de su cédula de identidad.

II) Que se solicito a BB la acreditacion del consentimiento de la Sra. AA y la
aportacion de toda otra informacién que avalara la inclusion y comunicacion de
sus datos en el registro llevado por CC, extremo que no fue cumplido,
limitandose a indicar que “(...) la Sra. AA fue incluida en el CC por concepto de
impagos y fue excluida del mencionado registro con fecha 9 de octubre de
2014".

[II) Que se confind vista a CC (CC) a los efectos de que brindara informacion
correspondiente al historial de la Sra. AA (en especial lo relativo a las
operaciones incumplidas respecto a BB) Cumplido el plazo present6 escrito
indicando que con “(...) fecha 17 y 21 de octubre de 2014 la empresa BB
solicité a CC el retiro de la informacion referente a las deudas”.

CONSIDERANDO: I) Que si bien ocurrio la errénea inclusion de la Sra. AA en
el CC, BB realiz6 con diligencia las comunicaciones necesarias para corregir y
actualizar la informacion extremo que se valora en concordancia con lo
dispuesto por el articulo 15 de la Ley N° 18.331 de 11 de agosto de 2008.
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II) Que la falta del consentimiento no esta comprendida en las excepciones de
los articulos 9° y 17 de la Ley referida y que segun sus arts. 7° y 15, BB es
responsable de los datos personales que maneja, los cuales deben ser
veraces, completos y actualizados

ATENTO: A lo expuesto,

El Consejo Ejecutivo de la Unidad Reguladora y de Control de Datos
Personales

RESUELVE:

1. - Apercibir a BB por no haberse ajustado a los principios establecidos en la
Ley 18.331, en especial los de veracidad y previo consentimiento informado.

2. - Recomendar a BB que adecue sus procedimientos internos para que
quienes contraten servicios con la empresa acrediten su identidad
fehacientemente, a los efectos de evitar en un futuro situaciones similares.

3. - Notifiquese, publiquese y oportunamente archivese.
Fdo.: Dr. Felipe Rotondo
Consejo Ejecutivo

URCDP
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Resolucién N° 71/015, de 12 do agosto de 2015.

Se resuelve la denuncia en virtud de la inclusion del denunciante en la pagina
web del denunciado en la que figura una deuda a su nombre que no
corresponde, asi como sin su autorizacion su numero de teléfono celular.

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA'Y DE CONTROL DE
DATOS PERSONALES

RESOLUCION N° | EXPEDIENTE N°
71 2015 |2014-2-10-0000600

Montevideo, 12 de agosto de 2015.

VISTO: La denuncia presentada por la Sefiora AA de que en el sitio web de BB
creado por Ley N° 18.860, de 23 de diciembre de 2011, figura una deuda a su
nombre que no corresponde, asi como su numero de teléfono celular sin
autorizacion.

RESULTANDO: [) Que el dia 13 de diciembre de 2013, comparece la
denunciante ante la Intendencia de BB solicitando se le informe la razén por la
cual BB publica su numero de teléfono celular y la baja inmediata de su
persona como contribuyente del vehiculo padron N° XXX XXX, del cual ya no
es titular, aportando la prueba documental correspondiente.

II) Que la Asesoria Juridica de la Intendencia de BB informa que corresponde
acceder a lo solicitado, en virtud que la denunciante probé no ser mas titular
del vehiculo que mantiene deuda de patente, y ademas demostrd que la deuda
se generd en un periodo de tiempo durante el cual tampoco era titular del
rodado. Respecto del numero de teléfono celular, sefala que debera dirigirse a
la oficina de BB.

[l) Que BB no posee mecanismos de contacto presenciales, telefonicos o
electrénicos que permitan canalizar inquietudes, consultas o reclamos,
indicandose en su pagina web que las consultas adicionales deben dirigirse a
los Gobiernos Departamentales dénde se encuentran empadronados los
vehiculos.

CONSIDERANDO: 1) Que a la fecha de presentacion de la denuncia la
informacion errénea permanece aun en linea, a pesar de haber transcurrido un
ano y tres meses de lo solicitado por la denunciante y siete meses de lo
informado por la Asesoria Juridica de la Intendencia de BB.
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) Que tanto los Gobiernos Departamentales como el SUCIVE, son
responsables por la informacion que comunican. En este sentido, los datos
publicados deben ajustarse a los principios rectores en materia de proteccion
de datos, especialmente al principio de veracidad consagrado en el articulo 8
de la Ley N° 18 331, de 11 de agosto de 2008, el cual nos indica que los datos
deben ser exactos, no excesivos y actualizarse en caso que ello fuera
necesario.

ATENTO: A lo expuesto e informado, y a lo previsto en las normas aplicables.

El Consejo Ejecutivo de la Unidad Reguladora y do Control do Datos
Personales

RESUELVE:

1. - Intimar a la Intendencia Departamental de BB a que rectifique, actualice o
suprima, segun corresponda, la informacién relativa a la Sra. AA, exhortandola
a adecuar sus procesos a los plazos legales, en coordinacion con los demas
participantes del SUCIVE.

2. - Comunicar estas actuaciones a la Comision de Seguimiento de SUCIVE a
efectos de que instrumente un sistema de control sobre la informacién que
publica en su sitio web. de conformidad con las disposiciones de la Ley N°
18.331, y proporcione a los usuarios mecanismos de contacto presenciales,
telefénicos o electronicos que permitan canalizar inquietudes, consultas o
reclamos.

3 — Notifiquese, publiquese y oportunamente archivese.
Fdo.: Mag. Federico Monteverde
Consejo Ejecutivo

URCDP
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Resolucion N° 101/015, de 2 de diciembre de 2015.

Se resuelve la denuncia referente al incumplimiento a una solicitud de
eliminaciéon de la cuenta personal del denunciante en el sitio web de la
denunciada.

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA'Y DE CONTROL DE
DATOS PERSONALES

DICTAMEN N° EXPEDIENTE N°
101 2015 2015-2-10-0000194

Montevideo. 2 de diciembre de 2015

VISTO: La denuncia presentada por la Sra. AA contra la empresa BB {BB) por
el incumplimiento a su solicitud de eliminaciéon de su cuenta en el sitio web:
WWW.XXXXX.com.uy perteneciente a la empresa denunciada.

RESULTANDO: |) Que la denunciante manifiesta que al intentar ejercer su
derecho de supresion de datos, la empresa le indicd que no es posible eliminar
su cuenta del sitio, siendo necesario que ella gestione la misma, a través del
cambio de sus preferencias. Asimismo, afirma que luego de modificar las
mismas, continud recibiendo correos electronicos publicitarios.

II) Que conferido oportunamente traslado a la parte denunciada, ésta se
presenta en tiempo y forma a evacuar vista de las actuaciones administrativas,
sefalando que al amparo de la normativa, no esta obligada a la supresién de la
informacion. Menciona ademas, que la propia denunciante puede dejar en
blanco los datos que completd, no existiendo un proceso informatico que
elimine dicha cuenta. Finalmente, sefiala que ha procedido a suprimir de la lista
de suscripcion las dos cuentas de la denunciante.

[lI) Que se elabord Informe Juridico N° 99, en donde se concluydé que el
accionar de la empresa denunciada se aparaté de la finalidad que motivo la
obtencidon de los datos de la denunciante, sin perjuicio de tampoco haberse
ajustado a lo dispuesto por la normativa, en lo referente al tratamiento de datos
en bases de datos con fines publicitarios. Asimismo, se detectan
contradicciones entre lo manifestado en la Politica de Privacidad del servicio,
con respecto a lo manifestado en el registro de sus bases de datos y lo previsto
por la normativa.

IV) Que la denunciada BB (BB) tiene ingresadas y debidamente inscriptas sus
bases de datos en el registro que lleva esta Unidad y no cuenta con sanciones
previas.

61


http://www.xxxxx.com.uy/

(o) DATOS PERSONALES

CONSIDERANDO: |) Que el articulo 15 Lit. C de la Ley N° 18.331 dispone que
procede la supresiéon de los datos personales cuando exista una contravencion
a lo establecido por una obligacion legal.

) Que el art. 8° de la propia Ley N° 18.331 establece que los datos
personales deberan ser eliminados cuando hayan dejado de ser necesarios o
pertinentes respecto a los fines para los cuales hubieren sido recolectados.

[lI) Que el articulo 21 de la Ley N° 18.331 en sede de bases de datos con
finalidad publicitaria, dispone que el titular de datos personales, posee el
derecho de solicitar en cualquier momento la eliminacion o bloqueo de los
mismos.

IV) Que la Resolucion N° 320/2011 sehala que no atender por razones
formales a las solicitudes de los titulares de los datos cuando comparezcan a
ejercer alguno de los derechos consagrados en la Ley de Proteccion de Datos
Personales configurara una sancion leve.

ATENTO: A lo precedentemente expuesto y a lo previsto en la Ley N° 18.331
de Proteccion de Datos Personales y Accion de Habeas Data, sus modificativas
y concordantes.

El Consejo Ejecutivo de la Unidad Reguladora y de Control de Datos
Personales

RESUELVE:

1. - Sancionar con Apercibimiento a BB (BB) por vulneracion a tos articulos 8°,
15y 21 delalLey N° 18.331.

2. - Exhortar a BB (BB) a revisar su Politica de Privacidad a fin de adecuarla a
la normativa vigente comunicando oportunamente tales modificaciones
realizadas a esta Unidad.

3. - Notifiquese, publiquese y oportunamente archivese.

Fdo.: Mag. Federico Monteverde
Consejo Ejecutivo

URCDP
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Resolucion N° 103/015, de 19 de diciembre de 2015.

Se resuelve la solicitud de autorizacion de transferencia internacional de datos
presentada por el Centro para el Apoyo a la Educacion de la Nifiez y la
Adolescencia.

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA'Y DE CONTROL DE
DATOS PERSONALES

RESOLUCION N° | EXPEDIENTE N°

103 2015 |2014-2-10-0000522

Montevideo, 16 de diciembre de 2015.

VISTO: La solicitud de autorizacién de transferencia internacional de datos
presentada por el Centro para el Apoyo a la Educacion de la Nifiez y la
Adolescencia.

RESULTANDO: I) Que el solicitante manifiesta que requiere la autorizacion
mencionada en el Visto para brindar servicio Google Apps for Education
fundandose en los documentos "Google Apps for Education (online)
Agreement" y "Data Processing Amendment to Google Apps Agreement".

[I) Que conforme lo indicado por el solicitante los datos (cédula de identidad,
nombres, apellidos y correo electrénico) de docentes y estudiantes uruguayos
registrados en Centro Ceibal y que accedan a la herramienta precitada seran
transferidos, previo consentimiento y aceptacion por éstos -0 sus
representantes legales-, de los Términos de Uso y Politica de Privacidad del
Centro Ceibal y de Google.

[II) Que se acompafiaron las clausulas contractuales a las que Centro Ceibal
se ha adherido para realizar la transferencia internacional de datos.

CONSIDERANDO: I) Que la Ley N° 18.331, de 11 de agosto de 2008,
establece la prohibicion de transferencia de datos personales de cualquier tipo,
con paises u organismos internacionales que no proporcionen niveles de
proteccion adecuados de acuerdo a los estandares del Derecho Internacional o
Regional en la materia.

II) Que sin perjuicio de ello, el articulo mencionado establece que la Unidad
Reguladora y de Control de Datos Personales podra autorizar una o una serie
de transferencias a terceros paises que no garanticen un nivel adecuado de
proteccion, cuando el responsable del tratamiento ofrezca garantias suficientes
respecto a la proteccién de la vida privada, de los derechos y libertades
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fundamentales de las personas asi como respecto al ejercicio de los
respectivos derechos. Establece asimismo que dichas garantias podran
derivarse de clausulas contractuales apropiadas.

[Il) Que se analizaron las clausulas presentadas, considerandose que ofrecen
las garantias requeridas por la norma.

ATENTO: A lo expuesto e informado, y lo previsto en el articulo 23 de la Ley N’
18.331 y en los articulos 15, 34 y 35 del Decreto N” 414/009, de 31 de agosto
de 2009,

El Consejo Ejecutivo de la Unidad Reguladora y do Control de Datos
Personales

RESUELVE:

1. - Autoricese la transferencia internacional de datos en los términos
solicitados por Centro para el Apoyo a la Educacion de la Nifez y la
Adolescencia.

2. - Inscribase la autorizacion otorgada en el Registro que lleva adelante esta
Unidad.

3. - Notifiquese, publiquese y oportunamente archivese.
Fdo.: Mag. Federico Monteverde
Consejo Ejocutivo

URCDP
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Resolucion N° 105/015, de 23 de diciembre de 2015.

Se resuelve la modificacién de la Resolucion N° 320/015, de 17 de marzo de
2011, referente a las sanciones a aplicar por el incumplimiento de la Ley N°
18.331.

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA'Y DE CONTROL DE
DATOS PERSONALES

DICTAMEN N° EXPEDIENTE N°
105 2015 40 2015

Montevideo, 23 de diciembre de 2015.

VISTO: La conveniencia de adecuar la Resolucion N° 320/011, de 17 de marzo
de 2011.

RESULTANDO: Que la Resolucion citada ajustd las sanciones administrativas
pasibles de ser impuestas por este Consejo, modificando la Resolucion N°
890/010, de 16 de julio de 2010.

CONSIDERANDO: I) Que el literal B) del articulo 34, de la Ley N° 18.331, de
11 de agosto de 2008 establece, dentro de las atribuciones del Organo de
Control, el dictado de normas y reglamentaciones "que se deben observar en el
desarrollo de las actividades comprendidas” por la Ley citada.

I1) Que el Organo de Control ha decidido la modificacién de los procesos a los
efectos de procurar mayor eficiencia y eficacia en su sustanciacién. motivo por
el cual se encuentra en desarrollo un nuevo sistema de registro de bases de
datos.

[II) Que el articulo 35 de la Ley N° 18 331, en la redaccién dada por el articulo
152 de Ley N° 18 719. de 27 de diciembre de 2010 establece que el Organo de
Control podra aplicar a los responsables de las bases de datos, encargados de
tratamiento de datos personales y demas sujetos alcanzados por el régimen
legal que infrinjan las disposiciones de la Ley N° 18.331, las siguientes
sanciones:

Observacion.

Apercibimiento.

Multa de hasta 500 000 Ul (quinientas mil unidades indexadas).
Suspension de la base de datos respectiva por el plazo de cinco dias.

Clausura de la base de datos respectiva.
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ATENTO: A lo precedentemente expuesto y a lo dispuesto en las normas
citadas.

El Consejo Ejecutivo de la Unidad Reguladora y de Control de Datos
Personales

RESUELVE:

1- Las infracciones se ubicaran en las siguientes categorias muy leve, leve,
grave o muy grave.

2 - Se calificaran como infracciones muy leves, sin que signifique una
enumeracion taxativa:

A) No haberse presentado a inscribir la base de datos respectiva.

B) Incumplir el derecho de opcion que tiene el titular de los datos acerca del
medio por el cual desea le sea suministrada la informacion (escrito, medios
electronicos, telefonicos, de imagen, u otro idoneo a tal fin), conforme lo
dispuesto en el articulo 14 inciso 6°), de la Ley N° 18.331.

3. - Se calificaran como infracciones leves sin que signifique una enumeracion
taxativa.

A) No inscribir la Base de Datos en el Registro de la Unidad Reguladora y de
Control de Datos Personales, cuando ello le haya sido requerido por
Resolucién del Consejo Ejecutivo de la Unidad.

B) Recolectar datos personales de los titulares, sin cumplir con el deber de
informar que prevé el articulo 13 de la Ley N° 18.331.

C) No atender por razones formales las solicitudes de los titulares de los datos
cuando comparezcan a ejercer alguno de los derechos consagrados en la Ley
N° 18.331.

D) Incumplir el deber de secreto establecido en el articulo 11 de la Ley N°
18.331 siempre que no constituya infraccion grave.

E) No brindar a la Unidad Reguladora y de Control de Datos Personales la
informacion que ésta le solicita, en el marco de las competencias atribuidas por
Ley.

4 - Se calificaran como infracciones graves, sin que signifique una
enumeracion taxativa:

A) Crear Bases de Datos de titularidad publica o iniciar la recoleccion de datos
personales sin el consentimiento del titular de los datos, fuera de las hipétesis
contempladas en los literales B) y D) del articulo 9°, de la Ley N° 18.331.
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B) Crear Bases de Datos de titularidad privada o iniciar la recoleccion de datos
personales, para finalidades distintas o incompatibles con las que constituyen
el objeto legitimo de la persona fisica o juridica correspondiente.

C) Recolectar datos personales de los titulares sin recabar el consentimiento
expreso de las personas afectadas, en los casos en que éste sea exigible,
conforme lo dispuesto en el articulo 9°, de la Ley N° 18.331.

D) Tratar o usar datos personales, vulnerando los principios, derechos y
garantias consagradas en la Ley N° 18 331 y su reglamentacion, cuando no
constituya infraccion muy grave.

E) Impedir u obstaculizar el ejercicio de los derechos de acceso, rectificacion,
actualizacion o supresion que fuere solicitado por el titular de los datos
personales.

F) Impedir u obstruir el ejercicio de la actividad inspectiva, prevista por el literal
D) del articulo 34, de la Ley N° 18.331 y su reglamentacion.

G) Mantener los datos personales inexactos o desactualizados o no efectuar
las rectificaciones o eliminaciones correspondientes, cuando legalmente
proceda, vulnerando los derechos que la Ley N° 18.331 consagra.

H) Violar el deber de secreto sobre los datos personales incluidos en Bases de
Datos que contengan datos relativos a la comision de infracciones
administrativas o penates, de naturaleza tributaria, servicios financieros,
relativos a la actividad comercial o crediticia, asi como aquellas otras Bases de
Datos que contengan un conjunto de datos personales suficientes para obtener
una evaluacion de la personalidad del individuo.

I) Mantener las Bases de Datos, locales, equipos o programas que contengan
datos personales sin las condiciones necesarias para garantizar su seguridad y
confidencialidad.

J) No remitir a la Unidad Reguladora y de Control de Datos Personales, en el
plazo que ésta fije, los documentos e informaciones que le sean requeridos.

K) Incumplir el deber de informar que prevén los articulos 9y 13 de la Ley N°
18.331, cuando los datos personales hayan sido recabados por persona
distinta del afectado.

5 - Se calificaran como infracciones muy graves sin que signifique una
enumeracion taxativa.

A) Recolectar datos personales en forma enganosa y fraudulenta.

B) Comunicar o ceder datos personales, fuera de los casos contemplados en
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la Ley N° 18.331.

C) Tratar los datos personales, violentando los principios y garantias
consagradas en la Ley N° 18.331. cuando con ello se impida o se atente contra
el ejercicio de los derechos fundamentales.

D) Recolectar y tratar datos sensibles, sin el consentimiento expreso y escrito
del titular de los datos, conforme lo previsto en el articulo 18. de la Ley N°
18.331.

E) Recolectar y tratar datos relativos a la salud, fuera de las hipédtesis
contempladas en el articulo 19. de la Ley N° 18.331.

F) No cesar el tratamiento y uso ilegitimo de datos personales, cuando le haya
sido requerido por los titulares de los datos, o por resolucion del Consejo
Ejecutivo de la Unidad.

G) La transferencia internacional de datos personales a paises que no
proporcionen un nivel de proteccion adecuado, conforme lo dispuesto en el
articulo 23 de la Ley N° 18.331 y la Resolucién del Consejo Ejecutivo N’
17/009, de 12 de junio de 2009.

H) La violaciéon al deber de guardar secreto sobre los datos personales
sensibles y relativos a la salud, contemplados en los articulos 18 y 19 de la Ley
N° 18.331, sin consentimiento de las personas afectadas.

I) No atender o impedir de forma reiterada el ejercicio de los derechos de
acceso, rectificacion, actualizacién, inclusion o supresion.

J) No cumplir de forma reiterada con el deber de informacion de la inclusion de
datos personales en una Base de Datos.

6. - Las sanciones se graduaran de acuerdo con los siguientes criterios:

A) La sancién de observacion correspondera cuando la infraccion a las
disposiciones de la Ley N° 18.331, de 11 de agosto de 2008, sea de caracter
muy leve.

B) La sancion de apercibimiento correspondera cuando la infraccion a las
disposiciones de la Ley N° 18.331 sea de caracter leve, y no existan
antecedentes de infracciones anteriores.

C) Para la imposicién de la sancién de multa se tendra en cuenta si el grado
de la conducta infraccional encuadra en la categoria de leve con antecedentes,
grave 0 muy grave.

D) Las sanciones de suspension o clausura de la base de datos respectiva se
impondran cuando la infraccidn a las disposiciones de la Ley N° 18 331 sea de
caracter muy grave y, en aplicacion de los principios de razonabilidad y
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proporcionalidad, la sancion de multa no resulte lo suficientemente adecuada,
atendiendo a la violacion de las disposiciones de la Ley.

7. - La sancién de multa, en cada una de las categorias, se graduara en tres
escalas: Minimo Medio y Maximo, de acuerdo con las circunstancias
atenuantes o agravantes que puedan confluir en cada caso, teniendo en cuenta
los siguientes guarismos:

Leves con antecedentes
Minimo de 100 a 3.000 Unidades Indexadas.
Medio de 3001 a 6.000 Unidades Indexadas.

Maximo de 61001 a 12 000 Unidades Indexadas

Graves:

Minimo de 12 001 a 30.000 Unidades Indexadas;
Medio de 31 001 a 60 000 Unidades Indexadas.
Maximo de 60.001 a 90.000 Unidades Indexadas.

Muy Graves:

Minimo de 90 001 a 150 000 Unidades Indexadas,
Medio de 150 001 a 300 000 Unidades Indexadas,
Maximo de 300.001 a 500.000 Unidades Indexadas

8. - A los efectos de la determinacion de la sancion se atendera a la gravedad,
reiteracién o reincidencia de la infraccion cometida y a los antecedentes del
infractor.

Se considerara ademas:

o

el tipo de datos personales objeto de tratamiento,

o

la adopcién o no de medidas de seguridad,

o

los derechos personales vulnerados,

Q

el volumen de los tratamientos efectuados,

69



UNIDAD REGULADORA Y DE CONTROL DE

DATOS PERSONALES

e. los beneficios obtenidos,
f. los dafios y perjuicios causados a las personas interesadas y a terceros

g. cualquier otra circunstancia que sea relevante para evaluar la conducta
infraccional cometida.

9. - Seran eximentes la fuerza mayor y el caso fortuito

10. - Publiquese en la pagina web de la Unidad Reguladora y de Control de
Datos Personales y archivese.

Fdo: Mag. Federico Monteverde
Consejo Ejecutivo

URCDP
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Resoluciéon N° 108/015, de 30 de diciembre de 2015.

Se resuelve acerca de una denuncia vinculada con el incumplimiento a la Ley
N° 18.331, en virtud del envié al domicilio y trabajo de la denunciante de
notificaciones indicativas de poseer deudas con el denunciado.

CONSEJO EJECUTIVO DE LA UNIDAD REGULADORA Y DE CONTROL DE
DATOS PERSONALES

RESOLUCION N° | EXPEDIENTE N°

108 2015 | 2015-2-10-0000243

Montevideo 30 de diciembre de 2015.

VISTO: La denuncia presentada por la Sra. AA contra BB por una alegada
comunicacion de datos sin consentimiento.

RESULTANDO: I) Que la denunciante expresa que la denunciada BB envié
a su trabajo una nota dirigida al sector Administracién en la que se informaba
de una deuda que mantiene con esta.

II) Que se dio vista a la denunciada, quien comparece manifestando que se
trata de una Sociedad Andnima que desarrolla entre sus actividades el
otorgamiento de préstamos para el consumo bajo el nombre de fantasia BB.

[II) Que luego de realizar un somero detalle de su actividad, la denunciada
expresa que en casos de falta de contacto con el deudor, como en el presente,
se envia una carta de contacto al trabajo denunciado a fin de que el deudor se
acerque a las oficinas a regularizar su deuda. Afirma ademas que la intencién
no es invadir la privacidad del deudor sino lograr su comparecencia.

IV) Que manifiesta que discontinuara esta actividad hasta que exista un
pronunciamiento al respecto por parte de esta Unidad.

CONSIDERANDO: 1) Que el envio por parte de la denunciada de una
'‘Comunicacion de Deuda Documentada" (fs. 3 de estos obrados) al
departamento de personal o gerencia de la empleadora de la Sra. AA vulnera
el principio de finalidad regulado en el art. 8° de la Ley N° 18 331, de 11 de
agosto de 2008.

II) Que en el presente caso se realiz6 una difusion de la informacion de la
denunciante a terceros en su lugar de trabajo, lo que se enmarca en una
comunicacion de datos a terceros sin consentimiento (art. 17 de la Ley 18.331),
vulnerandose ademas el principio de reserva establecido en el articulo 11 de la
Ley N° 18 331.
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ATENTO: A lo expuesto e informado, y lo previsto en los articulos 8°. 11y 17
de la Ley N° 18.331,

El Consejo Ejecutivo de la Unidad Reguladora y de Control de Datos
Personales

RESUELVE:

1 - Apercibir a BB por haber vulnerado las disposiciones de la Ley N° 18.331 y
normas reglamentarias.

2- Intimar a BB la inscripcion de todas las Bases de Datos que posea en el
Registro que lleva adelante esta Unidad.

3.- Intimar a BB a adecuar su politica de gestion de cobro a los parametros de
la Ley N° 18.331.

4 — Notifiquese, publiquese y oportunamente archivese.
Fdo.: Federico Monteverde
Consejo Ejecutivo

URCDP
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INFORMES
Informe N° 26, de 2 de febrero de 2015.

Se informa sobre consulta de la Direccion Nacional de Migraciones referente al
alcance de lo preceptuado por el articulo 9°, de la Ley 18.331 cuando se
presenta un poder que faculta para diversas gestiones ante varias entidades
publicas y privadas.

INFORME N° EXPEDIENTE N°
26 2015 |2015-2-10-0000029

Montevideo. 2 de febrero de 2015.

|I. Antecedentes

La consulta de la Direccion Nacional de Migraciones (en adelante DNM), refiere
al alcance de lo preceptuado por el art 9° de la Ley 18331. a la luz de la copia
del poder que se adjunta, mediante el cual se faculta para realizar diversas
gestiones ante diferentes organismos publicos y privados, entre ellos la DNM.

La duda versa sobre si éste alcanza para la gestion de obtencion de
movimientos migratorios (es decir, fechas de entradas y salidas del territorio
nacional de la persona que dio el poder) y la pregunta concreta es ¢ En el poder
debe figurar expresamente el consentimiento informado o dentro de las
facultades otorgadas son suficientes para la gestion solicitada por la
apoderada?

II. Analisis juridico

El art. 4° Literal L) de la Ley indica que titular de datos es toda persona cuyos
datos sean objeto de un tratamiento El art 9° de la Ley establece que el
tratamiento es licito cuando el titular hubiese prestado el consentimiento libre,
previo, expreso e informado, el que debera documentarse.

Se agrega que dicho consentimiento, cuando es prestado junto a otras
declaraciones debera figurar en forma expresa y destacada. Creemos que esta
hipotesis esta dirigida a la proteccidon de los titulares de los datos, en aquellos
casos en que el cumulo de documentacion que se pone a su disposicion, no les
permite informarse como corresponde a efectos de otorgar un consentimiento
valido, pues se mezcla con otros formularios, documentacion, autorizaciones
generales, etc.

Por tanto, esta segunda hipétesis no seria aplicable al caso en cuestion, si la
primera parte que debe armonizarse con lo dispuesto en el art 9° del decreto
N° 414/009, reglamentario de la Ley, donde se establece que los derechos de
los titulares se ejercitaran por parte del titular o su representante, acreditando
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la identidad, y que dicho ejercicio debera estar exento de formalidades
(subrayado nuestro).

En el art. 14 de la Ley se indica a su vez que, todo titular de datos personales
que previamente acredite su identificacion con el documento de identidad o
poder respectivo, tendra derecho a obtener toda la informacion que sobre si
mismo se halle en bases de datos publicas o privadas (subrayado nuestro).

Como se observa, la norma no exige en ningun caso un poder especial o
expreso para acceder a datos personales, s6lo habla de representante en
sentido general el cual si debe identificarse como corresponda Es importante
por otra parte tener presente que, la relacidn entre mandante (quien da el
poder) y mandatario (quien lo recibe) es basicamente de confianza, y ello
implica a su vez la posibilidad de elegir que tan amplio puede ser dicho poder
dependiendo a veces del negocio o tramite en cuestion En el caso que se
consulta es claro que el consentimiento debe considerarse incluido entre las
facultades que se han otorgado al mandante.

Mas alla de ello, en el propio poder que se adjunta a la consulta, se observa
que autoriza al mandante a realizar gestiones precisamente ante la DNM (entre
otros organismos publicos y privados), con el fin de realizar todas las gestiones
necesarias para la exoneracion del pago del Fondo de Solidaridad y su
Adicional. Lo que hace el apoderado es justamente, solicitar documentacién o
informacion (entradas y salidas del pais del poderdante a efecto de exonerar el
pago de dicho impuesto), que es pertinente y acorde con la finalidad para la
cual se le ha dado el poder (principio de finalidad).

Por otra parte, en la clausula tercera se indica expresamente que todas las
facultades otorgadas al apoderado han sido dadas solo a via de ejemplo, lo
cual quiere decir que pueden surgir otras que implicitamente también han sido
consentidas y deben considerarse parte del mandato entre ellas solicitar los
datos de migraciones del interesado, maxime cuando ello se condice con la
finalidad para la cual se ha conferido

lll. Conclusion

En virtud de lo expuesto cabe concluir que dicho poder es suficiente para que
la DNM entregue al mandante, previa identificacién, los datos sobre
movimientos migratorios es decir, fechas de entradas y salidas del territorio
nacional de la persona que dio el poder.

Fdo.: Dra. Graciela Romero

Derechos Ciudadanos
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Informe N° 32, de 13 de febrero de 2015.

Se informa sobre la denuncia realizada por la adjudicacion de dos lineas
telefénicas sin solicitud ni suscripcion de documentacion alguna por el
adjudicatario determinante de su inclusion en Clearing de Informes.

INFORME N° EXPEDIENTE N°

32 2015 | 2015-2-10-0000468

Montevideo 13 de febrero de 2015.
[. -

El presente viene a consideracion de la Unidad Reguladora y de Control de
Datos Personales (URCDP), en virtud de la denuncia formulada por la Sra. AA
contra BB.

Expresa la denunciante que se le adjudicaron dos lineas telefonicas de la
empresa BB sin que ella las hubiere solicitado y sin haber suscrito documento
alguno.

De la denuncia presentada surge que en el informe crediticio de referencias de
la AA emitido por CC el 29 de setiembre de 2014, se detallaban 2 operaciones
concernientes a la empresa BB, en el 'Registro de operaciones incumplidas’ asi
como la existencia de una denuncia de extravio de su cédula de identidad. Las
operaciones mencionadas se registraron en el CC el 3 de julio y el 8 de agosto
del afno 2013, correspondientes a operaciones incumplidas el 25 de abril y el 2
de mayo de 2013 respectivamente (segun surge de informe al folio 3 del
expediente). La denuncia de extravio de cédula se indica con fecha 5 de
febrero de 2013.

La denunciante manifiesta que fue incluida en forma erronea en el Clearing de
informes y que tomé conocimiento de la situacién por una notificacién del DD

Se confirié vista a BB, quien con fecha 23 de octubre de 2014 solicita prérroga
de plazo a los efectos de "realizar las averiguaciones correspondientes”. Con
fecha 30 de octubre se comunico el otorgamiento de la prorroga concedida
conforme al articulo 111 de Decreto 500/991.

Transcurrido el plazo legal sin que el denunciado evacuara la vista se solicitd
se confiriera vista a CC a los efectos de que brindara informacion
correspondiente al historial de la Sra. AA (en especial lo relativo a las
operaciones incumplidas respecto a BB) Asimismo, se solicitd se confiriera
nuevamente vista a BB solicitando presentara la documentacion que acreditara
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la inclusion y comunicacion de los datos de la Sra. AA al registro llevado por
CC (es decir la documentacion que acreditara la correcta inclusién de la Sra.
AA en la base de datos objetiva).

BB presenta escrito evacuando vista el 30 de enero de 2015 (Fojas 32) donde
expresa unicamente “que la Sra. AA fue incluida en el CC de Informes por
concepto de impagos y fue excluida del mencionado registro con fecha 9 de
octubre de 2014" sin aportar documentacion respaldante, la cual fue solicitada
por esta Unidad (fojas 19) y que deberia encontrarse en poder del acreedor
(BB).

Si bien BB afirma en su escrito que el 9 de octubre fue realizada la exclusion
del registro. CC en escrito que luce a fojas 36 informa que "fecha 17 y 21 de
octubre de 2014 la empresa BB solicitd a CC el retiro de la informacién
referente a las deudas por $315,50, y por $587.60 respectivamente', lo cual
deja ver una incongruencia en la fecha informada por BB.

V. -

La URCDP dio cumplimiento a lo preceptuado por el Decreto 500/991 en lo que
respecta a la oportunidad dada a BB de presentar descargos, pero si bien esta
ultima tomo vista, no presenta documentacién u elementos probatorios que lo
exoneren de responsabilidad Por tanto, corresponde aplicar la sancién que el
Consejo Ejecutivo de la Unidad estime conveniente teniendo en cuenta los
antecedentes de BB.

V. -

BB es responsable de los datos personales que maneja, los cuales deben ser
veraces adecuados y cumplir con el resto de los principios en materia de
Proteccién de Datos Personales.

Debe tenerse presente que conforme al articulo 7" de la Ley 18.331, los datos
personales que se recogieren a los efectos de su tratamiento deberan ser
veraces, completos y actualizados Atento a lo expresado, corresponde sefalar
que BB incluyé a la Sra. AA. errbneamente en la base de datos objetiva de CC
de Informes esto surge claramente de la no presentacién de documentacion
probatoria que acredite la existencia de las operaciones impagas de la Sra. AA,
asi como la vinculacion contractual entre BB y la denunciante.

VI. -

Se sugiere al Consejo Ejecutivo exhorte a BB a adecuar los procedimientos
internos a fin de que quienes contraten servicios con la empresa acrediten su
identidad fehacientemente a los efectos de evitar en un futuro situaciones
similares, en concordancia con el principio de veracidad de la informacion a
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incluir en sus bases de datos, antes mencionado.
Conclusiones.-
De los puntos antes mencionados corresponde enfatizar:

1. - BB incumplié con la solicitud realizada por la Unidad de aportar la
documentacion probatoria que origind la inclusion de la Sra. AA en el CC.

2. - BB debe adecuar los procedimientos internos a fin de que quienes
contraten servicios con la empresa acrediten su identidad fehacientemente a
los efectos de evitar en un futuro situaciones similares.

3. - Se puede concluir que la inclusion de la Sra. AA en el CC fue errénea
desde que BB solicita el retiro de la informaciéon y no figura la operacién en
calidad de operacion de incumplida refinanciada o cancelada con atraso,
quedando clara la violacién del principio de veracidad, (segun surge de la
documentacion que figura a fojas 35 y los descargos presentados por CC a
fojas 36).

4 - Se solicita se de vista en los términos del articulo 75 del decreto 500/991 a
la denunciada.

Es todo cuanto tengo que informar.
Firmado: Dra. Maria Cecilia Montafia Charle

Derechos Ciudadano
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Informe N° 40, de 11 de marzo de 2015.

Se informa acerca de la consulta formulada por la Comision Honoraria
Administrativa del Fondo de Solidaridad con referencia a la comunicacion de
datos solicitados por el Poder Judicial.

INFORME N° EXPEDIENTE N°

40 2015 | 2015-2-10-0000087

Montevideo, 11 de marzo de 2015.

El Articulo 69 de la Ley N° 15.750 establece que los Juzgados Letrados de
Familia entenderan, en primera instancia en las cuestiones atinentes al
nombre, estado civil y capacidad de las personas y a las relaciones personales
y patrimoniales entre los miembros de la familia legitima y natural fundadas en
su calidad de tales.

Por otra parte, el art. 350.5 de la Ley N° 15. 982 establece reglas especiales
para ciertas pretensiones e indica que para los procesos relativos a las
materias de familia y laboral, el tribunal dispondra de todos los poderes de
instruccion que la ley acuerda a los tribunales del orden penal en el sumario del
proceso penal, sin perjuicio del respeto al principio de contradiccion y a tos
propios de debido proceso legal.

Por su parte, el art. 9" de la Ley N’ 18.331 establece que no sera necesario el
consentimiento del titular del dato, -entre otras hipétesis-, cuando los datos se
recaben para el ejercicio de funciones propias de poderes del Estado o en
virtud de una obligacién legal.

Esta excepcion se refuerza con lo expresado en el art. 11 respecto a que el
principio de reserva no aplica en casos de orden de la Justicia competente, de
acuerdo con las normas vigentes en esta materia.

En conclusion, la Ley N° 18.331 de Proteccion de Datos Personales y Habeas
Data no impide que el Fondo de Solidaridad envie al Juez competente la
informacion solicitada sin contar con el consentimiento del titular, pues aplican
al caso las excepciones previstas en los articulos antes mencionados los datos
han sido solicitados por el Juez para el ejercicio de funciones propias de uno
de los poderes del Estado y ademas esta habilitado por una serie de
obligaciones legales.

Por ultimo, respecto a si la titular de esa informacion es parte o no del proceso,
no es competencia de esta Unidad pronunciarse sobre el punto, el cual deberia
dirimirse en la propia sede y en el marco del proceso ya iniciado mediante los
canales juridicos que correspondan.
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Fdo: Dra. Graciela Romero
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Informe N° 44, de 27 de marzo de 2015.

Se informa sobre la denuncia realizada en virtud de la inclusion del
denunciante en la pagina web del denunciado en la que figura una deuda a su
nombre que no corresponde, asi como sin autorizacion su numero de teléfono
celular.

INFORME N° EXPEDIENTE N°
44 2015 | 2015-2-10-0000600

Montevideo, 27 de marzo de 2015.

La Sra. AA denuncia que en el sitio web de BB, creado por Ley N’ 18.860, de
23 de Diciembre de 2011 (BB), figura una deuda a su nombre que no
corresponde, asi como su numero de teléfono celular sin autorizacion

Del estudio de las actuaciones se desprende que el dia 13 de Diciembre de
2013, comparece la denunciante ante la Intendencia de BB solicitando se le
informe la razén por la cual BB publica su numero de teléfono celular y la baja
inmediata de su persona en calidad de contribuyente del vehiculo padréon N°
XXXXXX del cual ya no es titular, aportando la prueba documental
correspondiente (fs. 5y ss.).

Con fecha 4 de Setiembre de 2014 la Asesoria Juridica de la Intendencia de
BB informa que corresponde acceder a lo solicitado, en virtud que la
denunciante probd no ser mas titular del vehiculo padrén N° XXXXXX el cual
mantiene deuda de patente, y ademas demostré que la deuda se generé en un
periodo de tiempo durante el cual tampoco era titular del rodado. Respecto del
numero de teléfono celular, sefiala que debera dirigirse a la oficina de BB.

En la fecha la dicente ingresé al sitio web de BB y constaté que la informacion
errbnea permanece aun en linea, a pesar de haber transcurrido un ano y tres
meses de lo solicitado por la denunciante y siete meses de lo informado por la
Asesoria Juridica.

Por lo expuesto, se recomienda intimar a la Intendencia Departamental de BB
para que rectifique, actualice o suprima, segun corresponda, la informacion
relativa a la Sra. AA. observando a la Comuna en el mismo acto por incumplir
lo establecido en el articulo 15 de la Ley N° 18.331, de 11 de agosto de 2008 y
exhortandola a adecuar sus procesos a los plazos legales, bajo apercibimiento
de mayores sanciones.

Respecto de BB, se pone en conocimiento del Consejo Ejecutivo que no pudo
individualizarse una direccion fisica o virtual a la cual notificarte, por lo que en
su lugar se sugiere conferir vista de esta denuncia a CC, a DD y a EE, a los
efectos pertinentes.
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Es todo cuanto tengo que informar.
Pase a la Esc. Montana para constatacion notarial. Fecho pase a la Gerencia.
Firmante: Barbara Muracciole

Derechos Ciudadanos
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Informe N° 49, de 16 de abril de 2015.

Se informa con referencia a la consulta de la Administracién de las Obras
Sanitarias del Estado (OSE), en relacién con la utilizacion de datos personales
en la factura y la posibilidad de sustituirlos por un cédigo de barra o cédigo de
respuesta rapida o QR.

INFORME N° EXPEDIENTE N°

49 2015 | 2015-2-10-0000125

Montevideo, 16 de abril de 2015.

Se presenta en obrados la Administracion de las Obras Sanitarias del Estado
(OSE), consultando sobre la necesidad de mantener los datos personales
(numero de Cédula de Identidad, nombre, apellido y domicilio) consignados en
la factura para los fines de buen servicio y la posibilidad de sustituirlos por un
cédigo de barra o QR

Respecto a si los datos contenidos en la factura son necesarios para los fines
del buen servicio se trata de una definicibn que debe realizar el propio
organismo y que excede a esta Unidad No obstante, se realizan una serie de
puntualizaciones tendientes a colaborar en dicho sentido.

En primer lugar como bien sefnala la Oficina de Informaciéon Publica y Datos
Personales de OSE. no estamos ante una comunicacion de datos ya que las
facturas se dirigen y entregan al titular del servicio en forma cerrada El hecho
que puedan ser interceptadas y abiertas por terceros no modifica dicho
supuesto en sede de proteccion de datos y nos coloca en un escenario de
violacién de correspondencia que se rige por otras normas.

En segundo lugar, es necesario considerar que los datos personales
contenidos en la factura se encuentran dentro del elenco cuyo tratamiento no
requiere previo consentimiento informado del titular.

Por ultimo, relacionado con la posible sustitucién de los datos por un cédigo de
barras 0 QR, si bien estamos nuevamente ante una decisién de gestion que
debe abordar el organismo, se advierten a priori posibles confusiones entre los
usuarios destinatarios quienes deberan contar con lectores apropiados para
identificar sus facturas, caso contrario no sabran a quién estan dirigidas.

En suma los datos contenidos en las facturas y su forma de entrega se
aprecian acordes a la Ley N° 18.331, de 11 de agosto de 2008. La valoracién
de su necesidad para el cumplimiento de los fines de buen servicio y su
sustitucion por codigos de barra o QR son definiciones de gestién que deben
ser abordadas por el organismo consultante.
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Se deja constancia que se utilizé la extension de plazo prevista por el articulo
59 del Decreto N° 500/991, de 27 de setiembre de 1991 por licencia médica.

Firmado: Dra. Barbara Muracciole

Derechos Ciudadanos
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Informe N° 56, de 29 de abril de 2015.

Se informa la consulta realizada por el Consejo Directivo Central de la
Administracion Nacional de Educacion Publica (CODICEN) y el Banco de
Previsién Social (BPS) relacionada a la firma de un Convenio de Cooperacion
Técnica para intercambiar informacion relativa a los periodos de licencias por
enfermedad de los funcionarios del 6rgano publico de ensefianza.

INFORME N° EXPEDIENTE N°
56 2015 | 2008-28-1-0010024

Montevideo, 29 de abril de 2015.
|. ANTECEDENTES

I. Con fecha 24 de marzo de 2008 el Consejo Directivo Central de ANEP
(CODICEN) y el Banco de Prevision Social (BPS), firmaron un Convenio de
Cooperacion Técnica para intercambiar informacion relativa a los periodos de
licencias por enfermedad de tos funcionarios del 6rgano publico de ensefianza.

2 Posteriormente, el BPS informé al CODICEN que no resultaba posible
suministrar la informacion solicitada sin contar con el previo consentimiento
informado de los titulares de los datos personales, en base a lo dispuesto en el
articulo 17 de la Ley N° 18.331 de 11 de agosto de 2008, articulos 158 literal c)
y 159 literal d) de la Ley N° 18.719 de 27 de diciembre de 2010, y articulos 3 y
4 del Decreto N° 178/013 de 11 de junio de 2013.

3. Al evacuar la vista, el CODICEN no compartié lo informado por BPS y
expresdé que en este caso, aplicaba la excepcion al previo consentimiento
informado del articulo 9 literal B) de la Ley de Proteccion de Datos.

4. Frente al diferendo y en atencién a lo dispuesto en el articulo 34 de la Ley
de Proteccion de Datos Personales ambos organismos solicitan a la Unidad
Reguladora y de Control de Datos Personales, que se pronuncie sobre la
necesidad o no de recabar el previo consentimiento informado de los
trabajadores certificados por enfermedad de las diferentes actividades
privadas, y que ademas tienen una relacion funcional con el CODICEN.

ll. ANALISIS

1. Intercambio de informacion - La Ley N° 18.719 manda a las entidades
publicas estatales y no estatales a adoptar las medidas necesarias e incorporar
en sus respectivos ambitos de actividad las tecnologias requeridas para
promover el intercambio de informacidén publica o privada autorizada por su
titular, disponible en medios electronicos, respetando el principio del previo
consentimiento informado, a cuyos efectos obliga a recabarlo "de acuerdo con

84



lo previsto en la Ley N° 18.331, de 11 de agosto de 2008 de Proteccion de
Datos Personales y Accion de Habeas Data'. Supuestos reiterados en el
Decreto reglamentarios N° 178/013.

2 Comunicacion de datos - La puesta a disposicion de los datos que el BPS
realizaria al CODICEN se enmarca en la definicion legal de comunicacion de
datos personales dada por la Ley N° 18.331, comunicacién que en principio,
debera contar con el previo consentimiento informado de sus titulares.

Segun lo dispuesto por el literal B) del articulo 4 de la Ley N° 18.331,
estaremos ante una comunicacion de datos toda vez que exista ‘revelacion de
datos realizada a una persona distinta del titular de los datos. Por su parte, el
articulo 17 de la citada norma exige que la comunicacion se realice "para el
cumplimiento de los fines directamente relacionados con el interés legitimo del
emisor y del destinatario y con el previo consentimiento del titular de los datos,
al que se le debe informar sobre la finalidad de la comunicacién e identificar al
destinatario o los elementos que permitan hacerlo", salvo las excepciones al
previo consentimiento taxativamente dispuestas en el mismo articulo.

Corresponde por tanto revisar, si la comunicacion que nos ocupa se encuentra
dentro de alguna de las excepciones previstas para poder comunicar datos
personales sin el previo consentimiento de sus titulares.

2.1 Del elenco tasado de excepciones, aplica respecto del BPS la prevista en
el articulo 9 literal C) de la Ley N° 18.331. que dispone que no sera necesario
el previo consentimiento informado cuando los datos "se recaben para el
ejercicio de funciones propias de los poderes del Estado o en virtud de una
obligacion legal' Al respecto, no cabe duda que organizar la seguridad social y
coordinar los servicios estatales de previsidén social, es una funcién propia del
Estado asi como una obligacion legal.

En efecto, segun lo establecido en el articulo 195 de la Constitucién de la
Republica "Créase el Banco de prevision Social, con caracter de Ente
Auténomo, con el cometido de coordinar los servicios estatales de prevision
social y organizar la seguridad social, ajustandose dentro de las normas que
establecera la ley que debera dictarse en el plazo de un afno , Por su parte, la
Ley N° 15.800 de 17 de enero de 1986, dispone entre las competencias
especiales que el BPS debera “llevar el registro de historias laborales y los
demas registros y cuentas de sus afiliados activos, pasivos y contribuyentes, de
acuerdo a las leyes y reglamentaciones pertinentes", asi como “convenir con
otros organismos publicos el suministro de bienes y servicios a sus afiliados
con la finalidad de complementar las prestaciones del sistema".

2.2 En relacion al CODICEN aplica igual excepcién a la antes referida, por
cuanto tampoco cabe duda que dirigir las Instituciones docentes es una funcién

85



(o) DATOS PERSONALES

propia del Estado plasmada en los articulos 68 y siguientes de la Constitucion
de la Republica, y una obligacion legal establecida en la Ley General de
Educacién N° 18.437, de 12 de diciembre de 2008. Pero ademas en el caso de
este organismo procede la excepcidn establecida en el articulo 9 literal D) de la
Ley N° 18.331 que establece que no sera necesario el previo consentimiento
cuando los datos “deriven de una relacion contractual, cientifica o profesional
del titular de los datos, y sean necesarios para su desarrollo o cumplimiento'.
Necesariamente entre el cuerpo docente y el CODICEN existe una relacion
contractual de origen laboral que impone el conocimiento de cierta informacion
para su desarrollo o cumplimiento y cuya revelacion forma parte de los
derechos y deberes a los que se sujetan trabajadores y empleadores Va de
suyo, que saber si un funcionario esta certificado es un dato necesario para la
organizacion de los recursos, en este caso docentes, con la aclaracion que
esto no significa que pueda comunicarse el diagndstico, el cual sélo puede
revelar el trabajador.

Por otra parte, no debemos olvidar que el CODICEN es una entidad publica de
creacion constitucional que vela por el goce y el ejercicio del derecho
fundamental a la educacion, como un bien publico y social que tiene como fin el
pleno desarrollo fisico, psiquico, ético, intelectual y social de todas las
personas sin discriminacion alguna, para lo cual necesita gestionar en forma
eficiente los recursos docentes a su cargo.

Por ultimo, entiendo que el interés legitimo exigido por el articulo 17 de la Ley
N° 18.331 para que proceda la comunicacién, encuentra fundamento en velar
por el goce y efectivo ejercicio del derecho a la educacion.

[ll. CONCLUSION

La comunicacion de datos consultada no requiere previo consentimiento
informado de sus titulares, por resultar aplicables en la especie las excepciones
previstas en el articulo 9 literales B) y D) de la Ley N° 18 331. El interés
legitimo encuentra fundamento en velar por el goce y efectivo ejercicio del
derecho a la educacion

Es todo cuanto tengo que informar.-
Firmado: Dra. Barbara Muracciole

Derechos Ciudadanos
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Informe N° 63, de 14 de mayo de 2015.

Se informa sobre la consulta formulada por la Compafia Uruguaya de
transportes Colectivos Sociedad Anénima (CUTCSA) relacionada con la
solicitud, a la Unidad Nacional de Seguridad Vial (UNASEV), del acceso a los
registros sobre personas a quienes se les ha retirado la libreta de conducir a
consecuencia de espirometrias positivas o analisis analogos.

INFORME N° EXPEDIENTE N°
63 2015 | 2015-2-10-0000423

Montevideo, 14 de mayo de 2015.
. ANTECEDENTES

1. La Compaiia Uruguaya de Transportes Colectivos Sociedad Anonima
(CUTCSA) solicita a la Unidad Nacional de Seguridad Vial (UNASEV), acceso a
los registros sobre personas “a quienes se les ha retirado la libreta de conducir
a consecuencia de espirometrias positivas (o analisis analogos),
exclusivamente a las categorias que habilitan la conduccién de 6mnibus
expedidas por la Intendencia de Montevideo" (fs. 2).

2. La UNASEV informa que el registro no existe del punto de vista formal,
aunque se encuentra proyectada su incorporacion al Sistema Unico de Cobro
de Ingresos Vehiculares (SUCIVE), y que ademas, se trata de datos que
requieren previo consentimiento informado por lo que sugiere conferir traslado
a Ageste.

3. Presidencia de la Republica coincide con la UNASEYV vy solicita informe de la
Unidad de Acceso a la Informacion Publica (UAIP). la cual deriva la consulta a
esta Unidad en atencion a lo dispuesto en el articulo 34 de la Ley N° 18.331 de
11 de agosto de 2008.

ll. ANALISIS

4. La puesta a disposicion de datos que UNASEV realizaria a la empresa
CUTCSA, se enmarca en la definicion legal de comunicacion de datos
personales dada por la Ley N* 18.331, comunicacién que en principio, debera
contar con el previo consentimiento informado de sus titulares.

En efecto, segun lo dispuesto por el literal B) del articulo 4 de la Ley N* 18.331,
estaremos ante una comunicacion de datos toda vez que exista “revelacion de
datos realizada a una persona distinta del titular de los datos". Por su parte, el
articulo 17 de la citada norma exige que la comunicacién se realice para el
cumplimiento de los fines directamente relacionados con el interés legitimo del
emisor y del destinatario y con el previo consentimiento del titular de los datos,
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al que se le debe informar sobre la finalidad de la comunicacion e identificar al
destinatario o los elementos que permitan hacerlo", salvo las excepciones al
previo consentimiento taxativamente dispuestas en el mismo articulo, con la
aclaracion que aun asi, persistira la exigencia del interés legitimo.

4.1 El caso en estudio no encuadra dentro de ninguna de las excepciones
previstas en el articulo 17 de la Ley N° 18.331, que permita relevar el
consentimiento informado del titular de la espirometria o analisis analogo para
comunicar sus datos a la empresa CUTCSA, por lo que la UNASEV
necesariamente debera recabarlo.

Tampoco se advierte el interés legitimo requerido en la norma.

5. Por otra parte, una cesion de esta indole se aprecia refiida con el principio
de veracidad, por ser desproporcionada respecto de la finalidad perseguida de
optimizar los controles relativos al personal que diariamente desempefa
funciones de conductor en las unidades de nuestra Empresa” (fs 2) por dos
motivos En primer lugar, puesto que la presentacion de la libreta vigente es
suficiente para acreditar que el chofer se encuentra habilitado para conducir, de
lo contrario no tendria dicho documento. En segundo lugar, porque un acceso
de este tipo excede el ambito laboral Nétese que el resultado positivo de la
espirometria pudo ser relevado fuera del horario de trabajo del conductor, en
uso de su tiempo libre y por tanto pertenece a su esfera privada, no pudiendo
ser utilizado para valorar su conducta de trabajo, maxime cuando no se
relaciona con ningun habito patolégico de consumo.

Si el objetivo de la empresa es monitorear el consumo de alcohol y drogas de
sus empleados en horario laboral, lo adecuado es establecer controles internos
peridodicos en horario de trabajo, de conformidad con las normas laborales
aplicables.

I1l. CONCLUSION

La comunicacion de datos consultada requiere previo consentimiento
informado de sus titulares, por no resultar aplicable ninguna de las excepciones
previstas en el articulo 17 de la Ley N° 18.331.

Es todo cuanto tengo que informar.-
Firmado: Dra. Barbara Muracciole

Derechos Ciudadanos
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Informe N° 86, de 7 de julio de 2015.

Se informa sobre la consulta formulada por el Centro para el Apoyo a la
Educacién de la Nifez y la Adolescencia (Centro Ceibal) acerca de la
utilizaciéon de las herramientas Google Apps For Education por parte de
docentes y estudiantes mediante usuarios registrados en los dominios que
administra.

INFORME N° EXPEDIENTE N°
86 2015 | 2015-2-10-0000249

Montevideo, 7 de julio de 2015.
I. ANTECEDENTES

1. Con fecha 2 de jumo de 2015, el Centro Ceibal para el Apoyo a la
Educacién de la Nifiez y la Adolescencia (Centro Ceibal o Centro), solicita a la
Unidad Reguladora y de Control de Datos Personales (URCDP) “que se expida
en los temas de su competencia acerca de la utilizacion de las herramientas
“Google Apps For Education™ por parte de docentes y estudiantes, mediante
usuarios registrados en los dominios docente.ceibal.edu.uy y estudiante
ceibal.edu.uy”, administrados por el Centro.

2. Explica que el dominio para docentes ya se encuentra disponible y que se
planea poner a disposicion el de estudiantes para ensefianza media. Adjunta la
documentacién que detalla los acuerdos a los cuales ha adherido.

3. En su mérito, el Consejo Ejecutivo de la URCDP solicita informe sobre la
adecuacion de los documentos presentados a la normativa vigente en materia
de protecciéon de datos.

ll. ANALISIS
A) ASPECTOS GENERALES

4. Segun la documentacion presentada, el Centro Ceibal ha adherido a dos
contratos denominados 'Google Apps for Education (online) Agreement" y
“‘Data Processing Amendment to Google Apps Agreement”. Si bien hablamos
de dos documentos, es importante destacar que deben considerarse como
uno, ya que las modificaciones quedan incorporadas al texto original y forman
parte de éste’

1 Clausula 15.11 de Google Apps for Education (onlme) Agreement (en adelante para las citas Acuerdo)
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4.1 Se trata de un contrato de adhesién cuyo objeto es determinar los términos
del servicio de aplicaciones para la educacion (Servicios) prestado por la
empresa Google Inc. al Centro Ceibal para el Apoyo a la Educacién de la Nifez
y la Adolescencia, que constituyen las partes contratantes Los docentes y
estudiantes se consideran usuarios finales del Centro.

4.2 El convenio no condiciona temporalmente a las partes, que seran las que
fijen el plazo inicial de prestacion de los Servicios, renovable automaticamente
por periodos adicionales de doce meses, pudiendo ser terminado en cualquier
momento mediando un pre aviso de quince dias al plazo inicial o cualquiera de
sus prorrogas, a la otra parte.

4.3 La normativa aplicable sera la Directiva N° 95/46/CE del Parlamento
Europeo y del Consejo, de 24 de octubre de 1995 relativa a la proteccion de las
personas fisicas en lo que respecta a! tratamiento de datos personales y a la
libre circulacion de estos datos (Directiva), asi como la Ley de Proteccién de
Datos Federal de Suiza, de 19 de junio de 1992 2,

Al respecto, cabe acotar que nuestro pais adhiere en todo al sistema europeo
de proteccion de datos personales que reconoce a este derecho como
humano, en tanto desprendimiento del derecho a la intimidad. En este sentido,
la Directiva es fuente de inspiracion directa de nuestra norma tuitiva la Ley N°
18.331, de 11 de agosto de 2008. lo que nos ha valido la declaracién de
adecuacion a los estandares europeos en la materia Asimismo, es importante
recordar que Uruguay es el primer miembro no europeo en aprobar el Convenio
N° 108 del Consejo de Europa, para la proteccion de las personas con respecto
al tratamiento automatizado de datos de caracter personal y su Protocolo
Adicional, por Ley N° 19.030, de 12 de diciembre de 2012, todo lo cual permite
afirmar que la normativa aplicable reviste garantias suficientes para los titulares
de la informacion.

B) ADECUACION NORMATIVA

Considerada la estructura general del Acuerdo, corresponde revisar la
adecuacion al sistema nacional de proteccion de datos personales, en base a
sus dos pilares los principios y derechos.

5. Principios. Prevision y cumplimiento

5.1 Nos encontramos ante un Acuerdo basado en el consentimiento del titular
del dato, que expresamente responsabiliza al Centro Ceibal a obtener y
conservar los consentimientos de los usuarios finales para permitir que Google
proporciones los Servicios y que el Centro, en su caracter de administrador de

2 Clausula 2 1 de Data Processing Amendment to Google Apos Agreement (en adelante para las citas
DPA).
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las cuentas y responsable del tratamiento pueda acceder, supervisar y
comunicar dichos datos.

Particularmente, el contrato compromete al Centro Ceibal a obtener el
consentimiento de los padres, tutores o curadores en relacién a la recopilaciéon
de informacién personal de los estudiantes para la provisién y el uso de los
Servicios®, todo lo cual resulta aplicable sin perjuicio de la excepcion
consagrada en el articulo 9° literal B) de la Ley N° 18.331.

Segun el Acuerdo, el Centro Ceibal sera el responsable del tratamiento de los
datos recogidos en el marco de la prestacion de los servicios que nos ocupan -
incluidos los datos personales- y Google sera el encargado de tratamiento a
tales efectos®.

5.2 Por su parte y en concordancia con los roles definidos, la finalidad y el
alcance del tratamiento para la provision de los Servicios (que incluye la
deteccion, prevencion y resolucion de incidentes técnicos y de seguridad), asi
como la respuesta a los requerimientos en general seran fijados por el Centro
Ceibal y Google cumplira las instrucciones, declarandose expresamente que
este ultimo solo tratara los datos en el marco de este acuerdo y que en forma
alguna utilizara los datos de los usuarios finales con fines publicitarios o para
ofrecerles publicidad®

5.3 En relacion con el tiempo de conservacion, se establece que una vez
finalizado el Acuerdo Google borrara de sus sistemas la informacion en un
maximo de ciento ochenta dias y que durante su vigencia, la informacion
borrada por el Centro Ceibal o cualquiera de sus usuarios finales sera
eliminada en igual plazo®

5.4 Respecto de la segundad, Google se compromete a que todas las
instalaciones utilizadas para almacenar y procesar los datos del Centro Ceibal,
cumpliran con los estandares razonables de seguridad para el sector y en
ningun caso podran ser inferiores a los mantenidos para las instalaciones de
almacenamiento y procesamiento de la informacién propia. Para ello, establece
medidas técnicas, administrativas y organizacionales tendientes a proteger los
datos de incidentes de seguridad, entre los cuales se destacan: distribucion
geografica de sus centros de datos, infraestructura y sistema de energia con
prevision de redundancia que permite funcionamiento 24/7 informacion
almacenada usando algoritmos propietarios para aumentar la seguridad de los
datos y la redundancia, conexiones de alta velocidad privadas para prevenir su
copia, lectura, alteracién o remocién de la informacién durante una transmisién

3 Clausula 2 4 del Acuerdo.

* Clausula 5 1 del DPA.

® Clausula 5 2 y 5.3 del OPA.
€ Clausula 7.1 y 7.2 del DPA.
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electronica, con sistema de deteccion de intrusos y encriptaciones HTTPS
(también conocidas como SSL o TLS), acceso fisico a los centros de datos con
tarjetas electronicas y controles biométricos del personal autorizado.

Sumado a ello durante el término del Acuerdo Google se compromete a
mantener su certificacion ISO/IEC 27001 2005 o una certificacion equivalente
para los servicios prestados, ademas de un sistema de auditoria cuyo reporte
actualizara cada dieciocho meses a lo sumo’.

5.5 Relacionado al deber de reserva, existe un compromiso expreso de Google
de proteger y mantener la confidencialidad de los datos personales conocidos
mediante el Acuerdo, pudiendo divulgarlos unicamente a terceros que
necesiten conocerlos por su tarea necesaria para la prestacién del Servicio,
siempre que hayan aceptado por escrito mantener la confidencialidad. Es
importante destacar que esta obligacion subsiste aun en caso de terminacion
del vinculo contractual®.

6 Derechos Prevision y ejercicio

6.1 El Centro Ceibal y los usuarios finales tendran la posibilidad de corregir,
bloquear, exportar y borrar definitivamente su informacion. Tratdandose de
informacion relacionada con contrasefias y administracion de cuentas, los
usuarios finales deberan ejercer sus derechos ante el Centro Ceibal, en cuanto
administrador.

Adicionalmente, tanto el Centro como sus usuarios finales podran contactar a
la Data Privacy Officer for Google Apps al correo: enterprise-dpo@google
com”®.

6.2 En materia de comunicacion de datos, la regla esta fijada por el principio

de reserva mencionado en el numeral 6.5.

6.3 Para la transferencia internacional de datos, las partes acuerdan que
Google podra transferir, alojar o procesar los datos del Centro y sus usuarios
finales en territorio de los Estados Unidos de Norteamérica, o en cualquier otro
pais en que Google o sus subencargados de tratamiento definan, con el
compromiso de Google Inc. de mantener su certificacion al Programa de Puerto
Seguro (Safe Harbor) del Departamento de Comercio de los Estados Unidos o
adoptar una alternativa que cumpla con las exigencias de la Directiva para la
transferencia internacional de datos, a cuyos efectos, se podran utilizar las
clausulas modelos de la Directiva 95/46/CE para transferir datos personales a

” Anexo 2 del DPA.
Clausula 7 del Acuerdo.
® Clausula 7 y 8 del DPA.
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encargados de tratamiento situados en paises con niveles inadecuados a los
estandares de la Unién Europea™.

7. En suma, el contrato en estudio presenta previsiones adecuadas en materia
de proteccion de datos, por poseer una estructura basada en el consentimiento
del titular del dato, padre, tutor o curador una finalidad acotada a la prestacion
de los Servicios, un tiempo de conservacion razonable luego de eliminado el
dato o finalizada la relacion contractual, medidas de seguridad acordes, asi
como disposiciones expresas en materia de derechos y su forma de ejercicio.
No obstante, se aprecia falta de informacién sobre su contenido y alcance, a
cuyos efectos se realizan las siguientes recomendaciones.

[ll. RECOMENDACIONES

8 En funcion de la complejidad y variedad de temas involucrados en este
asunto, corresponde al Centro Ceibal en su rol de responsable de tratamiento,
informar claramente a los docentes, estudiantes, padres, tutores o curadores
sobre el contenido y alcance del Acuerdo y los Servicios a prestarse, asi como
recabar el consentimiento de los padres, tutores o curadores de los estudiantes
menores de edad, a cuyos efectos se sugiere.

- publicar los documentos denominados “Google Apps for Education (online)
Agreement" y “Data Processing Amendment to Google Apps Agreement’,
traducidos al idioma espafiol por traductor publico.

- publicar en forma separada y en lenguaje sencillo la informacion relativa al
consentimiento, finalidad, tiempo de conservacion, reserva, seguridad y destino
de los datos tratados, ademas de los derechos que poseen los titulares a su
respecto y la forma de ejercerlos, estableciendo un procedimiento claro,

- recabar el consentimiento de los padres, tutores o curadores de los
estudiantes menores de edad destinatarios de los servicios, mediante la
eleccion de dos opciones claramente identificadas que no se encuentren
premarcadas en favor o en contra.

- inscribir las bases de datos de su titularidad ante el Registro de Bases de
Datos que lleva esta Unidad.

V. CONCLUSIONES

1. El Acuerdo analizado presenta previsiones adecuadas en materia de
proteccion de datos por poseer una estructura basada en el consentimiento del
titular del dato, padre, tutor o curador, una finalidad acotada a la prestacion de
los Servicios, un tiempo de conservacion razonable luego de eliminado el dato

' Clausula 10 del DPA.

93



UNIDAD REGULADORA Y DE CONTROL DE

DATOS PERSONALES

o finalizada la relacion contractual medidas de seguridad acordes, asi como
disposiciones expresas en materia de derechos y su forma de ejercicio.

2 Corresponde al Centro Ceibal informar claramente a los docentes,
estudiantes, padres, tutores o curadores sobre el contenido y alcance del
Acuerdo y los Servicios a prestarse, y recabar el consentimiento de los padres,
tutores o curadores de los estudiantes menores de edad.

Es todo cuanto tengo que informar -
Firmado: Dra Barbara Muracciole

Derechos Ciudadano
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Informe N° 88, de 10 de julio de 2015.

Se informa sobre la consulta efectuada por la Dra. Amalia Mufoz, Directora del
Servicio Médico de la Intendencia de Montevideo respecto de determinados
datos incluidos en el carné de salud laboral basico expedido por este Servicio.

INFORME N° EXPEDIENTE N°
88 2015 |2015-2-10-0000244

Montevideo, 10 de julio de 2015.

I. Antecedentes

La Dra. Amalia Mufioz, Directora del Servicio Médico de la Intendencia de
Montevideo, presenta consulta relacionada con la legitimidad de incorporar al
plastico del carné de salud laboral basico el dato relativo al grupo sanguineo y
Rh de cada titular.

Se indica que la IM agregé a los examenes clinicos que se realizan
habitualmente, el grupo sanguineo y Rh para “aquellos usuarios que
manifiesten querer conocerlo”.

Dichos datos apareceran en el carné que se emite posteriormente

La pregunta concreta es la siguiente: jes necesario que en la historia clinica
(en este caso del carné de salud) el usuario preste su aceptacion o no?

II. Marco legal aplicable

Es pertinente partir de la consideracion Integral de las normas, comenzando
por aquellas que reconocen a la salud como un derecho fundamental que debe
garantizarse al maximo nivel posible por parte del Estado'". Ello implica tener la
posibilidad de acceder a todos los servicios facilidades, bienes, etc.,
disponibles para alcanzar el mejor nivel de salud posible. En el caso, la
inclusion de esa informacién implica beneficios directos para los usuarios del
sistema, como muy bien lo expresa la consultante.

En este sentido, considerando que la prevencion y un diagnéstico precoz y
eficaz son herramientas fundamentales para mejorar el actual sistema de
salud, el carné de salud se trata justamente de un instrumento idéneo para
alcanzar los objetivos asi planteados en esta materia.

11 Observaron general N° 14 (2000) El derecho al disfrute del mas alto nivel posible de salud (articulo 12
del Pacto Internacional de Derechos Econdmicos. Sociales y Culturales) COMITE DE DERECHOS
ECONOMICOS. SOCIALES Y CULTURALES 22° periodo de sesiones. Ginebra. 25 de abril a 12 de mayo
de 2000.

95



DE CONTROL |

DATOS PERSONALES

Ademas, el carné de salud se trata de un documento que esta en poder del
titular y éste solo lo exhibe por razones de su interés cuando ello es necesario
y pertinente Dicho en otras palabras: no se trata de un documento que se
encuentre a la vista de todos o se haga publico, sino que se exhibe a instancia
0 con anuencia del trabajador por razones de su interés.

Ademas en la propia consulta, se indica que el usuario manifiesta querer
conocer esa informacion, o sea que si bien no hay un consentimiento expreso,
si existe una manifestaciéon de interés que se traslada al equipo que realiza
dichos examenes y posteriormente emite el documento.

Por otra parte, es claro que no se trata de una informacién sensible cuya
difusion eventualmente puede llegar a perjudicar al trabajador, como podria ser
por ejemplo la inclusion del resultado del examen de HIV, sino que por el
contrario se trata de una informacion veraz, adecuada, proporcional y
sumamente util para el propio trabajador y para los operados del sistema de
salud.

Si bien el art 4° de la Ley N° 18. 331, indica que los datos de salud se deben
considerar datos sensibles, y el art. 18 establece que “ninguna persona puede
ser obligada a proporcionar datos sensibles', también hay que considerar que
la norma prevé otras hipotesis que legitiman el tratamiento de este tipo de
datos sin el consentimiento expreso, como por ejemplo las razones de interés
general o el mandato legal atribuido a determinado organismo.

Es cierto que el consentimiento del titular enerva cualquier obstaculo y habilita
el tratamiento, no obstante ello, -cuando estamos en presencia de un sistema,
proyecto herramienta o mecanismo, que apunta a mejorar los servicios de
salud-, también median razones de interés general en el entendido de que es el
Estado quien debe garantizar el disfrute de toda una gama de facilidades,
bienes, servicios y condiciones necesarios para alcanzar el mas alto nivel
posible de salud.

En cuanto al mandato legal, no es menor la existencia de un abundante marco
legal especifico que regula o refiere al sistema de salud en nuestro pais, desde
la Ley N° 18.335 y su decreto reglamentario N° 274/010, hasta la normativa
relativa a la obligatoriedad de tener carné de salud laboral Ley N° 9.697 y los
correspondientes decretos reglamentarios.

Cabe considerar especialmente lo dispuesto en la Ley 18.335, la que
precisamente establece, entre otras consideraciones, que toda persona tiene
derecho a acceder a una atencion integral que comprenda todas aquella
acciones destinadas a la promocidn, proteccion, recuperacion, rehabilitacién de
la salud y cuidados paliativos, asi como tiene derecho a recibir una atencién en
salud de calidad (subrayado nuestro).
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Agrega esta norma ademas, que todo paciente tiene el derecho a que sus
examenes diagndsticos, estudios de laboratorio y los equipos utilizados para tal
fin cuenten con el debido control de calidad.

En este sentido, esta idea se ve reforzada por lo expresado en el art 17 C) de
la Ley N° 18.331, que establece que el previo consentimiento no sera
necesario cuando se trate de datos personales relativos a la salud y sea
necesaria su comunicacion por razones sanitarias, de emergencia o para la
realizacion de estudios epidemioldgicos, haciendo la salvedad de que se debe
disociar el nombre del titular cuando ello sea pertinente.

Creemos que en este caso, por las razones antes expuestas ello no seria en
principio necesario.

En este sentido ademas, el art 19 de la Ley N° 18.331 indica que los
establecimientos sanitarios publicos o privados y los profesionales vinculados a
la salud, pueden recolectar y tratar datos personales relativos a la salud fisica o
mental de los pacientes que acudan a los mismos o que estén o hubieran
estado bajo tratamiento de aquellos, respetando los principios del secreto
profesional, la normativa especifica y lo establecido en la misma.

Por ende, desde el punto de vista de la proteccion de datos personales,
considerando especialmente lo establecido en los arts. 9 B), 9 D) 17 y 18 de la
Ley N° 18.331, asi como lo expresado en los leyes y decretos que refieren al
sistema integral de salud y a la obligatoriedad de contar con un carné basico
laboral, corresponde concluir que es legitima la recoleccién y la exhibicién de
los datos de grupo sanguineo y Rh en el plastico que se entrega al usuario,
siempre que se mantenga el escenario descripto en la consulta que se ha
formulado.

I1l. Conclusiones

En sintesis cabe responder que la recoleccion y tratamiento de estos datos
personales realizado en el escenario descripto en la consulta, es legitimo y no
vulnera la normativa de proteccion de datos personales.

En lo que respecta especificamente a si la aceptacion debe constar
expresamente en la historia clinica creemos que ello en principio no seria
necesario, primero que nada porque el plastico sera exhibido a terceros por el
propio trabajador por razones de su interés, segundo porque median razones
de interés general: y finalmente porque se cuenta con suficiente mandato legal
para tratar este tipo de datos, el cual es atribuible a todos los organismos que
deben intervenir en cuestiones relativas a la salud.

Firmado: Dra Graciela Romero
Derechos Ciudadanos
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Informe N° 96, de 30 de julio de 2014.

Se informa acerca de la posibilidad de obtencién de datos personales de las
entidades publicas, en especial del Banco de Prevision Social.

INFORME N° EXPEDIENTE N°

96 | 2015 2015-2-10-000296

Montevideo. 30 de julio de 2015.

|. Introduccioén

Con fecha 24 de julio de 2015 Kedal S.A. presentd consulta ante la Unidad
sobre la posibilidad de la obtencién de datos personales de los organismos
publicos, en especial del Banco de Prevision Social

Il. Analisis

A efectos del encuadre de la presente consulta, resulta pertinente referir a las
disposiciones de la Ley N° 18.331, a sus modificativas y decreto
reglamentario N° 414/009.

La consulta consta de dos partes una de ellas es sobre los datos personales y
otra sobre la obtencién de los datos personales de los organismos publicos.
Trataré la primera en este informe.

De acuerdo con el articulo 4 literal D) de la Ley toda informacion de cualquier
tipo referida a personas fisicas o juridicas determinadas o determinables son
datos personales.

Estos cuando se refieren a la revelacion del origen racial y étnico,
preferencias politicas, convicciones religiosas o morales, afiliacion sindical e
informaciones referentes a la salud o a la vida sexual (art.4 lit. E)). Como
consecuencia los datos de salud son datos sensibles, es decir que la
incapacidad de las personas es un dato sensible, que merece un tratamiento
con mas requisitos como es el consentimiento escrito de este.

La consultante manifiesta que busca acceder con el consentimiento de los
titulares de los datos a esta informacion que posee el Banco de Prevision
Social y los demas 6rganos publicos, lo que seria lo correcto para obtener
esa informacion, pero ademas debe tener presente que el consentimiento
debe ser por escrito cuando esos datos sean sensibles (incapacidad).

La segunda parte creo que no es materia de la Unidad ya que se encuadra en
el intercambio de informacion entre los organismos publicos y la posibilidad
de realizarlo con los privados, por lo que sugiero el envio a Derechos
Ciudadanos para su informacion.
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lll. Conclusiones

Como conclusion estimo necesario y correcto que el acceso de los datos
personales que constan en los organismos publicos, sea con el consentimiento
de sus titulares, y que si son datos sensibles (incapacidad) debe ser expreso y
escrito (art. 18 Ley N° 18 331) y que el intercambio de informacién no es
materia de esta Unidad por lo que sugiero el envio de estos obrados al area de
Derechos Ciudadanos.

Firmado: Dra Beatnz Rodriguez

Derechos Ciudadanos

99



(o) DATOS PERSONALES

Informe N° 125, de 14 de setiembre de 2015.

Se informa sobre una consulta presentada por la Sra. Maria del Rosario Acufia
con referencia al acceso por parte de un Juzgado Letrado de Trabajo de la
Capital, a la historia clinica de una persona fallecida que se encuentra en poder
de una institucion médica.

INFORME N° EXPEDIENTE N°
125 | 12015 2015-2-10-0000361

Montevideo, 14 de setiembre de 2015.
|. ANTECEDENTES

Con fecha 11 de setiembre de 2015, vienen a conocimiento de este informante
las presentes actuaciones para su informe.

Las mismas refieren a la consulta presentada ante esta Unidad por la Sra.
Maria del Rosario Acufia con referencia a al acceso por parte de Poder Judicial
a datos de salud de una persona fallecida, informacion que se halla en manos
de una Institucién de Salud privada.

Al respecto el escrito presentado por la consultante textualmente sefiala: “... la
presente consulta se concentra en determinar si la sede judicial en materia
laboral, estaria amparada legalmente para requerira una institucion médica
privada, informacién sobre el estado de salud mental de determinada persona,
hoy centro de controversia entre las partes litigantes en un proceso de caracter
laboral y que inspirada en la aplicacion del principio de verdad material de los
hechos, motiva la presente consulta...”

[I. CONSIDERACIONES PREVIAS

A los efectos de abordar la cuestion que nos convoca, es menester indicar que
el presente informe abordara aquellas cuestiones de la consulta planteada,
referentes a la Ley N° 18 331 de Proteccion de Datos sobre las cuales es
competente esta Unidad, no haciendo consideraciones de tipo procesal con
motivo de que las mismas exceden el marco de actuacion que le han atribuido
las normas juridicas.

lll. ACERCA DEL CARACTER DE DATO SENSIBLE DE LA INFORMACION
OBJETO DE LA CONSULTA

Una de las cuestiones sobre la cual corresponde informar, es la referente al
caracter de los datos a los que se pretende acceder por parte del Poder
Judicial en este caso a impulso de la consultante Dicha informacion refiere al
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estado de salud mental de una persona ya fallecida la cual consta en su
historia clinica que se halla al dia de hoy en manos de una institucion de salud.

Al respecto cabe indicar que de la Ley N° 18.331, define a los datos sensibles
en su art 4 Lit. E), indicando: 'Dato sensible: datos personales que revelen
origen racial y étnico, preferencias politicas, convicciones religiosas o morales,
afiliacion sindical e informaciones referentes a la salud o a la vida sexual."

Asimismo el Capitulo IV de la propia Ley denominado Datos Especialmente
Protegidos y mas especificamente su art 18, regulan varias cuestiones
referentes a los datos sensibles sefialando en uno de sus pasajes: "Datos
sensibles- Ninguna persona puede ser obligada a proporcionar datos sensibles.
Estos solo podran ser objeto de tratamiento con el consentimiento expreso y
escrito del titular.

Los datos sensibles sdlo pueden ser recolectados y objeto de tratamiento
cuando medien razones de interés general autorizadas por ley, o cuando el
organismo solicitante tenga mandato legal para hacerlo También podran ser
tratados con finalidades estadisticas o cientificas cuando se disocien de sus
titulares...”

Siendo aun mas especifica la Ley, en su articulo 19 bajo el rotulo datos
relativos a la salud, dispone: Datos relativos a la salud.- Los establecimientos
sanitarios publicos o privados y los profesionales vinculados a las ciencias de la
salud pueden recolectar y tratar los datos personales relativos a la salud fisica
o mental de los pacientes que acudan a los mismos o que estén o hubieren
estado bajo tratamiento de aquéllos, respetando los principios del secreto
profesional, la normativa especifica y lo establecido en la presente ley".

Por otra parte, en funcion de lo sefialado en el acapite del citado art. 18, con
referencia a la exigencia de consentimiento expreso y escrito del titular de los
datos para el tratamiento de los mismos, corresponde remitimos a lo dispuesto
en el art. 9 de la propia Ley, el cual consagra el principio del previo
consentimiento informado sefialando: “El tratamiento de datos personales es
licito cuando el titular hubiere prestado su consentimiento libre, previo, expreso
e informado, el que debera documentarse..." Asimismo, el propio articulo
consagra una serie de excepciones a la solicitud del referido consentimiento,
las cuales abordaremos a continuacion.

Con motivo de lo expuesto, y en funcion de la necesaria armonizacion
normativa, arribamos a la conclusion de que los datos objeto de esta consulta
son datos sensibles, los cuales requieren para su tratamiento consentimiento
previo, expreso e informado del titular de los datos, salvo opere alguna de las
excepciones previstas en el art. 9 y demas circunstancias consagradas en la
Ley.
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IV. ACERCA DE LA APLICACION DEL INC. 2 DEL ART. 18 DE LA LEY N°
18.331

Descripta la consulta planteada y citadas las normas juridicas que entendemos
aplicables nos corresponde armonizar la aplicacion de las mismas a los efectos
de dar respuesta a la situacion que nos convoca.

Al respecto, en primer lugar, entendemos que el tratamiento de datos que el
Poder Judicial realizaria en caso de prosperar la solicitud de informacion
realizada por la sede, encuadra en lo dispuesto en el art 18 inc. 2 de la Ley N°
18.331 con motivo de que el referido tratamiento de datos sensibles
(informacion sobre el estado de salud mental de la persona, centro de la
controversia), se realizara por razones de interés general autorizadas por la
Ley, y sin perjuicio del mandato legal que tiene el Poder Judicial para solicitar
tal informacion tal cual exige la referida disposicion.

A tal conclusién arribamos, con motivo de que el Poder Judicial es el érgano
con cometidos y atribuciones constitucionales para el ejercicio de la actividad
jurisdiccional, en dicho caso tiene una serie de prerrogativas consagradas por
Ley, que le permiten el acceso a determinada informacion, a los efectos de
lograr la conviccion necesaria para el dictado de la sentencia, acto
jurisdiccional que representa una garantia constitucional para el afectado.

DE LA EXCEPCION AL CONSENTIMIENTO PREVISTA EN EL LIT. B DEL
ART.9 DE LALEY 18.331

Despejada la legitimidad en el tratamiento de los datos por parte del Poder
Judicial, nos corresponde abordar en segundo lugar, otra de las exigencias que
prevé el art. 18 que es el la necesidad o no de consentimiento expreso y escrito
del titular del dato.

Al respecto, entendemos que tal solicitud de consentimiento resulta exceptuada
por aplicar la excepcion consagrada en el art 9 Lit. B de la propia Ley N° 18
331 que exceptua de consentimiento a aquellos datos que sean recabados
para el ejercicio de funciones propias del Estado o en virtud de una obligacion
legal.

Tal cual indicamos, la funcién jurisdiccional es ejercida por el Poder Judicial por
mandato constitucional, sin perjuicio de las prerrogativas de caracter legal,
contempladas en el Codigo General del Proceso que le permiten acceder a
informacion en poder de terceros con el objetivo de dotar de mayor certeza y
certidumbre a la decision final.
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VI. CONCLUSIONES

Con motivo de los argumentos expuestos anteriormente, nos corresponde
concluir que la sede judicial en cuestidn, si optare por solicitar la informacién
que motiva esta consulta, actua acorde a la Ley N° 18.331 de Proteccion de
Datos, por encontrarse tal recoleccion y tratamiento de datos sensibles,
contemplada en el art. 18 inc.2 y en el art 9 Lit. B) de la citada norma.

Firmado: Dr. Ramiro Prieto

Derechos Ciudadanos
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Informe N° 130, de 23 de setiembre de 2015.

Se informa sobre una denuncia vinculada con el incumplimiento a la Ley N°
18.331 en virtud del envio al domicilio y trabajo de la denunciante de
notificaciones indicativas de poseer deudas con el denunciado.

INFORME N° EXPEDIENTE N°
130 | 2015 2015-2-10-0000243

Montevideo, 23 de setiembre de 2015.

|. Antecedentes

Con fecha 29 de junio de 2015, la Sra. AA presentd denuncia, ante la Unidad
Reguladora y de Control de Datos Personales (URCDP), contra BB por
incumplimiento de la Ley N° 18.331.

La denunciante solicita se inicien las actuaciones correspondientes por la
Unidad. Asi se procede a dar vista de estos obrados a través de telegrama
colacionado a la denunciada presentandose a tomar las vistas respectivas,
evacuando las aclaraciones correspondientes.

Il. Argumentos de las partes

La Sra. AA afirma que se le notific6 que mantenia una deuda por la empresa
denunciada a su domicilio mediante carta de aviso de deuda, informandole que
seria incluida en el Clearing de Informes y que se le aplicarian las medidas
legales correspondientes si ella no cancelaba su deuda (foja 5). Luego envian
una Comunicacién de Deuda Documentada dirigida al Gerente y/o Depto. de
Personal del lugar de trabajo de la denunciante mencionando que esta tenia
una deuda con la denunciada, sin su consentimiento (foja 3).

Una vez notificada la denunciada presenta sus aclaraciones dejando bien claro
que la empresa 'es una Sociedad Andnima que desarrolla entre sus actividades
la otorgacion de préstamos para consumo bajo el nombre de BB, la dicha
actividad se desarrolla dentro del marco de su objeto social con recursos
propios, la cual implica que BB no realiza intermediacion entre la oferta y la
demanda de recursos financieros (...) no debe ser asimilada a la desarrollada
por las entidades financieras propiamente dichas (léase Bancos Publicos y/o
Privados) ni a la de las empresas dedicadas a la otorgacion de préstamos para
pequefio y mediano consumo en cuya conformacidn como accionistas
participan entidades financieras (Bancos) (foja 19)".

Ademas aclara el procedimiento que utilizan de clasificacion de los clientes
para el otorgamiento de los créditos y de las gestiones que realizan para el
cobro de sus créditos, mencionando que "En caso de falta de contacto con el
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deudor, como fuera el caso de la Sra. AA se envia carta de contacto al trabajo
denunciado a los fines de logar que la misma se acerque a las oficinas de la
empresa para regularizar su deuda (foja 20)".

lll. Analisis de la denuncia presentada

De acuerdo con la normativa en materia de proteccion de datos personales
(Ley N° 18 331, sus modificativas y decreto reglamentario) y con las
aclaraciones presentadas por la denunciada se desprende que no se ha
cumplido con los principios de finalidad y reserva y se ha realizado una
comunicacion de datos a terceros.

De las aclaraciones enviadas por la empresa, ella sostiene que la finalidad para
enviar una carta de contacto al trabajo denunciado por el diente es “lograr que
la misma se acerque a las oficinas de la empresa para regularizar su deuda’, lo
que no es el caso de la Comunicaciéon de Deuda Documentada enviada al
trabajo de la denunciante no tiene ese tenor, sino que le esta comunicando al
departamento de personal o gerencia que ella tiene una deuda con la empresa
como se lee en la fotocopia a foja 3. por lo que el principio de finalidad regulado
por el articulo 8° de la Ley se ha vulnerado.

En cuanto al segundo principio, el de reserva, el articulo 11 establece que
“aquellas personas fisicas o juridicas que obtuvieran legitimamente informacién
proveniente de una base de datos que les brinde tratamiento estan obligadas a
utilizarla en forma reservada y exclusivamente para las operaciones habituales
de su giro o actividad estando prohibida toda difusion de la misma a terceros',
por lo que en este caso se realiz6 una difusion de la informacion de la
denunciante a terceros su lugar de trabajo”, quedando implicita la
comunicacion de datos a terceros sin el consentimiento de la denunciante (art.
17).

IV. Conclusiones

De acuerdo con lo mencionado anteriormente no se han cumplido con los
principios de finalidad y reserva, y se ha realizado una comunicacién de datos
a terceros sin el consentimiento de la denunciante, todo ello regulado por los
articulos 8°. 11 y 17 de la Ley N° 18.331 y sus modificativas, por lo que se
sugiere la aplicacion de la sancion correspondiente siempre que el Consejo
Ejecutivo lo considere pertinente.

La empresa AA no tiene sus bases de datos inscriptas, de acuerdo con la
busqueda realizada en el sistema ADMIN, por lo que se sugiere se le intime la
inscripcion de estas ante el registro que lleva la Unidad, en un plazo de 30
dias.
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Antes de la aplicacion de la sancidn, si asi lo estiman conveniente se sugiere la
previa vista del articulo 75 del Decreto 500/91.

Firmado: Dra. Beatriz Rodriguez

Derechos Ciudadano
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Informe N° 140, de 27 de octubre de 2015.

Se informa con referencia a la contratacion e implementacion de un sistema
informatico para la evaluacién de personal.

INFORME N° EXPEDIENTE N°
140 | 2015 2015-2-10-0000405

Montevideo, 27 de octubre de 2015.
I- ANTECEDENTES

Viene a conocimiento de este informante la presente consulta remitida por la
Administracion Nacional de Correos, en la cual se solicita a esta Unidad emita
dictamen con referencia a aquellas cuestiones atinentes a la proteccion de
datos, en el marco de la contratacion e implementacion de un sistema
informatico de evaluacion de personal provisto por la empresa DATALOGIC
INGENIEROS SRL.

En dicho marco, el consultante plantea las siguientes inquietudes: “...1. La
base de datos que se utilizara para gestionar este nuevo sistema ¢es una
nueva base de datos o es un moédulo adicional a la base de datos ya inscripta
procesando mas informacion personal (evaluacién de desempefo)?

2. En caso de tratarse de una base de datos diferente, ;debe ser la ANC
quien realice su Inscripcion?

3. ¢Es necesario que los datos transferidos al exterior dentro de los cuales se
agregaran a futuro las evaluaciones al desempefio de los funcionarios de la
ANC - cuenten con el Consentimiento informado, aun cuando la empresa
proveedora se encuentra inscripta en el Safe Harbor de Estados Unidos?...”

A la consulta planteada, se adjuntan los siguientes documentos constancia de
certificacion de Safe Harbor de la empresa DATALOGIC; modelo de contrato a
celebrarse entre la ADMINISTRACION NACIONAL DE CORREOS que rige la
contrataciéon e implementacion del sistema de evaluacion, asi como documento
que resefa el sistema de evaluacion de desempefo elaborado por la
ADMINISTRACION NACIONAL DE CORREOS.

[I- CONSIDERACIONES PREVIAS

Previamente a dar respuesta a las cuestiones planteadas por la consultante,
corresponde hacer algunas consideraciones previas.

En primer lugar, cabe sefialar que la ADMINISTRACION NACIONAL DE
CORREOS ha ingresado para su registro a ante esta Unidad un formulario de
registro de base de datos, de nombre "RRHH" la cual se encuentra a la fecha
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de este informe, para realizacién de informe notarial. Dicho registro tramita ante
esta Unidad con el numero de expediente N° 2014-2-10-0000217.

Por otra parte, es menester sehalar que los datos personales de los
funcionarios que constan en dicha base de datos, son los que seran utilizados
en el referido sistema de evaluacion de personal, siendo tal sistema,
destinatario de datos pertenecientes a la referida base de datos denominada
RRHH". Los datos que se utilizaran segun lo que se informa son: Cdédigo
Empresa. Cédigo Funcionario. Primer nombre, Primer apellido, Cédigo estado
funcionario. Fecha de ingreso, Fecha vigencia Seccion, Cddigo Seccidn,
Nombre Seccion Fecha vigencia sucursal, Codigo Sucursal, Nombre Sucursal,
Fecha vigencia departamento. Codigo Departamento, Nombre Departamento,
Fecha vigencia cargo (position). Codigo Cargo (position). Nombre Cargo
(position), Cbédigo Division. Nombre Division. Fecha nacimiento, Cddigo
nacionalidad. Nombre nacionalidad. Sexo Cdédigo Departamento residencial.
Nombre Departamento residencial, Localidad Codigo pais de cédula identidad
o extranjero, Nombre pais de cédula identidad o extranjero, Cédula identidad,
Fecha vigencia de reporta directo. Empresa del funcionario reporta directo,
Cddigo funcionario reporta directo, Fecha vigencia de reporta indirecto.
Empresa del funcionario reporta indirecto, Codigo funcionario reporta indirecto.

[I- ACERCA DE SI NOS ENCONTRAMOS O NO FRENTE A UNA NUEVA
BASE DE DATOS Y SI ESTA DEBE REGISTRARSE ANTE ESTA UNIDAD

En primer término, nos corresponde indicar si nos encontramos ante una nueva
base de datos de evaluacién de personal, con independencia de la base de
datos "RRHH" perteneciente a la ADMINISTRACION NACIONAL DE
CORREOQS, o en su defecto si tal informacién es un dato mas contenido en
dicha base de datos que se ha Ingresado para su registro.

Al respecto, entendemos que este ultimo es el escenario correcto.

A tal conclusion arribamos, por entender que la empresa DATALOGIC, se
constituira en encargado de tratamiento de la referida base de datos RRHH"
sobre la que la ADMINISTRACION NACIONAL DE CORREOS es la
responsable.

Esto segun lo dispuesto en el art 4 Lit. H) de la Ley N° 18.331 que dispone:
“...Encargado del tratamiento: persona fisica o juridica, publica privada, que
sola o en conjunto con otros trate datos personales por cuenta del responsable
de la base de datos o del tratamiento.”

Asimismo, el Lit. K) del propio articulo sefala: “...Responsable de la base de
datos o del tratamiento persona fisica o juridica publica o privada propietaria de
la base de datos o que decida sobre la finalidad contenido y uso del
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tratamiento.”

Lo expuesto, deja de manifiesto que nos encontramos frente a la base de datos
RRHH’ perteneciente a la ADMINISTRACION NACIONAL DE CORREOS y
sobre la que DATALOGIC sera encargado de tratamiento.

De llegar a la conclusion opuesta nos encontrariamos duplicando la misma
base de datos, situacion que vulneraria las disposiciones de la Ley N° 18 331 y
el Decreto N° 414/2008 referentes al registro de las mismas.

En virtud de lo expuesto, no habra de realizarse un nuevo registro, sino que se
debera concluir el tramite iniciado en el marco del expediente N° 2014-2-10-
0000217 de registro de la base de datos 'RRHH" perteneciente a la
ADMINISTRACION NACIONAL DE CORREOS Esto, sin perjuicio de la
necesidad de que el organismo titular, indique en el punto N° 8 del propio
formulario de registro, que dicha base contiene datos de evaluacion de sus
trabajadores, situacion que al dia de hoy no luce en el formulario presentado.

Por otra parte, en el marco del propio registro se considera deseable que la
ADMINISTRACION NACIONAL DE CORREOS informe a esta Unidad que la
empresa DATALOGIC, sera encargado de tratamiento de los datos que
consten en la referida base de datos y de las respectivas transferencias
internacionales de datos si las hubiere, situacién que tampoco consta en el
referido formulario de registro.

[ll- ACERCA DE LA NECESIDAD O NO DEL PREVIO CONSENTIMIENTO
INFORMADO FRENTE A LA TRANSFERENCIA INTERNACIONAL DE
DATOS

Tal cual indicamos, la empresa DATALOGIC, realizara por cuenta del titular de
la base de datos el tratamiento de la misma, y segun luce en la consulta
planteada, almacenara los datos en un servidor ubicado en los Estados Unidos
de América.

Al respecto, la ADMINISTRACION NACIONAL DE CORREOS -como se indico-
consulta: "... s Es necesario que los datos transferidos al exterior - dentro de los
cuales se agregaran a futuro las evaluaciones al desempefio de los
funcionarios de la ANC - cuenten con el Consentimiento informado, aun cuando
la empresa proveedora se encuentra inscripta en el Safe Harbor de Estados
Unidos?..."

Al respecto, corresponde indicar que la Ley N° 18.331 en el art. 23 regula la
transferencia internacional de datos personales, indicando que la misma se
encuentra prohibida cuando destinatarios de los datos sean paises u
organismos internacionales que no proporcionen niveles de proteccion
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adecuados, de acuerdo con los estandares del Derecho Internacional o
regional en la materia, salvo las excepciones en ella numeradas.

Dentro de las excepciones previstas, el propio articulo 23 en el Lit. B) consagra:
“Que la transferencia sea necesaria para la ejecucion de un contrato entre el
interesado y el responsable del tratamiento o para la ejecucion de medidas
precontractuales tomadas a peticion del interesado.”

Al respecto corresponde indicar que el planteo que luce en la consulta,
encuadra en dicha previsién, en virtud de que la ADMINISTRACION
NACIONAL DE CORREOQOS al contratar el servicio prestado por DATALOGIC,
adhiere a la condiciones previstas por dicho proveedor, el cual almacena su
informacion en Data Center ubicados fuera del territorio nacional, mas
precisamente en Estados Unidos tal cual se indica en la consulta y luce en la
documentacion que se adjunta.

Admitida la transferencia internacional por los supuestos antes mencionados,
nos cabe referirnos al art. 4 Lit. H) del Decreto N° 414/009 el cual define a la
transferencia internacional de datos sefialando: “H) Transferencia internacional
de datos tratamiento de datos que supone una transmisién de éstos fuera del
territorio nacional, constituyendo una cesién o comunicacion, y teniendo por
objeto la realizaciéon de un tratamiento por cuenta del responsable de la base
de datos o tratamiento establecido en territorio uruguayo.”

El articulo citado necesariamente nos remite a la regulacion realizada para la
comunicacion o cesion de datos prevista en el art. 17 de la propia Ley N°
18.331. Al respecto, el propio articulo dispone la necesidad de que esa
comunicacion esté precedida del previo consentimiento del titular del dato, por
otra parte debe responder al cumplimiento de fines acordes al interés legitimo
del emisor y destinatario, siendo también necesaria la identificacion del
destinatario de los datos

Con respecto a la finalidad acorde al interés legitimo de los participantes de la
comunicacion, entendemos que la misma se adecua a lo dispuesto por la
norma ya que implica un almacenamiento de informacion en virtud de un
servicio prestado por un particular contratado por la ADMINISTRACION
NACIONAL DE CORREOQOS para el ejercicio de una atribucion que le es propia
como la evaluacién del desempefio de sus trabajadores o funcionarios

Con referencia a la necesidad de consentimiento, entendemos que el mismo
resulta exceptuado por aplicacion de lo dispuesto en el propio art. 17 Lit. B) de
la Ley N° 18.331, el cual remite a las excepciones a la solicitud de
consentimiento previstas en el art 9 de la propia norma, siendo aplicable la
excepcion prevista en el Lit. D) del referido articulo 9 que dispone: “D) Deriven
de una relacion contractual, cientifica o profesional del titular de los datos, y
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sean necesarios para su desarrollo o cumplimiento.”

La hipdétesis que motiva esta consulta, entendemos se condice con lo sefalado,
con motivo de que la Administracion Nacional de Correos al contratar un
servicio con el unico objetivo de desarrollar un cometido propio, como es la
evaluacion y desempeino de su personal, adhiere a las condiciones previstas
por el proveedor, el cual plantea las mismas en funcion de la especialidad que
posee en el desarrollo del servicio y las necesidades que este requiere En
dicho marco, los data center del proveedor se ubican en el exterior del pais por
tanto la comunicacién de los datos es necesaria para el desarrollo y la
ejecucion del contrato de servicio, por Io que no hay necesidad de solicitar el
consentimiento del titular para que esta se produzca, sin perjuicio de que
entendemos se le debe informar éste ultimo acerca de la comunicacién de los
mismos y sus condiciones

IV- DE LA SOLICITUD DE AUTORIZACION ANTE LA URCDP PARA LA
TRANSFERENCIA INTERNACIONAL DE DATOS

Analizada la legalidad de la transferencia internacional de datos planteada, nos
corresponde analizar si el destino de los datos requiere o no la solicitud de
autorizacion prevista en el art. 23 de la Ley N° 18.311.

En dicho marco, esta Unidad por Resolucién N° 17 de 12 de jumo de 2009. ha
entendido que se consideran paises apropiados para las transferencias
internacionales de datos, los paises miembros de la Unién Europea y aquellos
que la Comision Europea considere garantizan las condiciones antes
indicadas.

En virtud de lo expuesto y siendo Estados Unidos el destino de alojamiento de
los datos segun lo indicado por el consultante, tal cual luce en el modelo de
contrato que regira el vinculo entre la ADMINISTRACION NACIONAL DE
CORREOS con el proveedor DATALOGIC (el que se adjunta al presente
expediente), y sin perjuicio de las previsiones que una de sus clausulas
contempla, como es la obligacion del proveedor de adecuar el tratamiento de
datos en funcion de lo previsto por la Ley N° 18.331, concluimos que dicho
destino no se considera adecuado por no reunir las condiciones que la propia
Unidad en la referida Resolucion dispone, situacion que provoca que para
realizar la transferencia internacional planteada la Administracion Nacional de
Correos debera solicitar autorizacion a esta Unidad en funcién de lo dispuesto
por los art. 34 y 35 del Decreto N° 414/009.

IV-CONCLUSIONES

Lo expuesto precedentemente nos permite concluir una serie de cuestiones.
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En primer término que la Administracién Nacional de Correos debera culminar
el registro de la base de datos “RRHH" de la cual es titular.

Asimismo en el referido tramite debera informar que la base de datos descripta
aloja datos de evaluacion de sus funcionarios, que sobre la misma existira un
encargado de tratamiento (DATALOGIC) y que existiran transferencias
internacionales de los datos que alli se hallan con destino a Estados Unidos.

Paralelamente debera solicitar a esta Unidad la autorizacion para la referida
transferencia internacional en funcién de lo dispuesto por el art 23 de la Ley N°
18.331 y en la forma prevista en los arts.34 y 35 del Decreto N° 414/009.

En caso de que resulte autorizada la propia transferencia, la misma no
requerira consentimiento del titular de los datos, con motivo ser necesaria para
la ejecucion o desarrollo de un contrato, como es en este caso, el que ligara a
la Administracion Nacional de Correos como titular de su base de datos, con
DATALOGIC que operara como encargado de tratamiento en funcién de lo
dispuesto por los arts. 23. 17 Lit. .B) y art 9 Lit. D) de la Ley N° 18.331, sm
perjuicio de la necesidad de informar a los titulares de los datos las condiciones
de la comunicacioén y el destino de alojamiento de esos datos.

Firmado: Dr. Ramiro Prieto

Derechos Ciudadanos
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Informe N° 157, de 23 de noviembre de 2015.

Se informa sobre la consulta realizada por el Archivo General de la Nacion
referente a la correcta y armonica aplicacion de la Ley N° 18 331 de Proteccion
de Datos Personales y Accién de Habeas Data y la Ley N° 18.381 de Acceso a
la Informacion Publica, respecto a las solicitudes de acceso a la informacion
recibidas.

INFORME N° EXPEDIENTE N°
157 2015 | 2015-2-10-0000332

Montevideo. 23 de noviembre de 2015

|- ANTECEDENTES

La consultante sefiala: “[...] el Archivo General de la Nacién, - érgano rector de
la politica archivistica nacional (Ley N° 18.220) Institucion que tiene a su cargo,
entre sus fondos documentales, la custodia y servicio a la consulta de un
conjunto de documentos correspondiente al periodo del proceso civico militar
de la dictadura uruguaya (1973-1985), en particular de ESMACO y Ministerio
de Defensa, entre otros, desea realizar la consulta sobre la pertinencia o no de
la entrega de informacion (copias autenticadas de documentos) conteniendo
datos personales no pertenecientes a los de la persona consultada.

Asimismo, se sefala: “[...] Las solicitudes de informacién que se nos presentan
son entregadas al propio interesado o a los familiares directos, a la Justicia
Nacional o Internacional o apoderados En la mayoria de los casos, aparecen
ademas del nombre de la persona consultada, nombres de otras personas. [...]"

Al respecto, la consultante evoca el art. 12 de la Ley N° 18.381 de Acceso a la
Informacién Publica de fecha 17 de octubre de 2008 de y refiere a la
armonizacion de la aplicacion del mismo, con referencia al art. 14 de la Ley N°
18.331 de fecha 11 de agosto de 2008 de Proteccién de Datos Personales y
Accion de Habeas Data.

En dicho marco, la consultante indica: “[...] Conforme a lo expresado, se
formula la presente consulta sobre la adecuada y armonica aplicacion de
ambas disposiciones legales, con la finalidad de determinar si es necesario o
no tachar los nombres de personas que no se correspondan con el de la
persona consultada [...]”

Al respecto analizaremos las implicancias que tal situacién tiene con referencia
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a la aplicaciéon de la Ley N° 18.331 de Protecciéon de Datos Personales vy
Habeas Data, adelantando que para determinar la procedencia o no de la
entrega de la informacion es necesario estar al pronunciamiento de la Unidad
de Acceso a la Informacién Publica.

ll- ACERCA DEL ENCUADRE DE LA CUESTION EN LA LEY N° 18.331 DE
PROTECCION DE DATOS PERSONALES

El objeto de la consulta planteada refiere a la siguiente situacion sefalada por
la consultante:“[...] Las solicitudes de informacion que se nos presentan son
entregadas al propio interesado o a los familiares directos, a la Justicia
Nacional o Internacional o apoderados En la mayoria de los casos, aparecen
ademas del nombre de la persona consultada, nombres de otras personas [...]"

Dicha cuestion, en sede de protecciéon de datos refiere a una hipotesis de
comunicacion de datos personales, en funcion de lo definido en el art. 4 Lit. B)
de la Ley N° 18.331 de Proteccion de Datos Personales que sefala: “[...]
Comunicacion de datos: toda revelacién de datos realizada a una persona
distinta del titular de los datos [...]"

Dicha comunicacién de datos, ha sido regulada por el art.17 de la propia norma
en donde se dispone Los datos personales objeto de tratamiento s6lo podran
ser comunicados para el cumplimiento de los fines directamente relacionados
con el interés legitimo del emisor y del destinatario y con el previo
consentimiento del titular de los datos, al que se le debe informar sobre la
finalidad de la comunicacién e identificar al destinatario o los elementos que
permitan hacerlo.

El previo consentimiento para la comunicacion es revocable [...]"

Asimismo, el propio articulo sefala cuates son las hipotesis en donde el
referido previo consentimiento no sera necesario, identificandolas en sus Lit. A)
a D).

De lo expuesto se desprende que la Ley de Proteccién de Datos Personales y
Habeas Data, consagra como requisitos para que opere la comunicacion de
datos personales los siguientes: en primer lugar, que los datos personales
objeto de tratamiento solo sean comunicados para los fines directamente
relacionados con el interés legitimo del emisor y del destinatario; y en segundo
lugar, agrega la necesidad del previo consentimiento del titular del dato, al que
se le debe informar sobre la finalidad de la comunicacion e identificar al
destinatario o los elementos que permitan hacerlo, esto, sin perjuicio de las
excepciones a dicha solicitud de consentimiento consagradas en los Lit. A) a D)
del propio articulo.
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lll- ACERCA DE LA COMUNICACION DE DATOS OBJETO DE LA
CONSULTA

Identificada la comunicacion de datos como objeto de esta consulta, asi como
los requisitos que la normativa exige para la legitimidad de la misma, nos
corresponde analizar la pertinencia de cada uno de ellos en funcién de lo
requerido por el art.17 de la Ley N° 18.331.

ll.LA.- ACERCA DEL INTERES LEGITIMO DEL DESTINATARIO DE LA
COMUNICACION DE DATOS

Anteriormente referiamos que el art. 17 de la Ley N° 18.331 exige que la
comunicacion de datos personales deba ser precedida por el interés legitimo
del emisor y del destinatario de los datos, sin perjuicio del consentimiento del
titular del dato Sobre éste ultimo punto, nos referiremos mas adelante.

Con referencia al objeto de la consulta que nos convoca, esta Unidad ha
elaborado el Informe N° 17 de fecha 13 de mayo de 2009, el cual bajo el titulo:
Analisis del articulo 12 de la Ley N° 18.381 de Acceso a la Informacién Publica,
desde la perspectiva del régimen juridico de proteccion de datos personales,
ha concluido respecto del interés legitimo exigido por la normativa referida “[...]
Entre las garantias suficientes que se tienen que guardar, seria bueno exigir a
la persona que solicita la informacion un interés legitimo entendido éste como
vinculo siquiera genérico (pero siempre existente, pertinente y licito) con lo que
cabe esperar sea el tratamiento o difusidn posteriores de este tipo de
informaciones. De esta forma evitamos que una persona que no tenga un
interés comprobable, y que por ende no se sienta afectado por la informacion,
pueda no obstante acceder a la misma, y en ultima instancia se termina
impidiendo la violacién de un derecho, como es el de la proteccion de datos
personales, derivado del derecho fundamental a la intimidad, de rango
constitucional.

La doctrina estudia y califica los tipos de interés presentes en el ejercicio de
peticiones ante el Estado Citando a GUICCIARDI, DURAN MARTINEZ expresa
que cualquier persona podria alegar su interés en que se cumplan las normas
sobre organizacion, contenido o procedimientos (normas que por definicion
carecen de un correspectivo derecho subjetivo). Pero en tal caso, sostiene el
autor, ese seria un interés considerado vago o impreciso que por no estar
especialmente protegido por el ordenamiento juridico se denomina interés
simple o mero interés'. Y a renglon seguido, el mismo autor expresa "que
puede ocurrir que existan sujetos respecto de los cuales el cumplimiento o no
de esas normas de accién por parte de la Administracion los afecte de modo
particular con relacién a otros...“ calificando al interés en juego, en este caso,
como “interés legitimo [...]"
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El propio informe mas adelante senala: “[...] Segun surge precedentemente el
art. 17 de la LPDP habla de 'interés legitimo” del destinatario de datos y la
propia ley se encarga de definir el concepto de destinatario de datos como
aquella "persona fisica o juridica, publica o privada, que recibiere comunicacion
de datos, se trate o no de un tercero'. Por lo que de dichas disposiciones
normativas surge claramente la necesidad del interés legitimo del solicitante de
informacion, explicitable de modo minimalista, en funcion de las atenuaciones y
prevalencias que surgen del régimen juridico de "acceso a la informacion
publica", en especial de los arts. 3y 12 de la ley.

Asimismo se senala: “[...] No nos parece que exigiendo un interés legitimo
estemos contrariando la Ley de Acceso a la Informacién Publica, ya que en
supuestos de violaciones a los derechos humanos, situaciones rodeadas de
mucha fragilidad, con frecuencia seran los herederos universales quienes
soliciten este tipo de informacién, estando correctamente legitimados para ello
(art. 14 inc. 2 LPDP). Claro esta que otro tipo de requirentes, como pueden ser
las organizaciones defensoras de DD HH o los periodistas, mereceran un juicio
calificatorio posiblemente mas detenido y estricto, en tanto via de preservar el
equilibrio del sistema en su conjunto [...]"

Con referencia al punto de analisis, la consultante en el texto de su consulta
indica: "[...] Las solicitudes de informacion que se nos presentan son
entregadas al propio interesado o a tos familiares directos, a la Justicia
Nacional o Internacional o apoderados [...]"

En funcion de lo sefalado y con motivo de lo expuesto, entendemos que la
comunicacion de datos de marras contempla el interés legitimo del emisor y del
destinatario, segun exige el art. 17 de la Ley N° 18.331 de Proteccion de Datos
Personales y Habeas Data.

Con referencia al emisor, nos encontramos frente a una entidad estatal con
cometidos referentes a la custodia de la documentacion del periodo de facto
Dichas entidades estatales, tienen la obligacion de reparacion moral con
referencia a las victimas en funcién de lo dispuesto por el art. 7 de la Ley N°
18.596 de Actuacion llegitima del Estado entre el 13 de jumo de 1968 y el 28
de febrero de 1985, de fecha 18 de setiembre de 2009, la cual dispone: “[...] El
Estado promovera acciones materiales o simbdlicas de reparacion moral con el
fin de restablecer la dignidad de las victimas y establecer la responsabilidad del
mismo. Las mismas tenderan a honrar la memoria histérica de las victimas del
terrorismo y del uso ilegitimo del poder del Estado ejercido en el periodo
sefalado en los articulos 1° y 2° de la presente ley [...]"

Por otro lado, en lo que refiere al destinatario de los datos entendemos
contemplado dicho interés en funcion de lo dispuesto por el art 3 de la propia

116



(o) DATOS PERSONALES

Ley N° 18.596 que sefiala: “[...] Reconocese el derecho a la reparacion integral
a todas aquellas personas que por accion u omisién del Estado, se encuentren
comprendidas en las definiciones de los articulos 4° y 5° de la presente ley.
Dicha reparacién debera efectivizarse -cuando correspondiere- con medidas
adecuadas de restitucion, indemnizacion rehabilitacién, satisfaccion y garantias
de no repeticion [...]"

lll. B ACERCA DE LA NECESIDAD O NO DE SOLICITUD DE PREVIO
CONSENTIMIENTO A LA COMUNICACION DE DATOS DE ESTUDIO

Segun lo referido por la consultante respecto de la informacion que le es
solicitada por los interesados: “[...] En la mayoria de los casos, aparecen
ademas del nombre de la persona consultada, nombres de otras personas ante
similar cuestion esta Unidad ha informado respecto a la necesidad de previo
consentimiento, en Informe N° 40 de fecha 27 de febrero de 2013, el cual fue
refrendado por Dictamen N° 8/2013 de fecha 21 de marzo de 2013. Alli se
senala: “...] En cuanto al fundamento que alude en forma genérica a la
normativa de datos personales, cabe considerar que si bien la Ley N° 18.331
de Proteccion de Datos Personales y Accion de Habeas Data establece a la
reserva como uno de los principios que deben estructurar la proteccion de
datos personales, sin embargo también establece excepciones que deben ser
debidamente armonizadas con los demas derechos que se contraponen en
cada caso concreto.

Por ejemplo, el art 17 indica que los datos personales objeto de tratamiento
podran ser comunicados sin previo consentimiento cuando asi lo disponga una
ley de interés general o en los supuestos del art. 9° (subrayado nuestro). En
cuanto a que asi lo disponga una Ley de interés general, deberian
considerarse especialmente la Ley N° 18.381 de Acceso a la Informacién
Publica y la Ley N° 18.596 de Actuacion llegitima del Estado entre el 13 de
junio de 1968 y el 28 de febrero de 1985 y Reconocimiento y Reparacion a las
Victimas, ademas de la normativa de derecho internacional de los DD HH que
nuestro pais a ratificado y que garantiza derechos a las victimas de terrorismo
de Estado [...]".

Tal conclusion esgrimida en el informe referido, aplica claramente al caso que
nos convoca, en el entendido de que la comunicaciéon de datos de estudio no
requiere consentimiento del titular de los datos, por aplicacion de la excepcion
a su solicitud prevista por el art 17 Lit. A) en donde éste no sera necesario
cuando: "[...] asi lo disponga una ley de interés general [...]".

VI-CONCLUSIONES

Como conclusiones a lo expuesto corresponde senalar:
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En primer término que la entrega de los datos de terceras personas que
constan en la informacién solicitada al Archivo general de la Nacion por el
interesado configuran una hipotesis de comunicacion de datos segun la
definicion prevista en el art 4 Lit. B) de la Ley N° 18 331, siendo regulada en el
art 17 de la propia norma.

En segundo lugar, entendemos que la comunicacion de datos de estudio es
legitima por contemplar los requisitos exigidos por dicho articulo, respecto a la
exigencia de que la comunicacion se encuentre precedida de interés legitimo
del emisor y del destinatario de los datos.

En tercer lugar, entendemos que dicha comunicacion de datos se encuentra
exceptuada de previo consentimiento del titular, por aplicaciéon de la excepcion
prevista en el art. 17 Lit. A) de la Ley N° 18.331, en razdén de lo dispuesto por
Leyes de interés general como son: la Ley N° 18.381 de Acceso a la
Informacién Publica y la Ley N° 18 596 de Actuacién legitima del Estado entre
el 13 de junio de 1968 y el 28 de febrero de 1985 y Reconocimiento y
Reparacién a las Victimas, sin perjuicio de la normativa de derecho
internacional de DD.HH ratificada por nuestro pais.

En dltimo lugar, y teniendo presente lo informado en sede de Proteccion de
Datos, entendemos que la competencia para expedirse respecto a la
procedencia o no de la entrega de la informacion solicitada, refiere a la Unidad
de Acceso a la Informacion Publica como entidad con especialidad en la
materia.

Firmado: Dr. Ramiro Prieto

Derechos Ciudadanos

118



Informe N° 172, de 2 de diciembre de 2015.

Se informa sobre la solicitud de autorizacién de transferencia internacional de
datos presentada por el Centro para el Apoyo a la Educacion de la Nifiez y la
Adolescencia.

INFORME N° EXPEDIENTE N°
172 2015 | 2015-2-10-0000522

Montevideo, 9 de diciembre de 2015
|. ANTECEDENTES

1. Con fecha 27 de noviembre de 2015 el Centro Ceibal para el Apoyo a la
Educacién de la Nifiez y la Adolescencia (Centro Ceibal o Centro), en
cumplimiento de lo dispuesto en el articulo 23 de la Ley N° 18.331, de 11 de
agosto de 2008, solicita a la Unidad Reguladora y de Control de Datos
Personales (URCDP) “autorizacion expresa para la transferencia internacional
de datos identificados en la Base de Datos Personales [de] nombre
"CUENTAS_GOOGLE". inscripta con el N° B 7687, a Google en Estados
Unidos, con la finalidad de brindar servicio Google Apps for Education”.

2. Explica que los datos (cédula de identidad, nombres apellidos y correos
electréonicos seran transferidos por el Centro Ceibal en su condicién de
administrador de las cuentas (dominio) de los docentes y estudiantes del
Uruguay registrados en el Centro y que accedan a la herramienta Google Apps
for Education, previo consentimiento y aceptaciéon de los Términos de Uso y
Politicas de Privacidad que correspondan.

3. Fundamenta la solicitud en clausulas contractuales que acompana, a las
cuales el Centro ha adherido en funcion de la reciente resolucion del Tribunal
de Justicia de la Union Europea que invalida el acuerdo marco en materia de
transferencias internacionales de datos existente entre Europa y Estados
Unidos (Safe Harbor).

4. En su mérito, el Consejo Ejecutivo de la URCDP solicita informe sobre la
adecuacion de los documentos presentados a la normativa vigente en materia
de proteccion de datos.

ll. ANALISIS
A) ASPECTOS GENERALES

5. Segun la documentacién presentada, el Centro Ceibal ha adherido a
“Standars Contractual Clauses (processors) for the purposes of Article 26(2) of
Directive 95/46/EC for the transfer of personal data to processor established in
third countries wich do not ensure an adequate level of data protection" (en
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adelante las Clausulas).

Se trata de clausulas contractuales tipo previstas en la Directiva 95/46/CE para
transferir datos personales a paises que no cuenten con niveles adecuados a
los estandares europeos en materia de proteccion de datos personales, que
han sido redactadas por Google Inc. (Google) en su calidad de importador y
aceptadas por Centro Ceibal en su calidad de exportador y cuyo objeto es la
adopcion de medidas que garanticen el derecho a la proteccidn de los titulares
de los datos transferidos.

Las clausulas sujetan su vigencia a los contratos que regulan la prestacion del
servicio, esto es “Google Apps for Education (online) Agreemenf y "Data
Processing Amendment to Google Apps Agrieme” (en adelante el Acuerdo),
previamente revisados por esta Unidad en Expediente N° 2015-2-10-0000249.

Respecto de la Ley aplicable, se establece que las Clausulas seran regidas por
la normativa del Estado Miembro en el cual se encuentre el exportador, en
clara referencia a la Unidn Europea. No obstante, esta disposicién debe
interpretarse tomando en cuenta que estamos ante documentos no
personalizados de adhesion en linea, lo que permite concluir que la normativa
aplicable sera la del pais de establecimiento del exportador, Uruguay en la
especie, sin perjuicio que a nivel nacional no es posible pactar ley y jurisdiccidon
aplicables.

B) ADECUACION NORMATIVA

Considerada la estructura general del clausulado corresponde revisar su
adecuacion a los requisitos legales exigidos en el articulo 23 de la Ley de
Proteccion de Datos, esto es a la existencia de garantias suficientes respecto
de la proteccion de la vida privada, asi como del ejercicio de los respectivos
derechos.

6. Garantias

El documento que nos ocupa puntualiza claramente las obligaciones del
importador de datos, quien se obliga a tratar la informacién por cuenta del
exportador y bajo sus instrucciones, asi como a notificarlo en caso de cambios
legislativos adversos al adecuado tratamiento u 6rdenes de divulgacion de
datos por parte de una autoridad competente, a efectos que pueda suspender
la transferencia Asimismo, se obliga a facilitar y colaborar en auditorias sobre el
tratamiento de los datos transferidos si el exportador lo solicita, incluso por la
autoridad de proteccion de datos y a recabar el consentimiento del exportador
en caso de subcontratacién de encargados de tratamiento

Por otra parte, se establece un régimen de responsabilidades que permite al
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titular de los datos transferidos reclamar contra el exportador vy
subsidiariamente contra el importador y sub encargados de tratamiento.

El alcance, la finalidad, el plazo, el acceso, la rectificacién, la supresion y el
bloqueo se rigen por lo pactado entre las partes en "Google Apps for Education
(online) Agreement" y “Data Processing Amendment to Google Apps Agrieme'.
En este sentido, se recuerda que el alcance del tratamiento para la provision de
los Servicios Google Apps for Education (que incluye la deteccion, prevencion y
resolucion de incidentes técnicos y de seguridad), asi como la respuesta a los
requerimientos en general, seran fijados por el Centro Ceibal y Google cumplira
las instrucciones tratando los datos unicamente dentro del marco de los
referidos acuerdos. En relacion al tiempo de conservacion. Google borrara la
informacion de sus sistemas en un maximo de ciento ochenta dias contados
desde la finalizacion del vinculo contractual, o durante su vigencia, a partir de
la eliminacion por parte del Centro Ceibal o cualquiera de sus usuarios finales.

En caso de sub encargados de tratamiento y a eleccién y requerimiento del
exportador, los datos tratados podran ser devueltos junto con las copias
existentes, o ser destruidos bajo expedicion de certificado al exportador.

Relacionado con la seguridad. Google declara que adopta medidas técnicas,
administrativas y organizacionales tendientes a proteger los datos de
incidentes de seguridad, entre los cuales se destacan distribucién geografica
de sus centros de datos, infraestructura y sistema de energia con prevision de
redundancia que permite funcionamiento 24/7, informacién almacenada usando
algoritmos propietarios para aumentar la seguridad de los datos y la
redundancia conexiones de alta velocidad privadas para prevenir su copia,
lectura, alteracion o remocion de la informacién durante una transmision
electronica, con sistema de deteccion de intrusos y encriptaciones HTTPS
(también conocidas como SSL o TLS), acceso fisico a los centros de datos con
tarjetas electronicas y controles biométricos del personal autorizado.

7. Derechos. Prevision y ejercicio

Centro Ceibal y los usuarios finales tendran la posibilidad de corregir, bloquear,
exportar y borrar definitivamente su informacion. Tratandose de informacion
relacionada con contrasefas y administracion de cuentas, los usuarios finales
deberan ejercer sus derechos ante el Centro Ceibal, en cuanto administrador.

Adicionalmente, tanto el Centro como sus usuarios finales podran contactar a
la Data Privacy Officer for Google Apps al correo: enterprise-dpo@google com

[1l. CONCLUSIONES

Las clausulas estudiadas constituyen un compromiso contractual entre Centro
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Ceibal y Google que ofrece garantias suficientes al tenor de lo dispuesto en el
articulo 23 de la Ley N° 18.331, por lo que se sugiere autorizar la transferencia
internacional de datos solicitada.

Es todo cuanto tengo que informar -
Firmado: Dra. Barbara Muracciole

Derechos Ciudadano
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