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Referencias a toda la norma
VISTO: Lo dispuesto en el articulo 73 de la Ley N° 18.362, de
6 de octubre

de 2008, que crea el "Centro Nacional de Respuesta a
Incidentes de

Seguridad Informéatica" (CERTuy) en la Agencia para el
Desarrollo del

Gobierno de Gestidn Electrdnica y la Sociedad de la
Informacién y del

Conocimiento (AGESIC).

RESULTANDO: I) Que razones de juridicidad y conveniencia
imponen regular

el funcionamiento y organizacién del CERTuy.

IT) Que el articulo 73 de la Ley N° 18.362, de 6 de octubre
de 2008, 1le

faculta a regular la proteccidédn de los activos criticos de
informacidén del

Estado y le comete difundir las mejores préacticas en el tema,
centralizar,

coordinar la respuesta a incidentes informdticos y realizar
las tareas

preventivas que correspondan.
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CONSIDERANDO: I) Que se ha visto incrementado el desarrollo
de las

Tecnologias de la Informacién y las Comunicaciones (TIC) en
el Estado, su

interconexidén y el crecimiento de las redes por las cuales
circula mayor

volumen de informaciédn.

II) Que como consecuencia del incremento del uso de las TIC
se vuelve

imprescindible adoptar medidas que garanticen la proteccidn
de los activos

criticos de informacidén del Estado.

III) Que el CERTuy es el encargado de difundir las mejores
practicas en

seguridad de los activos de informacidén critica y promover el
conocimiento

en la materia a fin de responder y prevenir incidentes de
seguridad.

ATENTO: a lo precedentemente expuesto y a lo preceptuado en
las

disposiciones citadas y en el articulo 168 ordinal 4° de la
Constitucidn.

EL PRESIDENTE DE LA REPUBLICA

—actuando en Consejo de Ministros-

DECRETA:

CAPITULO I - DISPOSICIONES GENERALES

Articulo 1

Ambito objetivo. La Agencia para el Desarrollo del Gobierno
de Gestidn

Electrdénica y la Sociedad de la Informacidén y del
Conocimiento (AGESIC) a

través del "Centro Nacional de Respuesta a Incidentes de
Seguridad
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Informatica" (CERTuy) protegerd los sistemas informadticos que
soporten

activos de informacidén criticos del Estado, asi como los
sistemas

circundantes a éstos.

Articulo 2

Ambito subjetivo. El presente Decreto, en virtud a lo
establecido en el

art. 73 de la ley N° 18.362, de 6 de octubre de 2008 sera de
aplicacién al

Estado.

(*)Notas:

Ver en esta norma, articulo: 8.

Articulo 3

Definiciones.

a) Activos de informacién: son aquellos datos o informacidn
que tienen

valor para una organizacién.

b) Activos de informacidén criticos del Estado: son aquellos
activos de

informacidén necesarios para asegurar y mantener el correcto
funcionamiento

de los servicios vitales para la operacidédn del gobierno y la
economia del

pais.

c) Evento de seguridad informédtica: es una ocurrencia
identificada de un

estado de un sistema, servicio o red que indica una posible
violacidn de

la politica de seguridad de la informacién, la falla de
medidas de

seguridad o una situacidén previamente desconocida, que pueda
ser relevante

para la seguridad.
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d) Incidente de Seguridad Informatica: es una violacidén o una
amenaza

inminente de violacidén a una politica de seguridad de la
informacién

implicita o explicita, asi como un hecho que comprometa la
seguridad de un

sistema (confidencialidad, integridad o disponibilidad).

e) Servicios vitales para la operacidédn del gobierno y la
economia del

pais: son aquellos servicios referidos a la salud, orden
publico,

servicios de emergencia, energia, telecomunicaciones,
transporte,

suministro de agua potable, ecologia y ambiente,
agroindustria, servicios

puiblicos, banca y servicios financieros o cualquier otro
servicio que

afecte a mds del 30% de la poblaciédn.

f) Sistema informatico: los ordenadores y redes de
comunicacidn

electrdénica asi como los datos electrdédnicos almacenados,
procesados,

recuperados o transmitidos por los mismos para su operacidn,
uso,

proteccidén y mantenimiento.

Referencias al articulo
CAPITULO II - COMETIDOS Y POTESTADES

Articulo 4

Cometidos. E1 CERTuy tendrd los siguientes cometidos:

a) Asistir en la respuesta a incidentes de seguridad
informatica a los

organismos estatales afectados.

b) Coordinar con los responsables de la seguridad de la
informacidén de

los organismos estatales para la prevencién, deteccidn,
manejo y
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recopilacidén de informacidn sobre incidentes de seguridad
informéatica.

c) Colaborar y proponer normas destinadas a incrementar
los esfuerzos

con la finalidad de aumentar los niveles de seguridad en los
recursos y

sistemas relacionados con las Tecnologias de la Informacidén y
la

Comunicacidén (TIC) en el Estado.

d) Asesorar y difundir informacidén para incrementar los
niveles de

seguridad de las TIC, desarrollar herramientas, técnicas de
proteccién vy

defensa de los organismos.

e) Alertar ante amenazas y vulnerabilidades de seguridad
en sistemas

informaticos de los organismos.
f) Realizar las tareas preventivas que correspondan.

g) Coordinar planes de recuperacidén de desastres vy
realizar un

andlisis forense del incidente de seguridad informética
reportado.

h) Centralizar los reportes y llevar un registro de toda
la

informacién sobre incidentes de seguridad informatica
ocurridos en

sistemas informadticos del Estado y reportados al CERTuy.

i) Fomentar el desarrollo de capacidades y buenas
practicas asi como

la creacidédn de equipos de respuesta ante incidentes de
seguridad

informatica (CSIRT) para mejorar el trabajo colaborativo.

J) Interactuar como Unico interlocutor nacional en las
comunicaciones

con organismos nacionales e internacionales de similar
naturaleza.

Articulo 5

Potestades. A efectos de cumplir sus cometidos el CERTuy
podré:
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a) Elaborar y difundir recomendaciones, buenas préacticas
y estéandares

en materia de proteccidédn de activos de informacidn criticos.

b) Interactuar con los organismos para alertar sobre
posibles

incidentes de seguridad informatica.

c) Mantener comunicacién con los organismos durante la
ocurrencia de

un incidente de seguridad informética y conformar equipos de
trabajo a

efectos de recuperar la informacidén afectada y analizar el
incidente de

seguridad informatica acaecido.

d) Capacitar a los funcionarios de los organismos que
posean activos

de informacidédn criticos y realizar actividades de difusidn.

e) Emitir su opinidén cuando le sea solicitada.

Articulo 6

Normas de actuacidén. La actuacidédn administrativa del CERTuy
se

desarrollard con arreglo a los principios del proceso
administrativo, 1los

que serviran de criterio interpretativo para resolver las
cuestiones que

puedan suscitarse en toda actuacién.

CAPITULO III - OBLIGACIONES

Articulo 7

Obligaciones del CERTuy. El1 CERTuy tendrad las siguientes
obligaciones:

a) Intervenir ante un posible incidente de seguridad
informéatica.
b) Guardar reserva acerca de la informacidén relativa a

incidentes de

seguridad informdtica de acuerdo a la normativa vigente.
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c) Llevar un registro de los reportes de los incidentes
de seguridad

informatica ocurridos en sistemas informdticos del Estado vy
reportados al

CERTuy.

d) Publicar las recomendaciones que realice en su sitio
web y cuando

refieran a incidentes se seguridad informdtica se aplicaréan
procedimientos

de disociacidén de los datos.

Articulo 8

Obligaciones de los organismos. Los organismos establecidos
en el art. 2

del presente Decreto tendran las siguientes obligaciones:

a) Informar de forma completa e inmediata la existencia
de un

potencial incidente de seguridad informatica.

b) Adoptar medidas de seguridad eficientes para proteger
sus activos

de informacidén criticos.

c) Responder por la integridad de la informacidén generada
O en su

poder.

d) Reparar las consecuencias de los incidentes de
seguridad

informatica gque afecten activos de informacidén criticos del
Estado.

CAPITULO IV - PROCEDIMIENTO RELATIVO AL EJERCICIO DE LAS
TAREAS PREVENTIVAS

Articulo 9

Solicitud. El1 CERTuy podréd solicitar al Consejo Directivo
Honorario de

AGESIC que disponga una inspeccidédn sobre la seguridad de la
informacién de

cualguier activo de informacidén critico del Estado.

Articulo 10

Autorizacidén. En caso que el Consejo Directivo Honorario de
la AGESIC
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resolviere afirmativamente la solicitud, se notificard la
resolucidén al

responsable del organismo, quien tendrd 15 dias corridos para
consentir la

inspeccidn.
Articulo 11

Plazo. Si vencido el plazo de 15 dias no se ha recibido
respuesta del

organismo se considerard aceptada la inspeccidn.

Articulo 12

Procedimiento técnico. El CERTuy informaréd previamente al
organismo a

inspeccionar cudl sera el procedimiento técnico a seguir, las
técnicas vy

herramientas a utilizar.

Articulo 13

Informe de actuacidédn. Una vez realizada la inspeccidn el
CERTuy elaboraréa

un informe de lo actuado, el cual, una vez aprobado por el
Conse’jo

Directivo Honorario de AGESIC, serd remitido al responsable
del organismo

vy al Consejo Asesor de Seguridad Informética de AGESIC.

CAPITULO V - PROCEDIMIENTO RELATIVO A LA RESPUESTA A REPORTES
DE INCIDENTES DE SEGURIDAD INFORMATICA

Articulo 14

Registro de incidentes de seguridad informatica. Una vez
recibido el

reporte de un incidente de seguridad informédtica se procederéa
a su

registro.

Articulo 15

Clasificacién y diagndstico. El incidente serd clasificado
segln su tipo

y severidad. En funcidén de su clasificacidén, el CERTuy podré
convocar al
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Consejo Asesor de Seguridad Informatica a fin de que emita su
opinién.
Asimismo, podréd reportarlo al Consejo Directivo Honorario de
AGESIC.

Articulo 16

Actuacidén. E1 CERTuy procurard recuperar los servicios
afectados,

identificar y mitigar la causa del incidente de seguridad
informética,

preservar la informacién forense, asi como proveer politicas
preventivas.

Articulo 17

Informe de actuacidédn. Una vez realizado el procedimiento, el
CERTuy

elaborard un informe de lo actuado, el cual, serd remitido al
responsable

del organismo, al Consejo Directivo Honorario de AGESIC y al
Consejo

Asesor de Seguridad Informatica de AGESIC.
Articulo 18

Comuniquese, publiquese, etc.

RODOLFO NIN NOVOA - JORGE BRUNI - NELSON FERNANDEZ - ANDRES
MASOLLER - GONZALO FERNANDEZ - MARIA SIMON - VICTOR ROSSI -
RAUL SENDIC - JULIO BARAIBAR - MARIA JULIA MUNOZ - ERNESTO
AGAZZI - HECTOR LESCANO - CARLOS COLACCE - MARINA ARISMENDT

Ayuda
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