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= Pondremos foco en los atagues de DDoS basados en IoT
= [oT: Internet de las Cosas (Internet of Things)

= DoS (Denial of Service): Denegacion de Servicio. Agotamiento de
recursos asociados a determinado servicio con el objetivo que los
usuarios legitimos no puedan acceder a él

= DD0S: DoS Distribuido (Distributed Denial of Service)

= El DDoS le agrega al DoS que el ataque proviene de muchos origenes
(decenas o centenas de miles)
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= | os ataques de DDoS existen desde
hace mas de 10 afnos

= Se basan en las redes conocidas como g ' % y
-

botnet: C&C + “zombies” (malware) cs .
= C&C 0 C2: Comando y Control de _ “ -
la botnet | “ =

S(

= JoT es una excelente ayuda que se le L
brinda a los atacantes, pues se les zomies - Y
ofrecen centenares de miles de
dispositivos (y creciendo
exponencialmente) que pueden ser,
actualmente sin mucho esfuerzo, el
origen de los mismos
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2, Ataque recientes (2016) de g
DDoS basados en IoT

= Mediante botnets que capturaron entre 300.000 y 900.000 zombies
(DVRs, camaras IP, routers hogarenos, ...), han logrado generar picos de
trafico entre 600 Gbps y 1 Tbps (1000 Gbps), con ataques que se
mantienen durante varias horas

= Servidor con una buena conexiéon a Internet: 1 Gbps o 10 Gbps.

JINT#2017




o = - ” =
URSEC () éPor qué puede ser sencillo
capturar los dispositivos IoT?

Servicios de Comunicaciones

= Debido a algo que ya se comentd en las sesiones del martes:

1Y

—
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“la seguridad, como siempre, la dejamos para mas adelante” <=

= La enorme mayoria de los dispositivos IoT actualmente se fabrican bajo

dos premisas fundamentales:

= (muy) bajo costo H'/

= foco (casi) exclusivo en la funcionalidad

G
NS —
><seguridad
\/ —_—




4 Algunas consecuencias @
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= Por lo tanto, es muy dificil que los fabricantes destinen recursos para el
tema seguridad. En consecuencia, los dispositivos salen al mercado y se
despliegan con consideraciones de seguridad muy limitadas o casi nulas

= Luego del despliegue masivo, realizarles mejoras en cuanto a seguridad,
es muy dificil y/o costoso.

= Adicionalmente, no debemos minimizar las posibles consecuencias en
aspectos de confidencialidad de los datos “en poder” de los dispositivos
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= Que los gobiernos, a través de los organismos adecuados, y con el aporte
de todos los involucrados, establezcan las condiciones minimas de
seguridad que deben cumplir los dispositivos que se pretenden introducir
al mercado

= Que se puedan “homologar” dispositivos en cuanto a la seguridad

= Que esto se sustente y replique en el ambito internacional
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The JOY of Tech., by Nitrozac & Snaggy

30 BUCKS IN

The Internet of ransomware things...
BITCOIN, OR NEXT

TIME I SMEGLL
ON STRIKE SMOKE, I MIGHT
HUNGRY? UNTIL YOU JUS‘st léEETpYOU
PAY UP AND SEND MONEY .

AL LHLock THE NEXT TIME
MY DOOR/ > YOU LEAVE, ITLL MY ALARM
I'LL BE COST YOU 100 SYSTEMIS
BURNING THE BUCKS TO GET GOING TO GO
BACK INTO THE OFF RANDOMLY
HOUSE, UNLESS THROUGHOUT
YOU GIVE ME THE NIGHT,
UNLESS YOU

4
YOUR DIRTY
DISHES CAN

EXCUSE US
WHILE WE

HAgII?EERAgOO B AMNS ESRTCRATE M ;’gl;:l:G
IN A DDO! -
OR I‘’LL REVERSE BITCOINS. ATTACK. HEAT UNTIL
Geeen , AR
OVER THIS e

PLACE/

ILL START
YOUR CAR, BUT
ONLY TO TAKE
YOU TO YOUR
BANK TO MAKE
A TRANSFER.

SEND ME $25 OR

IF YOU DONT I’LL TELL EVERYONE
SEND US CASH, ON YOUR SOCIAL
YOUR REPUTATION NETWORK THAT YOU
WILL BE IN THE WERE STUPID ENOUGH
TRASH. TO BUY AN INTERNET-

CONNECTED BROOM/
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