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¢Qué es la ciberseguridad?

Para el Instituto Nacional de Estdndares y Tecnologia (NIST/EEUU), la
ciberseguridad es la prevencidn de danos, explotacion, uso no
autorizado y restauracion de sistemas electronicos de informacion y
comunicaciones.

IBM dice que refiere a cualquier tecnologia, medida o practica para
prevenir ciberatagues o mitigar su impacto.

ISACA: la Ciberseguridad es |la proteccion de los activos de informacion,
abordando las amenazas a la informacion procesada, almacenada vy
transportada por sistemas de informacion interconectados.

ObjEtiVO Reforzar la integridad, confidencialidad y disponibilidad de los sistemas de informacion.

o Proteger los sistemas, las aplicaciones, los dispositivos informaticos, los datos
confidenciales y los activos de las personas y las organizaciones contra ataques.
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éPor qué es importante la Ciberseguridad en el sector postal?

* Naturaleza sensible de la informacion que se maneja: datos
personales, datos financieros, identificacion de domicilio.

* Los sistemas postales estan altamente conectados para facilitar
la comunicacion y la circulacion de los envios postales a través de
las redes.

* Procesos y productos digitalizados. Ej. Tracking, Giros, etc.

* El crecimiento exponencial del comercio electronico, donde
aumenta la exposicion de los clientes a entornos digitales.

* Es necesario construir confianza en todo la cadena, con socios;
clientes; proveedores de servicios de transporte; aduanas; etc.
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Incidentes de ciberataques en el sector postal

Denegacion de servicios: se sobrecargan los sistemas
provocando interrupciones de los servicios en linea.

Secuestro de dominios: se cifran los datos de una
organizacion exigiendo rescate para liberarlos.

Infeccion con malware, los hackers pueden usar
archivos maliciosos para causar fallas en el sistema o
el servidor.

Phishing: a traves del correo electronico, mensajes de
texto, u otras formas de comunicacion para robar
informacion sensible.

Suplantacion de identidad (spoofing): se hace pasar
por una entidad legitima para cometer fraude.

Segun Google, el 43% de los ciberataques
son apymes

Se estima que Espana sufre cerca de 30.000 ciberataques al ano, con las pymes
como eslabon mas debil, pues son el objetivo de siete de cada diez de estos
ataques.
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Encuesta de Datasec en colaboracidon con Preocupa la brecha entre la percepcion
y la preparacioén
Grupo Radar, 2024.

21% de las empresas encuestadas

consideran haber tomado medidas

;Cuanto le preocupa a su empresa los incidentes suficientes

en seguridad de informacion?

% TOTAL
Ejemplo: virus, hackeos, correos fraudulentos, robos o secuestros de informacion.
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¢Se ha realizado algun tipo de evaluacion
del estado de su Ciberseguridad?

% TOTAL
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Posicionamiento de Uruguay en ranking internacional.
UIT, Global Cybersecurity Index report 2024.
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Marco Normativo

Articulo 78 - Ley 20.212 del 6/11/2023

Las entidades publicas y las entidades privadas vinculadas a servicios o sectores criticos del pais, deberan:

* Adoptar medidas de seguridad eficaces para proteger sus activos de informacion criticos, de conformidad con los
lineamientos indicados AGESIC.

e Designar un responsable de seguridad de la informacién y comunicarlo a AGESIC.

* Planificar la adopcidn de las medidas para mitigar y mejorar los controles existentes.

* Adoptar las medidas de prevencion que determine la reglamentacion.

* Informar al CertUy la existencia de incidentes de Ciberseguridad.

* Incorporar, en funcion de su nivel de madurez, el marco de ciberseguridad desarrollado por AGESIC.

e Dar cumplimiento a otras medidas que determine el Poder Ejecutivo a efectos de proteger los activos de informacion,
siguiendo los estandares nacionales e internacionales en la materia.

Se atribuye a AGESIC el cometido de desarrollar, promover la implantacién y monitorear una estrategia nacional de
ciberseguridad.

Se faculta a AGESIC a a adoptar medidas con respecto a las entidades que incumplan con las obligaciones establecidas.
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Marco de Ciberseguridad del NIST

Guia disenada para ayudar a las organizaciones a gestionar y reducir los riesgos asociados a la
digitalizacion.
Se compone de 3 partes claves: nucleo, nivel de implementacion y perfiles.
Nucleo: identificar, proteger, detectar, responder y recuperar.
Niveles: evaluan las practicas de seguridad de las organizaciones.
1. Parcial: medidas de seguridad reactivas
2. Repetible: politicas y procedimientos
3. Adaptable: enfoque proactivo, procesos que se adaptan y mejoran.

Perfiles: se adapta el marco para cada vertical, identificando debilidades y priorizando la
gestion del riesgo.
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AGESIC: define los lineamientos a nivel nacional

Marco de Ciberseguridad: Conjunto de requisitos y buenas
practicas que se entienden necesarios para la mejora de la
seguridad de la informacion y la ciberseguridad.

e . .7 . . R
Guia de implementacion: https://www.gub.uy/agencia-gobierno- ="

electronico-sociedad-informacion-
conocimiento/comunicacion/publicaciones/guia-
implementacion/guia-implementacion-0

Centro Nacional de Respuesta a Incidentes de Seguridad
Informatica (CERTUy): trabaja en el monitoreo, prevencion,
coordinacion y respuesta a incidentes de ciberseguridad.

Herramienta de autoevaluacion en Ciberseguridad:
https://uruguay.iadb-tools.org/index.html?pais=URY

Reportar un incidente al CERTuy: a través del formulario de
reporte de incidente, por mail a cert@cert.uy; telefonicamente al
numero (+598) 2 901 2929 Extensién 8567

QO O
un potencial incidente.

Identificar
nder el contexto. Conocer los activos vy los riesqos

Proteger
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https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/guia-implementacion/guia-implementacion-0
https://uruguay.iadb-tools.org/index.html?pais=URY
mailto:cert@cert.uy

Otros Recursos

1SO 27.001

e Objetivo gestionar la Seguridad de la Informacidon en una empresa.
* Aplica a cualquier tipo de empresa sin importar su tamafno y actividad.

* La base esta en la importancia que tiene la dentro de la organizacion como elemento fundamental para
cumplir con los objetivos.

* Lainformacion es un activo.

* Propone un Sistema de Gestidn para la Seguridad de la informacidon que se compone de procesos para
implementar, mantener y mejorar de forma continua la seguridad de la informacién tomando como
base los riesgos que pueden poner en riesgo la informacidn en una empresa u organizacion.
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Marco de Cibseguridad de la Union Postal Universal

* El grafico representa diferentes capas y funciones que el
sector postal debe incluir en sus procesos para cumplir

con la ciberseguridad.

| S4 o * Implica desarrollar medidas de proteccion en los puntos

SE'CPSSITTY tos Gt de acceso a la red, las oficinas postales: firewalls,

S VEREMENT 4 politicas de acceso y autenticacidn.

- Alienta el uso de diferentes verificaciones en |a
comunicacion entre los proveedores de servicios y el
cliente.

* Pone a disposicion Recomendaciones y Guias que
pueden ser consultadas:
https://www.upu.int/en/universal-postal-
union/activities/digital-services/post-domain/security-

policy

DNSSEC

Protects companies
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https://www.upu.int/en/universal-postal-union/activities/digital-services/post-domain/security-policy

Cyberdrills de la Union Internacional de Telecomunicaciones

La UIT apoya a los paises en su preparacion, proteccion y capacidad de respuesta a incidentes en
materia de ciberseguridad mediante |a realizacion de cibersimulacros dinamicos a nivel regional y
nacional.

Impulsa las capacidades de respuesta a incidentes. Los cibersimulacros se constituyen como una
plataforma para la colaboracion, el debate, para compartir practicas e identificar los desafios
emergentes en materia de ciberseguridad.

Apoya en el desarrollo e implementacion de procedimientos operativos efectivos. Ofrecen
ejercicios practicos para los equipos de respuesta a incidentes informaticos, impulsando mejoras
tangibles en sus estrategias de preparacion y respuesta.

Fortalece la cooperacion internacional entre los Estados miembros, garantizando esfuerzos
sostenidos y unificados para contrarrestar las amenazas cibernéticas.
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Estructura de los Cyberdrills https://www.itu.int/en/ITU-
D/Cybersecurity/Pages/cyberdrills.aspx

Los dias 1y 2 - sesiones dinamicas de desarrollo de capacidades y talleres, incluidos los centrados en
la proteccion de infraestructuras criticas, proteccion de la nifiez en linea, estrategias de
ciberseguridad y debates internacionales sobre estos temas.

El dia 3 - paneles de discusion sobre evaluaciones y tendencias emergentes en amenazas a la
ciberseguridad.

Los dias 4y 5 - se centran en la simulacién de incidentes cibernéticos del mundo real (escenarios
inmersivos). Los participantes abordan una serie de ataques de alto impacto, elaborados por
expertos en la plataforma Cyber Range. Los participantes tienen el desafio de investigar, analizar y
desarrollar estrategias de mitigacion efectivas.

Objetivo: perfeccionar habilidades, validar politicas y enriquecer planes, procedimientos y
procesos, para contribuir a el aseguramiento, a la preparacion, prevencion, respuesta,
recuperacion y continuidad de las operaciones.
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https://www.itu.int/en/ITU-D/Cybersecurity/Pages/cyberdrills.aspx

Gracias

Direccion Nacional de Telecomunicaciones y Servicios de Comunicacion
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